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1.) Erzékelés és vezérlés alapok

- Jelenség:
- Esemeény (event), folyamat (process)
- Rendszer (system)
- Atalakito (transducer):
- Eszkoz, amely az energiat egyik formabdl a masikba
alakitja at
- Szenzor (sensor):
- Erzékelést végzd objektum (fizikai vagy virtualis)
- EszkoOz: a fizikai vilag jellemzdjét vagy esemeényet
merheto es elemezheto jellé alakitja
- Specialis atalakito: a fizikai vilag energiajat elektromos
energiava alakitja, ami szamitogephez vagy
kontrollerhez kuldheto
- Beavatkozo6 (actuator):
- Specialis atalakitdo, amely az elekt. vezeérl6 energiat a
folyamat szamara mas fajta energiava alakitja at
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1.) Erzékelés és vezérlés alapok

- Erzékelés:

- Adatbegydjtési technika folyamatrol
- Vezerles:

- Hatas kifejtése folyamat szamara
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- Szabalyozas (conditioning):
- Eré6sités/gyengités, szlrés, modositas, stb.
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1.) Erzékelés és vezérlés alapok

- Szenzor halozat (SN — Sensor Network): makroszkop
- Erzekelesre alkalmas kommunikacios rendszer

e r N
Analog—to—-Digital
-

P
. Sensor Conditioning } \
Converter
\ L v . . . J
/ \
y Sensing
\ I's

N
e

%
e Signal
S Processing
Q ssing
&

\ /

- Szenzor és aktuator halozat (SAN — Sensor and Actuator N.)
- Erzékelésre és vezeérlésre alkalmas komm. rendszer
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1.) Erzékelés és vezérlés alapok

- Szenzorok osztalyozasa:
- Alkalmazott erzekeléesi modszer szerint:

- Rezisztiv (hdmérseéklet, nyomas, fenyera,
nedvesseq)

- Kapacitiv (mozgas, kozelség, gyorsulas, nyomas,
elektromos térerd, kémiai osszetétel, folyadek
vastagsag)

- Induktiv (kOzelség, pozicio, erd, nyomas,
hémeérséklet, gyorsulas)

- Piezoelektromos (nyomas, er6, feszités, gyorsulas)
(nem érzekeny az EM térerGre €s a sugarzasra)

- Energiaforras szerint:
- Aktiv: kulso energiaval mikodo
- Passziv: kornyezetébdl taplalkozo
(pl. PIR — Passive Infrared)
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1.) Erzékelés és vezérlés alapok

- Szenzorok:

Koncentracioc  Hang Rezges Fény Sebesseg
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Kozelség Mozgas  Elmozdulas Utkozes Ero
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1.) Erzékelés és vezérlés alapok

- Szenzor halézat tipusok:
- Vezetekes: rogzitett
- Vezeteknélkuli (WSN): mobil, legelterjedtebb
- Vegyes, hibrid (HSN)
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1.) Erzékelés és vezérlés alapok

- WSN rendszer felépitése:
- Szenzor csomopont: érzékelés és kommunikacio
- Bazisallomas (Base Station/Sink): kommunikacio
- (Elemz8, Tarolo, Ertelmezd, Feldolgozo)

N
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Processing
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Base Station
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- WSN rendszer kommunikacidja:
- Kozvetlen kommunikacio (pl. IEEE 802.11)
- Kozvetett kommunikacio (pl. IEEE 802.15.4)

egyszeru routing

Base Station
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2.) Alkalmazasi példak

- Eplletek (hidak, toronyhazak, gatak) allaganak ellenérzése:
- Hozza nem férhetd helyeken elhelyezés
- Valaszok apro, teszt-rezgesekre
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2.) Alkalmazasi példak

- Kozuti forgalom szabalyozasa:
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2.) Alkalmazasi péeldak

- Egészség gondozasa:
- Mesterséges retina
- Parkinson-kor monitorozas, stb.
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2.) Alkalmazasi péeldak

- CsoOrendszer (viz, csatorna, gaz) monitorozasa
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2.) Alkalmazasi péeldak

- Preciziés mez6gazdasag:
Noveny monitorozas
lgeny szerinti tragyazas
lgeny szerinti ontozeés
Pozicionalas
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- Okos kornyezet (Smart Environment):
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3.) Csomopont architektura

- Csomopont altal megvalositott funkciok:
- Erzékelés
- Feldolgozas (mikrokontroller, DSP, ASIC, FPGA)
- Kommunikacié (belul SPI, kival WiFi, ZigBee, NFC, ...)
- Energia menedzsment (DC)
- Bels6 kapcsolat (SPI — Serial Peripheral Interface busz)
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3.) Csomopont architektura

- Csomopont érzékeld alrendszere: T /
- Egy vagy tobb szenzor integralasa - > @
- ADC atalakitok: id6ben és értekben diszkret, i 5
- kvantalasi felbontas (Q) [ [ Pee | KB
Q . E[}p ST
= Su

- mintavetelezesi rata (f;): zaj miatt fs > fy et

- Pl.: [-20 "C, +80 "C] tartomanyban hémérséklet mérése
- 0,5 °C pontossaggal: M= 8(100/28 =0,39)
- 0,1 °C pontossaggal: M =10 (100/21°=0,09)
- Fontos: legtobb ADC meérési pontossaga ertek-fugg6o

- MSB: 1,5-Q szerint
- (MSB...LSB): 1,0-Q szerint
- LSB: 0,5-Q szerint
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3.) Csomopont architektura

el

- Csomopont feldolgoz6 alrendszere:

- Osszehangolja az érzékelést, -
kommunikaciot és dnszervezést
- Elemek: P, Flash, RAM, Clock T

1) P (Processzor):
- Altalanos mérési folyamatnal alkalmazzak
- Szempontok: koltség, rugalmassag,
szamolasi teljesitmeny, energiafogyasztas
- ElOony: bo valaszték letezik a piacon
- Hatrany: energiahasznalat viszonylag magas
2) P (DSP, ASIC, FPGA):
- Rogzitett mérési folyamatnal alkalmazzak
- El6ny: energiafogyasztasuk hatekony
- Hatrany: tervezés és kivitelezés koltseges
3) P (mikrokontroller):
- legelonyosebb otvozott megoldas
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3.) Csomoépont architektura

- Csomopont példa 1.: Imote (Imote2) Node (Crosbow Tech. Inc.)

sMA ()

- tobbceélu architektura
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() 3x UART
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3.) Csomopont architektura

- Csomopont példa 2.: XYZ Node (Yale University, open source)
- mikrokontroller alapu
- Négy 10-bites ADC bemenet
- Kommunikacio: RS232, SPI, 12C, SIO, GPIO,
IEEE 802.15.4

mTT T T T o
Communication
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| Chipcon Subsystem |
3.3V | o I

™ CC2420 o I
N 4 _____ L 802.15.4) |
, Power I I - '
| Subsystem pOW?f ICore: 25yl ——t T - — - — — I'| Inertial String
| Tracking | _ INT ON/OEE Tracker
: Interface 1 70. 3.3V & Camera
| A A e L e I A_ _
| 3.3V 25V I Yy “y : Mobility I
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I > ridge eared Motor |
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| A | OKI ML67Q500x |«— Light Sensors Array | :
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I 2 )
| Battery | I o pervisor C ) Accelerometer | I
|
I
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(3x AA) : ‘S | i e e
| I WAKE UP SRAM
_________________ ‘r

256K x 16

| GPIO & Peripheral Connectors |
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3.) Csomopont architektura

- Csomopont péelda 3.: Hogthrob Node (Hogtrob Project, 2004)
- P (2 db): rendszer

- Mikrokontroller (1 db): kommunikacio vezeérlese
- FPGA (1 db): monitorozas
- SPI, I°C: adat

|
i I
. i SULL
- JTAG: program  recesor | |3 pfers
subsystem VT . If !
ol FPGA Core S
G u —
A
. S
R N \'/‘: P
7 T
- Allatok életritmusa 3 -
i 12V 2.5V MAX |[ CLK | | Communication
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I |
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: L{ UART ](j ’OC:; Program mAk Switch  kHNp
i Flash Sk T
| | -
' oy ' I
L Pc = e AVR SNy
) Processor |
Slcnsmg Core fL_Ln
subsystem T
ADC K=< Al ]
‘| SRAM $
SLITAG |
I
ATMega 12815 |
g CLK ,
! SMHy PB LED 3V
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4.) Operacios rendszer es referencia modell

- WSN csomopont OS funkciok:

- Memoria menedzsment

- Energia menedzsment

- Fajl menedzsment

- Hal6zat kezelés

- Programozasi kornyezet és eszkozok

- Erzékeld eréforrasok hozzaférése irasra
- OS-ek osztalyozasa:

Single-task STSU STMU
Multitask MTSU MTMU

- MT: eldnyOs lenne, de erdforras igényes

- ST: a task-ok csak rovidek lehetnek

- SU/MU: egy/tobb felhasznalo hasznalja egyszerre a
kOz0s erdforrasokat
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4.) Operacios rendszer es referencia modell

- WSN OS kivalasztasanak megfontolasai:
1.) Adat tipus:
- Komplex adat: sok informacio és sok erdforras
- Egyszerl adat: kevés informacio olcson
2.) Task utemezeés:
- Queuing alapu: varakozas és sorrendi szabaly
- FIFO: beérkezési sorrendben, de hosszu
task blokkolhat rovid task-ot
- Rendezett Queue: szabaly alapjan (pl.
végrehajtasi ido: SJF), de folyamatos
sorba rendezes szukseges.
- Round-Robin alapu: ki nem hasznalt idoszelet
kovetkez0 aktiv task-hoz rendelése
- Preemptiv/INempreemptiv tipusu: interrupt
kezelés szukseges kezdemenyezol eseten
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4.) Operacios rendszer es referencia modell

- WSN OS kivalasztasanak megfontolasai (folyt.):
3.) Vermek:
- LIFO szabaly szerinti adat hozzaféres
- Tobbszalas OS tulsagosan koltseges WSN-nek
4.) Rendszer hivasok:
- Szenzor, watch-dog id6zit6, radios interfész
elerese ezeken keresztul
5.) Megszakitas kezelés:
- Interrupt jel: hardver (szenzor, watch-dog, radios
interfész) altal generalt aszinkron jel
- Interrupt kezel6 (handler): megszakitastol fugg6
tevékenysegek (prioritasok)
6.) TObbszalas futtatas:
- parhuzamos szalak futasa I/O alrendszernél
- kulonb06z6 futasidejl szalak egyszerre futhatnak
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4.) Operacios rendszer es referencia modell

- WSN OS kivalasztasanak megfontolasai (folyt.):
7.) Szal vagy esemény alapu programozas:
- Szal alapu:
- WSN erdforr. nem blokkolh. tobbszalnal
- WSN adat védelme szuks. szemaforokkal
- Program vegreh. szinkronizalt modon
- Esemeény alapu:
- Esemeények és esemenykezelok haszn.
8.) Memoria kezelés:
- Fizikai korlatok miatt rovid kod szukséges
- ldOkorlatok miatt hatékony kod szukséges
- Dinamikus: rugalmas, de menedzsment tobblet
- Statikus: fix helyen, de futaskor nem adaptalhato
- Kapacitas novelés: EEPROM/Flash, de energiat
igényel az iras/olvasas
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4.) Operacios rendszer es referencia modell

- WSN OS-ek osszehasonlitasa:

Programming Building Memory System
0S paradigm blocks Scheduling allocation calls
TinyOS Event-based Components, FIFO Static Not available
(split-phase interfaces, and
operation, active  tasks
messages)
SOS Event-based Modules and FIFO Dynamic Not available
(active messages
messages)
Contiki Predominantly Services, service  FIFO, poll Dynamic Runtime libraries
event-based, but interface stubs, handlers with
it provides and service priority
optional layer scheduling
multithreading
support
LiteOS Thread-based Applications are Priority-based ~ Dynamic A host of system

(based on thread
pool)

independent
entities

scheduling
with optional
round-robin
support

calls available
to the user (file,
process,
environment,
debugging, and
device
commands)
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4.) Operacios rendszer es referencia modell

- WSN protokoll stack:

Topology Management P:"mM
Synchronization Plane

- Retegek
- Sikok

Localization Plane

Application Layer

Transport Layer

Network Laver

QUD] ] JUIUWIIDUDIN YSD [

AUD]J U SVUD N 11O

\

Data Link Laver

2UD]J JUIWISDUDN A2MNO]

Physical Laver
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5.) Fizikai reteg

- WSN kommunikacios kihivasok:
- korlatos savszeélesség
- korlatos hatotavolsag
- gyenge min0segu kezbesitési teljesitmeny
(interferencia, csillapitas, tobbutas szoras)
- WSN: kis tavolsagra elhelyezett csomopontok

ADCY
Channel
Sensors - Source > ; | Modulator
: _ Encoder
Encoder
el “
| RF Front End | _,,,T T,,,_ _ Power
Voltage Amplifier/Filter/Mixer Amplifier
Channel Source Information
=  Demodulator - ——- —- .
Decoder Decoder Sink
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5.) Fizikai reteg

ADC/

Source X Modulator
. “ncoder
Encoder

- Forras kodolas:
- ADC atalakitas e R A
- Mintavételezes: s(t)
- Kvantalas: S = (8[1 ], ..., s[n]) ST B [l S el B B

- Kdédolas: s[j] < --- > szimbdlum
- szimbolum meret: r [bit]
- kédkonyv: C (r valtozik szimbdélumonkeént)
- C(C(1), C(2), ...(C(u))
- gyakori mintanak rovid szimbolum
- ritka mintanak hosszu szimbolum
- tombkdd: C (r konstans szimbolumonként)
- Egyértelmien dekddolhatd kédkonyyv feltétele:
7 1\ /i
() =
- u[]: a kddkonyv hosszusaga
- |; [bit]: a C(i) kddszbd hosszusaga
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5.) Fizikai reteg

- Forras kodolas (folyt.):

- Azonnal dekddolhatd kddkonyv: ha minden szimbolum
onalléan dekodolhato, fuggetlenul az el6zbektol

- Példa kodok: C1, C2, ..., C*
-s81, ...,84:r=2
- 21 = (1/2)2+(1/2)2+(1/2)°+(1/2)> = 5/4 > 1
- 24 = (1/2)2+(1/2)2+(1/2)3+(1/2)* = 15/16 < 1

Cl CE C3 C4 Cﬁ Cﬁ

S 0 00 0 0 0 0
) 10 01 100 10 01 10
53 00 10 [10 110 011 110
54 01 1 [ [110 111 11
Block code No Yes No No No No
Uniquely decoded No Yes No Yes Yes Yes
2 i (%)h lﬁ l I % < | | 1
[nstantly decoded No Yes (block code) No Yes (comma code) No Yes
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5.) Fizikai reteg

ADC/

- Csatorna koédolas:
- Cél: zajra ellenallo, hibadetektald —e1) L
és FEC képesség
- Egyszerii transceiver: csak hibadet. [wo| {5z {5 | [

- Csatorna sztochasztikus modellje:

Amplitude

AMax Al Amax

Lo R < RMAX

Spectrum

- Shannon — Hartley tétel: ¢ = 8- log, (1 + %
- C [b/s]: csatorna hiba nélkuli kapacitasa
- B [Hz]: savszélesség
- S [W]: jel atlagos teljesitmény a teljes savszeél.
- N [W]: za] atlagos teljesitmény a teljes savszél.
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5.) Fizikai reteg

- Modulacié:

- Vivo jel jellemzbinek (amplitudo,
frekvencia, fazis) modositasa id6ben
az alapsavi Uzenet fuggvenyében

- EIOonyOk:

Sensors

Decoder

- Uzenet jel rugalmas lesz a zajra

- csatorna spektruma hatékonyan hasznalhato

- jel detektalas egyszerl lesz
- Tipusok:
- AM (Amplitude Modulation)
- FM (Frequency Modulation)
- PM (Phase Modulation)
- ASK (Amplitude Shift Keying)
- FSK (Frequency Shift Keying)
- PSK (Phase Shift Keying)

- QAM (Qudratic Amplitude Modulation), ...
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- Jel terjedése:
- WSN spektrum: ISM (Industrial — 1 I
Science and Medical)

5.) Fizikai reteg

Sensors Source [ N [ Modulator
ncoder

| ower
Voltage Amplifier/Filter/Mixer Amplifier

- Zaj: Additive White Gaussian NOISe || gme [ o | ] o

Spectrum

Center frequency

Availability

6.765—-6.795 MHz
13.553-13.567MHz
26.957-27.283 MHz
40.66—-40.70 MHz
433.05-434.79 MHz

902-928 MHz

2.400-2.500 GHz
5.725-5.875 GHz
24-24.25GHz
61-61.5GHz
122-123 GHz
244-246 GHz

6.780 MHz
13.560 MHz
27.120MHz
40.68 MHz
433.92 MHz

915MHz

2.450 GHz
5.800 GHz
24.125GHz
61.25 GHz
122.5GHz
245 GHz

Subject to local regulations

Europe, Africa, the Middle East west of the Persian
Gulf including Iraq, the former Soviet Union and
Mongolia

The Americas, Greenland and some of the eastern
Pacific Islands

Subject to local regulations
Subject to local regulations
Subject to local regulations
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5.) Fizikai reteg

)

- Jel terjedése (folyt.): Y ) Y
Modutaion [ (SRS 1 ol J ] Resivr
L Local J
oscillator
- P, [W]: kuldott teljesitmeny
- p [m]: tavolsag .
32

- A [m2]: kuldo antenna effektiv terulete:  Ar = g~
- A [m]:  vivO jel hullamhossza

-g;[l: kuldo antenna nyeresége

- P, [W]: fogadott teljesitmény

"

P Pf A P Pr _;'..L
L= gy X . .= gt X &p—
" 4mp? s f " 4mpy r "4

-a(t) []: terjedési \Z/eszteség
P 45 1 4p |
a(t) = — = ( Tﬂ) X a(t)/dB = 20 lug( j” ) — 101log (grg:)
A

-
A Sr8t

Dr. Gal Zoltan: Szenzor hal6zatok 35



6.) Kozeghozzaférés vezerlési reteg

- MAC (Medium Access Control):
- Csatorna: ISM savban, kozos kozeg, zajjal és
interferenciaval szennyezve
- Kozeghozzaféeres: tobb csomopont, aszimmetrikus
kapcsolatok
- Energiafelhasznalas célja: kuldes, fogadas, figyeles
- Energiahatékonysagra valo torekvesi modszerek
- Lappangasi (latency) id6 novelése
- Atviteli rata csokkentése

r o rl,. Medium Access Control Protocol
- MAC kategoriak:
Contention—Free Protocols Contention—Based Protocols
Fixed Assignment Dynamic Assignment

FDMA Polling ALOHA

TDMA Token Passing CSMA

CDMA Reservation—Based MACA
MACAW
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6.) Kozeghozzaféeres vezerlési réeteg

- CSMA/CA (CSMA with Collision Avoidance):
- CSMA egy valtozata, amely megel6zi az utkozést
- Figyeli a kozeget, de ures allapotban nem azonnal
foglalja el, hanem varakozik:

Varakozas = DIFS + Rand(Backoff time)
DIFS: DCF Interframe Space (id6tartam)
DCF: Distributed Coordination Function
Rand(Backoff time) = Rand() - Slot_time

- Egyiddben figyelok kozul a kisebb varakozasi ideju kuld
- Pl.: A: DIFS + 4xS, B: DIFS + XS

A: 4xS | | ::
Medium Busy | DIFS
B. 4XS Node A —-T-—-- Transmission N
I |
A. kUId Medium Busy | DIFS | | Medium Busy | DIES | |
B. 3 S Node B — ~ - e Transmission
2 o o ]
B: kuld . .

Contention Contention
Window Window
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6.) Kozeghozzaferés vezerlési réteg

- MACA (Multiple Access with Collision Avoidance):
- Dinamikus foglalasi mechanizmus
- Vezeérlo csomagok (handshake):
- RTS (Ready-To-Send): kuldésre kész (kuldo)
- CTS (Clear-To-Send): kuldes lehetseges (nyeld)
- RTS/CTS zaj nelkuli eset: sikeres foglalas
- RTS/CTS zajos eset: Retry

C | Within A _RIS o |B D
the range
+—> +—p
Within the range
{a) A Sending RTS to B
C A . B D
CTS [
.‘—
- .
(b) B sending CTS to A
C A Data B — | D
. —_—»
*—p
b

(c) Data Transmission between A and B
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6.) Kozeghozzaferés vezerlési réteg

- MACAW (MACA for Wireless LANS):
- Nyel6 ACK-t kuld, adatcsomag sikeres fogadasa
utan és ezzel felszabaditja a lefoglalt csatornat.
- Kuld6 DS-t (Data Sending) kuld CTS fogadasa utan,
de meég adat kuldese eld6tt, jelezve a biztos kuldést.

CTS CTS CTS

A RTS - B 1 _] Time
- -
e RX | | | | |
A CTS B v—l J MACA
o« RTS Data RTS Data RTS Data
(a
A DS (Data sending message). B
> RTR RTR RTR
™ [ [ ] ] Time
A Data [ . B .
- RX L | L L |
MACA.-BI
A ACK 3 Data Data Data

o

- MACA-BI (MACA By Invitation):

- RTR (Ready-To-Receive): nyeld kuldi fogadas el6tt

- Kisebb overhead, de a célnak tudnia kell a vételezés
pillanatat (korlatos alkalmazhatosag)

- Kuld6 opcionalisan jelezheti adat csomagban Nyelonek
a varakozo csomagok szamat
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6.) Kozeghozzaférés vezérlési réteg

- IEEE 802.15.4:

- ZigBee Alliance és IEEE 0sszefogasa, CSMA/CA
- Frekvencia savok: 868 MHz: 915 MHz; 2,45 GHz
- Atviteli rata: 20 kb/s, 40 kb/s, 250 kb/s

802.15.4 architecture

> WWAN

WMAN
IEEE 802.2 v
IEEE 802.15.4 LLC ' LLC. Type 1 | gﬂ
o
% WLAN
IEEE 802.15.4 MAC 802.15.4
ZigBee
IEEE 802.15.4 IEEE 802.15.4 — 802.154  Bluetooth
868/915 MHz 2400 MHz 802.15.1
PHY PHY

0.01 0.1 1 10 100 1000
Data Rate (Mbps)
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6.) Kozeghozzaféeres vezerlési réeteg

- IEEE 802.15.4 (folyt.):
- Két kulonboz6 topologia uzemmaod:
- Csillag uzemmaod: PAN koordinatoron keresztul
- Szinkronizalt (beacon-szabalyozott) mod:
- Random Backoff erzékelés elatt,
- Reéselt csatorna hozzaféres.
- Nem szinkronizalt mod:
- Random Backoff éerzékelés elatt,
- Azonnali csatorna hozzaféres.
- Kliens elGre kérvéenyezi a kuldését
- PAN koordinator csak a kliens kéréesere
kuld adatot a klienshez
- Peer-to-Peer uzemmaod: ad-hoc jelleggel
- Nincs pontosan specifikalva ez az
uzemmaod a szabvanyban
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6.) Kozeghozzaferés vezerlési réteg

- IEEE 802.15.4 (folyt.):
- PPDU (Physical PDU)
- MPDU (MAC PDU)

Bytes: 5 1 Max. 127
PPDU Sync Header B PHY payload (PSDU)
Header
Src.PAN ID  Src. Addr
o sl ‘ L /
Bytes: 2 1 0/2 0/2/8°0/2 0/2/8| 0/5/6/10/14 variable 2
MPDU Lame #(op| pa |sp| sa Security Frame payload FCS
Control 2€9 D D > Header bay
= N
Dest. PANID  Dest, Addr
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- IEEE 802.15.4 (folyt.):

Short 802.15 4 packet (3 - 56 bytes)

Byte

Byte 0

Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte B

802.15.4 packet (no FCS)

Medium 802.15.4 packet (57 - 119 bytes) — observed

Byte

B R
802.15 .4 packet part 1
802.15.4 packet part 2 (ho FCS) -
Long 802.15.4 packet (120 - 125 bytes) -— like Higgs particle: predicted but never observed!
Byte6 | Byte7 e | Bye
First
USB 802.15 .4 packet part 1
chunk
Second
USB 802.15.4 packet part 2

chunk

802.15.4 packet part 3 (no FCS) -
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6.) Kozeghozzaferés vezerlési réteg

- NFC (Near Field Communication):

- Rovid hatotavolsagu (max. 0,1 m) vezetéknelkuli

- Mobil és keézi készulekek szamara

- Kommunikacios lehetosegek:
- Két aktiv (sajat energiaforras) eszkoz kozott
- Aktiv és passziv eszkoz kozott

- RFID (Radio Frequency ldentification) kiterjesztése

- Frekvencia: 13,56 MHz M

- Savszélesség: 14 kHz

- Adatatviteli rata: 106,22 kb/s, 424 kb/s e

- Kommunikacio feltételei: .
- Egyik eszkoz NFC Reader/Writer =
- Masik eszkoz NFC tag
- Initiator: Request
- Target: Reply

NFC Interfaces

An NFC Reader
(A Smartphone )
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6.) Kozeghozzaferés vezerlési réteg

- NFC (fOlyt) INITIATOR -ﬁ —— ;_J =
- Kommunikacio: " o - e

- Initiator: Request
- Target: Reply
- Adat kodolas:

0 1 1 0 0

- 106,22 kb/s: Modified Miller Coding és
‘ | ‘ | ‘ ‘ 100% modulacio
p ,0H->L
Ccanre  transtion 17 L->H

0 1 1 0 0
‘ H H H - 424 kb/s: Manchester Coding és
10% modulacio
,0”: fugg az el6zd bittdl
oatera|[ ,17: bijektiv lekéepezes
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- Osszehasonlitas (NFC, RFID, IrDa, Bluetooth):

Set —up time

Range

Usability

Selectivity

Use cases

Consumer
experience

] NFC RFID IrDa
<0.1ms <0.1ms ~0.5s
Up to 10cm Up to 3m Up to 5m
hHumn centric | Data
_intuitive, item centric ekt
Easy Easy
fast | Easy
High, given, Line of
| security | Partly given sight
?h:;:..ltni.tol;?" Control &
service, easy set ltem tracking :::hange
a
e | |
Touch, wave, Get Easy

simply connect information
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] Bluetooth

-6 sec

Up to 30m

Data centric
Medium

Who are you?

Network for
data exchange,
headset

Configuration
needed
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7.) Halozati reteg

- Csomag tovabbitas funkcié:
Single-hop utvalasztas Multi-hop utvalasztas

( } SENSOR

- Utvonal tipusok:
- El6re meghatarozott topoldgia (statikus routing)
- Véletlenszer( topologia (dinamikus routing)
- Szomszédok azonositasa
- Utvonal felfedezése a gateway/sink-ig
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7.) Halozati reteg

- Routing protokoll osztalyozasi szempontok:

Routing Protocol

Network Organization

T

T——

Flat- Hierarchical- Location- Negotiation-  Multi-Path- Query- QoS- Coherent-
Based Based Based Based Based Based Based Based

Route Discovery

I

Reactive  Proactive  Hybrid

- Halozat szervezése szerint: utvonal megh. fizikai helye
- Utvonal felfedezése szerint: utvonal megh. ideje és ara
- Protokoll mukodeése szerint: utvonal megh. maodja
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7.) Halozati reteg

- WSN routing protokoll metrikak:
- Adatok begyujtese WSN-ben:

- Id6fuggo vezerles (pl. hOmerseklet lekerdezes)

- Esemeényfuggo vezerles (pl. futotiiz detektalas)

- lgényfuggd vezeérlés (sink igenye szerint)

- Routing-ot meghatarozo6 kényszerek:
- Rendelkezésre allo haldzati eréforrasok
- Alkalmazasok igenye

- Leggyakoribb metrikak:

- Legkevesebb ugras (hop) szama
(legrovidebb ut hossza, késleltetés)

- Energia (csomagonkénti igény, particionalas
ideje, csomopontonkenti igény, legtobb
energiaju csomopontok, leghosszabb €let)

- QoS (késleltetés, dzsitter, csomagvesztés)

- Erételjesseg: link minosegq, link stabilitas
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7.) Halozati reteg

- WSN routing protokollok attekintése:

Protocol

Characteristics

SPIN

Directed {]lt‘fusmn|

Rumor routing

GBR
DSDV
OLSR
AODV
DSR
LANMAR
LEACH
PEGASIS
Safari
GPSR
GAF
SPBM
GEAR
GFPG
SAR
SPEED
MMSPEED

Flat topology, data-centric, query-based, negotiation-based
Flat topology, data-centric, query-based, negotiation-based
Flat topology. data-centric, query-based

Flat topology. data-centric, query-based

Flat topology with proactive route discovery

Flat topology with proactive route discovery

Flat topology with reactive route discovery

Flat topology with reactive route discovery

Hierarchical with proactive route discovery

Hierarchical, support of MAC layer

Hierarchical

Hierarchical, hybrid route discovery (reactive near, proactive remote)
Location-based, unicast

Location-based, unicast

Location-based, multicast

Location-based, geocast

Location-based, geocast

Flat topology with QoS (real-time, reliability), multipath
Location-based with QoS (real-time)

Location-based with QoS (real-time, reliability)
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7.) Halozati reteg

- QoS alapu Routing: SPEED
- Adatok begyujtese hatarido alatt (pl. felugyeleti rendsz.)
- Val6s ideju: unicast, area-multicast, area-anycast
- Node a szomszedjaitdl pozicio informaciot kap €s nem
routing informaciot: HELLO[Src,Position,Rx_Delay]
- Node sajat szomszedsagi tablajat aktualizalja
[Node,,Position,ExpireTime,Rx_Delay, Tx_Delay]
- Routing algoritmus: Stateless Nondeterministic
Geographic Forwarding (SNGF)
- FSPst: Forwarding node-ok halmaza Si-bél Dst-ba
FS>T ={j|L;—L;2K]}, ahol L; a tavolsag S-bdl
Dst-ba. Ha ez ures halmaz, akkor csomag eldob.
- S;-bél Dst felé csak FS;Pst halmazhoz van kuldés
- FSPst felosztasa két diszjunkt részhalmazra (D := Hop,)
Si1=1{J| Tx_Delay, <D}, S;, ={] | Tx_Delay; 2 D}
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7.) Halozati reteg

- QoS alapu Routing: SPEED (folyt.)

- FSPst felosztasa két diszjunkt részhalmazra (D := Hop,,)
Si1=1{J| Tx_Delay, <D}, S;, ={] | Tx_Delay; =2 D}
- Tovabbitd node: S, -bdl valasztva az, amelynek a
RelaySpeed értéke maximalis
RelaySpeed;; = | L;— L;| / Tx_Delay;, ] € S;;
- Back-Pressure Rerouting: problemak megoldasa
- kovetkez0 node nem létezeseének esete
- Utkozesek minimalizalasa - segor e

3"s Neighbor Table MNode Delay
MNode Delay 3 00—=05=>D

N
6 |00—=05=D 1 |D1-s01<D { 4
4 |o1=01<D 8 |01-—=01<D

. )
; — R, . Congestion
00—=04=>D -
—=01=<D P Thelay
0.1 —=01=<L DROF: Delay T — Delay
o

3
| | -

2
(Y3 i
T l _ -f_)____ e |
o NP ~ye - -
ST Y NS Tt
| A \l y \1 7
|

7 | N
'\I Delay ‘\‘“\/--\ . A
_/ P
Congestion - -------_""----__H/'_"\ 0
1—2—>3—>4 3 —>Drop,1—-2—->8 "
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8.) Energia menedzsment

- WSN energia problémak:
1) Kis fizikai méret, sok feladat (érzékelés, feldolgozas,
onmenedzselés, kommunikacio), kis akkumulator
2) WSN: nagyszamu node, akkumulator csere lehetetlen
3) Kis fizikai méret az ujratoltést nem teszi lehetbve
4) Néhany node kiesése a haldzatot gyorsan darabolja
- Energia problémak megoldasai:
1) Energiahatékony kommunikacios protokollok
2) Folosleges feladatok megszintetése (node-on beldl,
illetve a halézatban)
- Tobb ideig forgalmazas, mint a terv szerinti ido
- Nem IétezG node-okhoz valé gyakori
kapcsolddasi proba
- Nem optimalis konfiguraciok a hardverben,
lletve a szoftverben
3) Dynamic Power Management (DPM): helyi és globalis
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8.) Energia menedzsment

- Dinamikus energia menedzsment (DPM):
- DPM strategiak:
1) Dinamikus mikodeési modok
2) Dinamikus skalazas
3) Energia megtakaritas
1) DPM dinamikus mukodési modok:
- 1d6 fuggvényeben uzemmaod valtas
- Uzemmoddok szama: n
- Hardver komponensek szama: x
- Energia uzemmaodok szama: P, = x'n
- Energia konfiguracio kivalasztasi kihivasok:
a) Uzemmod valtas tobblet energiat fogyaszt
b) Valtas kesleltetést okoz, ami a megfigyelt
folyamat fontos eseményének
nem észlelését okozhatja.
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8.) Energia menedzsment

- Dinamikus energia menedzsment (DPM) (folyt.):
1) DPM dinamikus mukodési modok (folyt.):
- Pl.: Energia megtakaritasi konfiguraciok

Configuration Processor Memory Sensing subsystem Communication subsystem
Py Active Active On Transmitting/receiving
P, Active On On On (transmitting)
P, Idle On On Receiving
P Sleep On On Receiving
Py Sleep Oft On Off
Ps Sleep Off Off Off
Uzemmaod valtas —
. //' 77
s Y74 P] 4
A kovetkez6 feladat 5 L W
. y . £ \ 2 7 ?’
ismerete befolyasolja \ P, /
az optimalis izemmaddba L
kapcsolast, vagyis a Time

fogyasztas mértékét.
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8.) Energia menedzsment

- Dinamikus energia menedzsment (DPM) (folyt.):
2) DPM dinamikus skalazas: pazarlo eset

Dynamic 5 | 5
Frequency

Scaling : |
T 7 F — "

Reserved L Reserved

for task 1 Duration for task 2
i of task 2

Duration of
task 1 I

- DVS V44 (normal) |
Dynamic
Voltage

&
—_— e e —————

Scaling

Duration of Reserved |J\ Reserved
task 1 for task 1 Duration for task 2
of task 2
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8.) Energia menedzsment

- Dinamikus energia menedzsment (DPM) (folyt.):
2) DPM dinamikus skalazas: takarékos eset

B DFS f|n1u|rnml T ; E ;_
Dynamic S ’
Frequency it
Scaling 5 : .
. L |
r task 1 T task 2 ]
- DVS ,

. Vaa T i
Dynamic ;
Voltage \"'dd (min) T . : :
Scaling é E E

|1 task 1 T' task 2 ]
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8.) Energia menedzsment

- Dinamikus energia menedzsment (DPM) (folyt.):
3) DPM energia megtakaritas:
- Tranzisztorok (logikai kapuk) energia igénye:

- MUkodési frekvenciaval 1.0

egyenesen aranyos

- Tapfeszultseggel
negyzetesen aranyos

\

DPM without voltage scaling

\

Efficient DVS

Y |

Normalized Energy

Al

|

DPM with

ideal voltage 4

scaling
|

0
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8.) Energia menedzsment

- Dinamikus energia menedzsment (DPM) (folyt.):
- Koncepcionalis megfontolasok:
- DPM strategia energiatobblet merteke
- Hardver modulok fogyasztasa 0sszesen
- Alkalmazasok min0seégi és teljesitmeény igenyei
- Maga a DPM tobblet fogyasztasa
- DPM strategia tipusa:
- Centralizalt eset: fogyasztas konnyebb
attekintése és hatekony adaptacio
- Elosztott eset: tobb energia, de jobb
skalazhatosag. Lokalis strategiak ellent
mondhatnak a globalis céloknak.
- Centralizalt DPM esetéen a DPM task futtatasanak helye:
- Processzor alrendszer eset: mindent lat, elonyos
- Energia alrendszer eset: extra intelligencia
kellene, ami koltségesebbé tenné
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8.) Energia menedzsment

- Dinamikus energia menedzsment (DPM) (folyt.):

Application and network
environments
(task arrival rates, priority
of tasks, task deadlines)

Task
scheduling

Dynamic
power
management

Hardware
architecture
{operating points)

Energy
reserve

DPM strategiat
befolyasolo
tenyezok

Power
mode

DPM stratégia
vegrehajtasa
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8.) Energia menedzsment

- Dinamikus energia menedzsment (DPM) (folyt.):
- DPM koncepcionalis architektura

Application

Communication
subsystem

Sensing
subsystem/ADC

Routine network
related tasks
(MAC, routing, etc.)

A

A g |
*

\_

.l; u _’|II

he
.-""—.
Ag

;’}—|—> Processing subsystem

-

Power ) Workload
< .
subsystem monitor

Viar) W W f l

- Task beérkezeési intenzitas: A = 2 A,

- Workload monitor: erzékeli r ideig a w igényeket
és elbre jelzi B ideig az r intenzitast és f orajelet

- Energia alrendszer: V , = V4(r)
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9.) Ido szinkronizalas

- Elosztott rendszer idozitési problémaja:

- Sok csomopont halézatban, egymastol fuggetlenul
- 1d6 fuggveényeben torténd tevekenysegek
- Kommunikacio szukségesseége: sajat es tranzit adatok

- Sajat orak eltérése:
- Orajel frekvencia eltéres
- ldopont elterés

- Szukséges funkciok:
- Onkonfiguracio6 = [

o

Rm

X1

o

i

Lm

- Megbizhatosag
- Energia konzervalas

- Szamitogep ora osszetétele:
- Kvarc oszcillator

- Ciklikus hardver szamlalo 6 MHz [l
T
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9.) Ido szinkronizalas

- Ora miikédése:
- Ciklikus hardver szamlal6 ,,0” allapotban: interrupt
- Két interrupt kozotti idétartam: Clock Tick
- Szoftver ora (szamlalo)
- ld6egysege, felbontasa: Clock Tick
- Hozzafereés: API-n keresztul
- Ertéke: helyi idé (local time): C(t)
- Clock rate: f = 1/C(t)
- Két szenzor (1, 2) oraja kozotti kulonbségek:
- Clock Offset = C(t,) - C(t,)
- Clock Skew (eltérés) =f, —f,
- Tokéletes ora eseten: dC/dt = 1, folyamatosan
- Ora frekvenciajat befolyasolo tényezdk:
- Kornyezeti hOmeérseklet, nedvesseg, legnyomas
- Kvarc tapfeszultsége es életkora
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9.) Ido szinkronizalas

- Drift rata: D, = dC/dt - 1
- Drift rata maximuma: p [ppm], ppm = 10 (parts/million)
- Tipikus ora drift rataja: 1 ppm < p < 100 ppm
- Drift ratat a gyarto specifikalja: (1 ppm ~ 1s/12 nap)
1-p<dC/dt<1+p
- Szenzoroknal periodikus szinkronizalas szukseéges:
- Keét dra drift kulonbsege: 20,
- Két ora relativ offsetje: o
- Szinkronizalasi periddus:
7 < 6/(2Ppay)
- Szinkronizalas tipusok: ) p e
- Klils6: referencia érahoz S e Swdlok
offset neve: hitelesséq S
- BelsG: egymas kozott
offset neve: pontossag “"™
- Ha hitelesség = A, akkor pontossag = 2A eal Time!
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9.) Ido szinkronizalas

- 1d6 szinkronizalas WSN-ben:
- NTP (Network Time Protocol): robosztus, skalazhato,
onkonfiguralhato, de WSN-hez nem alkalmazhato
- GPS (Global Positioning System): hitelesség n-us
- Szinkronizalas szuksegesséege: Pl. autok erzékelese

Real Time t Real Time o Real Time t

e - - e - -
— —
Sensor | Sensor 2 Sensor 3
E':C (1) lvEf Cy(ty) E(Cs(t3)
Valos: t; <t, <t T a
SZGI’]ZOI’ C(tl) < C(tZ) < C(t3) Central Observer
Adat aggregacio miatt: <t <ty =>

A=C(t,)-C(t) =t,-t, Cy(ty) < Cylty) < Clty) ?

Dr. Gal Zoltan: Szenzor hal6zatok 65



9.) Ido szinkronizalas

- I1d6 szinkronizalas WSN-ben (folyt.):

- Oszcillator driftje
- Ellendrzott kornyezetben: p = 3 ppm (1 s/ 4 nap)
- Klasszikus kornyezetben: p > 6 ppm

- WSN kommunikacios kozeg tulajdonsagait befolyasolo

tenyezok:

- EsO
- Kod
- Szél
- HOmerseklet
- Aszimmetrikus kommunikacios kesleltetések

- Pontossagi igenyek a gyakorlatban:
- Medfigyel6 rendszereknél: n-us
- Gyalogos megfigyelésnél: 1 s
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9.) Ido szinkronizalas

- Szinkronizalas uzenetei:
- Par szintl szinkronizalas: két ora szinkronizalasa
legalabb egy Uzenet segitsegevel
- Halézat szintl szinkronizalas: par szintl szinkroniz.
Ismétlése tobb par kozott mindaddig, amig mindegyik
node beallitja a sajat orajat.
- Egyutas uzenet kuldés:
- Node;-t0l Node-hez,
t, idébélyeg kildése Node | : time
L—t,=D+59
D: ismeretlen terjedési ido
6: offset Node; es Node; k('jzc'jttN N : )
- WSN-nél D elhanyagolhato, ' i n) tme
igy Node, szamara az . p |
offset meghatarozhato |

t,=t;+D+d
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9.) Ido szinkronizalas

- Kétutas uzenet kuldés: Node i

o

L fime

1) Node-t6l Node;-hez,
t, idébélyeg kuldése
2) Node;-t6l Node;-hez

t), b, tz idObelyegek 4. ;

kuldése. Terjedési u l . time
id6 mindket iranyba D i D
azonos: D | - '
3) Id6k meghatarozasa Node--nél b=t +D+5
D = (t-ty) + (t4-t5) / 2 sbrbed

0 = (1) - (t4-15) / 2
4) Node; visszakuldi D es 5 erteket Nodei-nek
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9.) Ido szinkronizalas

- Fogadoé-fogado szinkronizalas:
1) Node, idObéelyeg nelkuli érajelet kuld uzenetszorassal,
amit a tobbi node kb. azonos idopillanatban vesz.
2) Node;, Node, ketutas uzenetkuldessel szinkronizal.

L

Node 1 X -—
ime

-

time

Node |

=

Node k ;
ime
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9.) Ido szinkronizalas

- Kommunikacios keésleltetés ingadozasa:
- Befolyasolja a pontossagot
- Tobb OsszetevO kozos hatasa:
- Kuldesi (Send) kesleltetés: OS, hal6zati protokoll
stack, hal6zati meghajto firmware
- Hozzaferési (Access) késleltetes: MAC
- Tovabbitasi (Propagation) késleltetés:

< - Fogadasi (Receive) kesleltetes: nyeles,
\P nitiaie synehronization feldolgozas, OS értesitése
Sender * Send Access

- -—
fime

|

|

|

|

I (A

I . ok |

: Propagation By ot

I .
I Receive and process
|

|

I

1

|

|

I

|

|

|

Receive | Synchronization message

Receiver

time
I

Synchronization Message Delay
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9.) Ido szinkronizalas

- Ildo6 szinkronizal6 protokollok:
1) Reference Broadcast Using Global Sources of Time
2) Lightweight Tree-Based Synchronization (LTS)
3) Timing-sync Protocol for Sensor Networks (TPSN)
4) Flooding Time Synchronization Protocol (FTSP)
5) Reference-Broadcast Synchronization (RBS)
6) Time-Diffusion Synchronization Protocol (TDP)
7) Mini-Sync
8) Tiny-Sync protokollok
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10.) Biztonsag

- WSN biztonsag téemakor motivacioja:
- Terep (,csatatér”) megfigyelése és ertekelése
- Célpont kovetése
- Civil infrastruktura (hid, alagut) monitorozasa
- Katasztrofa terulet értekelése beavatkozashoz
- Meghibasodas vagy illetéktelen beavatkozas kozotti
kulonbségtétel nagyon nehézkes, mivel az eroforrasok
szukosek
- CIA biztonsagi modell:
- Confidentiality (bizalmassag): csak az illetéekes cimzett
érti az uzenetet
- Integrity (sértetlenség): kuldés kozben nem maodosul
az uzenet
- Avallability (érvényesség): az alkalmazasok barmikor
hozzaférhetnek az uzenethez
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10.) Biztonsag

Pl. Tamadas a CIA modellben:

__________________

Man-in-the-Middle
(Integrity)

L. A

I
“:1?'"__"______"::)
I 7
[ntended
Sender . ﬂ Receiver
| eceiver
) |
.‘ |
[ |
. e memem ) | I
1 | I I
' Denial-of-Service | ' Eavesdropping
(Availability) | ' (Confidentiality) |

______________________________

- Eavesdropping (hallgatézas)
- Man-in-the-Middle (tegla)

- Denial-of-Service (szolgaltatasmegtagadas)

- Authentication (hitelesités)
- Nonrepudiation (el nem utasitas)
- Digital signature (digitalis alairas)
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10.) Biztonsag

- Biztonsagi kihivasok WSN-ben:
1) Eroforras korlatok (RAM, CPU, energia):

- Hagyomanyos biztonsagi mechanizmusok nem
alkalmazhatok

2) Nincs kozponti ellenorzes:
- Nagy skala, erdforras korlat, halozat dinamika
3) Tavoli helyszin:

- Megkozelithetetlen helyek ellendrzeshez,

magas koltsegl a helyszini ellentrzes
4) Hiba-hajlamu kommunikacio:

- Csomagok elvesztése gyakori (csatorna hiba,
routing hiba, Utkozés), ami megneheziti a
tamadas, illetve egyeb hiba kozotti kulonbseg
tetelt

- Onmenedzselb és 6njavitd képesség tovabb muikddteti
a megtamadott WSN rendszert is.
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10.) Biztonsag

- Biztonsagi kihivasok WSN-ben (folyt.):
- Szenzorok altal mert erzékeny adatok vedelme
titkositast tesz szukségesse.
- Adatok frissessege: nem a regi adatok ujrakuldése
- Szenzor node lokalizacioja jo helyen torténd méréshez
- |d6 nem szinkronizalasa adat-aggregacio hibat okoz
- Hamis idObélyeg hibas szinkronizaciot okoz

- Tamadasok:
1) Fizikai réeteg DoS (Denial-of-Service):
- Jamming: szandékos interferencia
- Tampering: node fizikai babralasa
2) Adatkapcsolati réteg DoS:
- Collision: szandéekos Utkozes
- Exhaustion: elemek lemeritése
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10.) Biztonsag

- Tamadasok (folyt.):
3) Routing réeteg:
- Blackhole: fekete lyuk szerepkor
- Selective forwarding: csak bizonyos csomagok
- Rushing (hajsza): minden iranyba elkuldi az
érkez0 valaszt, igy magahoz szivja a forgalmat
- Sinkhole: Sink node funkcio atvétele
- Sybil: tobb azonossag egyid6ben, forgalom
elszivasa
- Wormhole: két tamado osszejatszik a forgalom
elterelése céljabol, majd blackhole/sinkhole
4) Szallitasi réteg:
- Flooding: intenziv kapcsolat-felépités, eréforras
elfogyasztas TCP-nél
- Desynchronization: hamis csomag bekuldese,
szekvencia ujrakuldése TCP-nél
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10.) Biztonsag

- Tamadasok (folyt.):
5) Adat aggregalasi réteg:
- Atlag fliggvény: egy elem megvaltoztatasa
hibas aggregalt erteket ad
- Osszeg/Min/Max fiiggvény: egy elem
megvaltoztatasa hibas aggregalt ertéket ad
6) Titok felfedése:
- Lehallgatas: illetéktelen hozzaférés adatokhoz
- Forgalomelemzés: fontos node-ok azonositasa

- Biztonsagi protokollok és mechanizmusok:
1) Szimmetrikus és publikus kulcsu kriptografia:
- Szimmetrikus kulcsu kriptografia, olcsobb
- RSA (Rivest-Shamir-Adleman) publikus kulcsu
Kriptografia, dragabb
- ECC (Elliptic Curve Cryptography), dragabb
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10.) Biztonsag

- Biztonsagi protokollok és mechanizmusok (folyt.):
2) Kulcs menedzsment:
- Peer Intermediaries for Key Establishment (PIKE)
3) DoS kivédeése:
- Jamming: zona kikerulése
- Collision/Exhaustion: ECC kod hasznalata
- Spoofing/Alteration: uzenet azonositas kod hasz.
- Path DoS: hash lanc hasznalata
4) Aggregacioé vedelem:
- Késleltetett aggregacio
- Késleltetett hitelesites
5) Routing védelem:
- Sybil: node ID ellendrzese
- Sinkhole/Wormhole: geografiai routing
- Rushing: szomszéd biztonsagos azonositasa
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10.) Biztonsag

- Biztonsagi protokollok és mechanizmusok (folyt.):
6) Secure Network Encryption Protocol (SNEP):
- Titkositas, hitelesités es véletlenszam generalas
7) TinySec:
- Hitelesites titkositas opcio
- Csak hitelesités opcio
8) Localized Encryption and Authentication Protocol
- LEAP négy kulcs mechanizmussal
(egyeni, csoport, klaszter, par szint()
9) IEEE 802.15.4 és ZigBee biztonsag:
- Négy biztonsagi modell egyiddben:
- Access Control
- Message Integrity
- Message Confidentiality
- Replay Protection
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