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Mai téma

» Halozatok “szoftverizalasa” - network softwarization
control plane szoftverizalasa
SDN: Software Defined Networking

data plane szoftverizalasa
NFV: Network Function Virtualization

halbzati szolgaltatasok/alkalmazasok szoftverizalasa
SFC: Service Function Chaining

» Egy konkrét példa: OpenFlow
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SDN koncepcio
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Marketing

4

4

Egy-két hir a k6zelmultbol:

“Google is using OpenFlow on custom-designed hardware for all the internal networks it runs
connecting its global data centers, said Urs Holzle, senior vice president of technology
infrastructure at Google”

“‘How Google is using OpenFlow to lower its network costs? Google is checking out a new
form of networking protocol known as OpenFlow, in the communications networks that run
between its data centers. The search giant is testing the use of software defined networks in order
to lower the cost of delivering a bit of information.” (gigaom.com)

“Virtualization and cloud infrastructure provider VMware (NYSE: VMW), announced this week that
it will pay $1.05 billion in cash plus approximately $210 million in assumed unvested equity
awards to acquire Nicira, a software-defined networking (SDN) specialist and provider of network
virtualization for open source initiatives.” (RCR Wireless News — Americas)
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Probléma
» Szamitdgép-haldzat
bonyolult, elosztott rendszer

Kilonbdzo HW eszkdzokbdl all
switch, router, middlebox, ...
zart, gyartéspecifikus HW, FW, SW
bonyolult, elosztott kontroll funkciok (pl. routing protokollok)
heterogén eszk6zOk konfiguralasa
Kilénb6z0 interfészek

6 Halozatok épitése és lizemeltetése, SDN a gyakorlatban - Sonkoly Balazs, BME-TMIT 2016/11/07



Probléma
» Szamitdgép-haldzat
nehéz/kobltséges tervezes és lizemeltetés
konfiguralas < programozas
lassu innovaci6 (akadémia problémaja)
draga (ipar probléemaja)
lzemeltetés

fejlesztés
Uj szolgaltatasok bevezetése/belizemelése
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Ceél
» Szamitogép-haldzatok minél “jobb” programozhatdésaga
» programozhatésag
haldzat mint egész mikdédésének meghatarozasa
tébb mint az egyes elemek mikédésének befolyasolasa
konfiguralas « programozas
idéskalal
» “jobb”
kénnyebb, gyorsabb
flexibilisebb
szélesebb kér(

kevesebb hiba(lehetdség)
gyorsabb javithatésag
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(

Lgy) Megoldas(i irany)

Software Defined Networking
kontrollsik szoftverizalasa

kontrollsik <« adatsik szeparalasa
kontroll: déntés hogy mi térténjen az adott forgalommal
adatsik: csomagok tovabbitasa

kontrollsik centralizalasa / konszolidalasa / egységesitése
k6zoéttak: nyilt interfész(ek)
korabban: elosztott rendszer, ,sok-sok” kapcsolat
most: elosztott rendszer, ,egy-sok” kapcsolat!
Nem uj 6tlet!
tébb évtizedes ut
sok korabbi 6tlet felhasznalasa
pl. PSTN: kontroll- és adatsik szeparalas
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Hogyan jutottunk az SDN-ig?
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Hogyan jutottunk az SDN-ig?

Selected Developments in Programmable Networking Over the Past 20 Years

active networks
section 2.1
smart
Tennenhouse/  packets
Wetherall [75] [66]
e e o @ high perf. router [84],
ANTS [82 NetScript [20]
SwiujﬂNane%3]
Caivert [15]
control-data separation RCP [26]
R ER SoftRouter| IRSCP
[4?] [??]
Tempest [78] @ L 2 L2 @ ®Ethane [186]
ForCES PCE [25],
protocol [86] 4D [35]
Opol;Fld;l ;nd network 0S OpenFlow
section 2. [51) ONOS [55)
e o0 Qonxiss] @
Ethane  NOX
[16] [37]
network virtualization:
section 3 Planet- GENI Mininet [48],
MBone [50] Tempest [78] Lab [18] [59] Flow/Visor [6?]
L L2 L2 () e e 9 VN[ e ¢ @ Nicira NVP [54]

RON [4] Impasse

(61]

Open
vSwitch [62]

N. Feamster, J. Rexford, E. Zegura, The Road to SDN, ACM Queue,, Volume 11, Issue 12, Dec. 2013
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Hogyan jutottunk az SDN-ig?

» aktiv halézatok
clean-slate architektura
vizio, elrugaszkodott az akkori haldzati valésagtol

uj adatsik funkcioé kddja leklildhetd az eszk6z6kbe (~ Java kdd)
kapszula modell (in-band, adatcsomagokban)
programozhaté router/switch model (out-of-band)

egyéges végrehajtasi kérnyezet az adatsik csomopontjaiban
(EE, execution environment)

middleboxok egységes kezelése
adatsik programozasa
sok Gtlet mara ujra elojott!
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Hogyan jutottunk az SDN-ig?

» kontroll-adat szeparalas

ForCES (Forwarding and Control Element Separation)
IETF szabvany
nyilt interfész az adatsik felé
innovacio a kontrollsik szoftvereiben
SoftRouter
ForCES API-t hasznalja

kontroll program forwarding tabla bejegyzéseket tud elhelyezni az adatsik
eszkbzeiben

ForCES-t nem fogadtak el a nagy router gyartok!
RCP (Routing Control Platform)

BGP (Border Gateway Protocol) hasznalata

flow bejegyzések elhelyezésére

meglévo routerekkel mikddik
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Hogyan jutottunk az SDN-ig?

» kontroll-adat szeparalas
kontrollsik programozasa
eszkbzszintl konfiguracio helyett — halozat vezerlese

Ethane (elodje: SANE)
Stanford University, Clean Slate Project
centralizalt logika
magas szintl halozati policy-k leképzése
eszkdzszintl flow bejegyzésekre
OpenFlow kbzvetlen elddie!
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Hogyan jutottunk az SDN-ig?

» MPLS
Cél

halozati HW-ek egyszeruUsitése
hal6zati kontroll flexibilitasanak javitasa
(SDN ezt viszi tovabb)

edge — core szeparacio
edge: komplex logika
core: hatékony csomagtovabbitas
(OpenFlow esetében ujra eldjott)
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Hogyan jutottunk az SDN-ig?

» OpenFlow
kontroll-adat szeparalas +
halozati eszk6z altalanositasa (absztrakcio)
muUveletek altalanositasa (bizonyos mértékben)
uj koncepcio: haldzati operacios rendszer

SDN (koncepciok) egy népszeri realizacioja
DE mas realizaciok is vannak
pl. lattuk, BGP-alapu megoldas

gyarto specifikus megoldasok pl.: Cisco ONE platform, Juniper
JunOS SDK
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Hogyan jutottunk az SDN-ig?

» OpenFlow
Siker oka: sokan alltak mégé
Akadémiai szereplék
legnagyobb egyetemek (USA, EU)
Ipari szerepldk
gyartok
NEC, HP, Cisco, Pronto, Brocade, Broadcom, Ericsson, IBM, ...
felhé szolgaltatdk
Amazon, Google, Microsoft, ...
szolgaltatok / adatkézpont Gzemeltetdk
Facebook, ...
carriers
DT, Telecom ltalia, Telefonica, NTT, ...
ma mar: szabvanyositd szervezetek
Open Networking Foundation
OpenDaylight initiative
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OpenFlow
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Internet ma: zart infrastruktara

A

W

System

Specialized Packet
Forwarding Hardware

Operating

System

Specialized Packet
Forwarding Hardware

Operating

System

Specialized Packet
Forwarding Hardware
i

A

" "Operating
System

Specialized Packet
Forwarding Hardware

W
System

Specialized Packet
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SDN: “nyissuk ki” Ao | Aoo | A |

Network Operating System

Al

Operating

System

Specialized Packet
Forwarding Hardware

Operating
System

Specialized Packet
Forwarding Hardware

Operating

System

Specialized Packet
Forwarding Hardware

peramg e
System

1
Specialized Packet }
Forwarding Hardware

Operating
System

§ Specialized Packet J
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3. Jol definialt API (northbound interface) 2. Halézati operacids rendszer

Network Operating System

1. Nyilt interfész a HW felé
>
(southbound mterface) OpenFIow

Specialized Packet
Forwarding Hardware

Specialized Packet
Forwarding Hardware

Specialized Packet .
Forwarding Hardware .

Specialized Packet
Forwarding Hardware

- Specialized Packet il
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Mi is az az OpenFlow?
» OpenFlow egy API, interfész

» Ezen keresztll kontrollalhaté a csomag-tovabbitas (forwarding)
» olcsdé HW-en is implementalhato
» Uzemeltetett haldzat programozhato lesz
nem csak konfiguralhato!
» Egyszerlbb innovacio

» (egyszerlibb lizemeltetés, Uj szolgaltatasok bevezetése)

» FO célok
Ne kellienek specialis testbedek

Kisérleti megoldasok valos halézaton, valés forgalom mellett, vonali
sebességen
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Ethernet Switch il




Control Path (Software)

Data Path (Hardware



OpenFlow Controller

OpenFlow Protocol (SSL/TCP)t

Control Path [ |OpenFlow

Data Path (Hardware



OpenFlow flow tabla absztrakcio

Software
Layer

Hardware
Layer

Controller

os*’ g’g

E | w;

5.6.7.8

. )
[OpenFIow Firmware ] &
IIIIIIIIIIIIIIIEIIO:AII-II-aIt;I;IIIIIIIIIIIIIIIIIIIIIIIIII
L\/IAC MAC [P Ip TCP [TCP N
rc dst [Src Dst |[sport |dport
& & & 5.6.7.8 * & port 1
\_ )
rtl frtz Yrt3 rt4
1.2.3.4
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Flow tabla bejegyzések

Rule

(illeszkedési szabaly)

Action Stats
(mdvelet) (statisztikak)

csomag + byte szamlalok

: 1. csomagtovabbitas a megadott porton

2. kontrollerhez kuldés

3. csomag eldobasa

: 4. normal (hagyomanyos) feldolgozas

5. fejrész mez6k mddositasa

[Switch VLAN | MAC | MAC | Eth IP P P TCP | TCP
Port |ID src dst type | Src Dst Prot | sport | dport

+ a nem sziikséges mez6k maszkolhaték (wildcard)
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Flow tabla bejegyzések: példak

Switching (L2 kapcsolas)

Switch [MAC [MAC [Eth VLAN [IP IP IP TCP TCP A ction
Port prc dst type |[ID Src Dst Prot sport [|dport
* * 00:1f:.. * * * * * * * port6
Routing (L3 utvonalvalasztas)
Switch [MAC MAC |Eth VLAN |IP IP IP TCP TCP Action
Port  krc dst type [ID Src Dst Prot [sport [|dport
* * * * * * 5.6.7.8 * * * porté
VLAN Switching
Switch [MAC MAC |Eth VLAN |IP IP IP TCP TCP Action
Port  krc dst type [ID Src Dst Prot [sport |dport
porté,
* * 00:1f. = vlanl = * * * * port7,
port9
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OpenFlow
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Controller

Aaron’s code

OpenFlow

llll-‘--------'

Statistics

Reaktiv mikodeés 1 %

.~ OpenFlow
< Protocol
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Controller

Aaron’s code

OpenFlow

llll-‘--------'

Statistics

Reaktiv mukodeés 2 ﬁ

.~ OpenFlow
< Protocol
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Controller

Aaron’s code

Proaktiv mukodés OpenFlow

llllll--------'

Statistics w

.~ OpenFlow
< Protocol
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Uj problémak & kihivasok
» centralizalt kontrollsik

skalazhatésag (— ONOS, ODL)

megbizhatésag
» adatsik — kontrollsik szeparalas

késleltetés

kilénb6z6 késleltetések
» out-of-band < inband kontroll csatorna
» biztonsag
» core-edge szeparacio

mas elvarasok

edge: intelligencia, gyors bdvithetéség, SW
core: egyszerd, gyors, hatékony, HW

OpenFlow a ketté kdzott
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OpenFlow evolucioja

» OFv1.0
legelterjedtebb
HW-ek is tamogatjak

» OF v1.1

WAN kiterjesztések
tébb folyam tabla (pipeline)

» OFv1.2

IPv6

altalanositott matching
» OFv1.3

mar tobb gyarté eszkéze tamogatja (bizonyos halmazat)
(sokszor Open vSwitch alapon)

» OFv1.4,v15...

» OF v2+:7?
altalanositott illeszkedés vizsgalat és m(iveletek
altalanositott “instruction set” hal6ézati mlveletekhez
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OpenFlow switch-ek
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OF switch-ek: Software — Hardware

» Stanford Referencia implementacio v1.0

» Ericsson, CPgD implementacié6 v1.1, v1.2, v1.3, v1.4
Linux-alapu szoftver switch (User Space)
hasznos fejlesztéshez & teszteléshez
jo alap az egyéb implementaciokhoz
» Open vSwitch
Linux-alapu szoftver switch (Kernel Space)

nem csak egy OF switch, virtualis gepek is hasznaljak (VirtualBox,
XEN, OpenStack)
valés HW-ek firmware-e (SW rétege) sokszor Open vSwitch-re épll
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* 0lcsd eszkdzok

* OpenWRT operacios
rendszerrel

» szoftver switch-ek
portolhatok

—v1.0
—v1.1
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OF switch-ek: Software — Hardware

NetFPGA kartya
PC-be tehetd (PCle) kartya
FPGA-alapu megoldas
4 x 1 Gb/s vagy

— 4x10 Gb/s
1G: $500 (akadémiai hasznalat)
10G: $1 675 (akademlal hasznalat)
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OF switch-ek: Software — Hardware

Prototype Product

Juniper MX-series
Cisco Catalyst 6k (prototype)

Core

Router (prototype) HP ProCurve 5400
and others

Enterprise Cisco Catalyst3750  Arista 7100 series Pronto

Campus (?rtowpe) (Q4 2010) ’ ‘ :
Data Center =] hﬁfgﬁﬁﬁﬁﬁ NEC IP8800

CIFFUIt : Ciena CoreDirector
Switch
WiMAX (NEC)
—— more to follow...
Wireless
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OpenFlow kontrollerek
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OF kontrollerek

» Mara szamos kontroller platform alakult ki
» programozas

kKilénbdzd szoftver kérnyezetben

ktlénb6z6 programozasi nyelveken

» kKUl6nb6z6 célok
» KUIBNbOzo teljesitmeny
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NOX

» Egyik legelso kontroller
» célok
hatekony muakodes
j0 skalazhatésag
halozati operacids rendszer
C++ alapu
sima PC-n: tébb 10 ezer uj folyam kezelése masodpercenként
jol definialt programozdi interfész a hal6zathoz

egyszerlubbé valik killonb6z6 gyartok eszkbzeinek, egydttes,
centralizalt vezerlése

vV Vv Vv Vv
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POX

Python nyelven implementalt OpenFlow kontroller

letisztult, egyszerl programozasi kérnyezet

kontroller alkalmazasok Python nyelv( fejlesztéséhez

gyors prototipus implementalas

oktatasi célok

hatranya: jelenleg csak az 1.0-as OpenFlow verzi6t tamogatja
szamos “beépitett” alkalmazas elérhetd

POX API-n keresztiil nagyon sok hasznos funkcio elérhet6 és
felnasznalhat6 sajat alkalmazasok implementalasa soran

vV VvV VvV VvV Vv Vv Vv V9
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Termékek

» Floodlight

Big Switch Networks terméke
Java alapu

Apache licensz

northbound API

» OpenDaylight, ONOS
“ipari” SDN platformok
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4" Release “Beryllium”
31 | Production-Ready Open SDN Platform

Graphical User Intesface Application and Toolkit [DLUX /
AAR AuthN Fiiter

OpenDaylight APIs REST/RESTCONF/NETCONF/

e e s

| Base Network Functions | g Enhanced Network Services s 4 Nﬂ;'::*A,l:stmtim
e ISR, o R o .

T | Contne SO oy oo B VN corole Pt
[ opension st taragns I 5 - 5
; [ et coprien—

b )
b ;
1 5
q

i
OpenFiow Switch Manages [ Link Aggregation Cti Prowcol m Virtual Tenant Network Mgy,
E Topology Processing ; : m :
! ]
\ ' . >

Data Store {Config & Operational)

: X Data Plane Hements
. Additional Virtual & 2 3
Open vSwitches = G (Virtual Switches, Physical
Physical Devices 2
Device Interfaces)
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Egyéb megoldasok
» Ryu
Python alapu

» Trema
Ruby, C

» Frenetic, Nettle
deklarativ nyelvek (Haskell, OCaml)
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Halozati Funkciok Virtualizalasa

NFV, SFC
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Middleboxok

» Mi az a middlebox?

. Type of appliance Number
minden forgalom/csomag %/p i

processzalo eszkdz, ami nem Firewalls 166
switch vagy router NIDS 127
specialis halozati funkcid Media gateways 110
pl. NAT, tizfal, IDS/IPS, DPI, .

load balancer Load balancers 6
» Mennyi van bel6lik a Proxies 66
hal6zatban? VPN gateways 45
» Felmérés: WAN Optimizers 44
felhasznalok >80K Total Middleboxes 636
telephely n*10 Total routers ~900
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Middleboxok =% NFV

Implementacié ma: Fire_vv_a_II

* 0nalld egység

* specialis HW
berendezés vagy

e switch/router + extra
funkcié

IDS/IPS AppFilter

Tendencia:

* HW - SW

* 3ltaldnos céld HW-en

* SW komponensek

* NFV: Network Function
Virtualization
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NFV

» Network Function Virtualization
vissza az adatsik programozasahoz
aktiv halézatok (lasd korabban)

egyéges vegrehajtasi kérnyezet az adatsik csomdpontjaiban (EE, execution

environment)

akkor nem volt meg a megfelelé HW kérnyezet
altalanos célu szerver HW-ek (pl. x86)

hatalmas fejl6dés

realitas a hatékony csomagfeldolgozas SW alapon!

pl. Intel DPDK, Netmap

» NFV-K futtatasa
cloudban
vagy sajat adatkdézpontokban
micro/pico adatkdzpont pl. egy bazisallomasban
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SFC

Service Function Chaining
Nem uj koncepcid
SDN eléretdrésével fokuszba kertilt
Tipikus szolgaltatas
haldzati funkciok végrehajtasa
adott sorrendben
adott forgalomra

csomagok iranyitasa a funkciét megvaldsitd

blokkok k&z6tt

Absztrakcio
service chain vagy service graph

Controller
adapted to
NTT s service

vFW

chaining method

UG

Wanl to
conltrol traffic
from specific

magas szintl szolgaltatasok generikus

leirasara
milyen tipusu forgalom/felhasznal6

milyen elemi szolgaltatasok (vagy haldzati

funkciok)
milyen sorrendben
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(Cisco

User A UserB

from three
vDPI vendors

@ : Physical Switch
) : Virtual Switch

'l Virtualized Network

Function

vCPE: virtualized Customer Premises Equipment

FW: Firewall

DPE Deep Packet Inspection
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SFC

» Mi a probléma a mai szolgaltatas nyujtassal?
komoly korlatok
erds kétédes a fizikai topolégiahoz
specialis képesseégu, draga middlebox hardverekhez
és azok fizikai elhelyezkedéséhez
NEM dinamikus
NEM flexibilis
NEM ad lehet6séget Uj szolgaltatasok gyors bevezetésére
NEM jél skalazhato
NEM garantalhat6 az eréforrasok optimalis kihasznalasa
» Kovetkezmeny
service chainek konfiguralasa, elhelyezése, lizemeltetése komplex feladat
sokszor manualis beavatkozast igényel
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Megoldas: SDN+NFV(+cloud)

» SDN
forgalom flexibilis iranyitasa
megfeleld funkcidk kdzott
megfeleldé sorrendben

» NFV
egy szoftver

ami tetszbleges” kérnyezetben futhat
pl. virtualis gép a cloudban
Docker konténerben futtatott processz

kénnyd athelyezni
igény szerint inditani
adott szempontok alapjan valasztott fizikai helyen
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« Rapid service provision based on user selection of network function
« Verification of service chaining method in multivendor environment

Current IP routing Proposed use case Virtualized
appliances
from three

~vendors

Current IP routing cannot
easily control and configure
packet forwarding per user.

Controller
adapted to
NTT' s service

chaining method
...... htemet/‘
— | -
Intemet/
-t
@ : Physical Switch
UserA UserB ) : Virtual Switch
UserA UserB BN : virtualized Network
Function
vCPE: virtualized Customer Premises Equipment
@ NTT FW: Firewall
DPE Deep Packet Inspection
Click to Enlarge
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Egyszera peldak

Live demo
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Emulalt kornyezet

» VM: Mininet+Netkit
» Eszk6z6k

Mininet

POX

Wireshark

» Alkalmazasi peldak
hub
12 switch
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Hub alkalmazas POX kontrollerben

def handle ConnectionUp [event):

proaktiv hub:
* ConnectionUp esemény kezelése

Be a proactive hub by telling every connected sW = pod all packets

msg = of.ofp_flow_mod() _ * (switch csatlakozasa)
msg.actions.append(of.ofp action output(port = of.OFPP_FLOOD)) . ;. C1re s
event.connection.send(msg) €— * flow bejegyzes Osszeallitasa &

log.info("Hubifying %s", dpidToStr(event.dpid)) lekiildése

def“:handle_PacketIn igifpti: reaktiv hub:
Be a reactive hub by flooding every incoming packet * Packetln esemény kezelése

* (csomag sw—> ctrl)
msg = of.ofp packet out() . . )
msg.data = event.ofp flow bejegyzes
msg.actions.append(of.ofp_action output(port = of-8FFF 0oD) )

event.connection.send(msg)

def launch (reactive = False): kétféle Uzemmod:
if reactive: € = kti
core.openflow.addListenerByName("PacketIn", _handle_PacketIn) reaktiv
log.info("Reactive hub running.") ° proaktfv
else:
core.openflow.addListenerByName("ConnectionUp” hartte ConnectionUp)

log.info("Proactive hub running.") N N PME-TMIT 2016/11/07



