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Hol tartunk?

» UNIX/Linux alapok

torténelem, GNU/Linux rendszerek felépitése, alapvetd
parancsok, “user mode”, szlrdk, Bash alapok...

» Linux halézatkezelés (és Linux admin alapok)

root jogosultsag, particiok, fajlrendszerek, Linux boot
folyamata, “service™ek, csomagok, halézatkezelés alapok

» Szoftver szerszamok haldézatkezeléshez
ifconfig, route, ip (iproute2)
ping, traceroute, netstat, tcpdump, wireshark
bash, python, scapy
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Mai téma
» Egyszerl halozat bekonfiguralasa

» egy konkrét példan keresztll
» lépésrol-lepésre
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A példa halozatunk

Halozatok épitése és lizemeltetése, Haldzati funkcidk - Sonkoly Balazs, BME-TMIT 2016/9/26



Halozati elrendezes

__-—"belsé halozat d5tip: 10.0.0.2 DNAT
10.0.0.0/24 dst port: 8Q GW VM |dstip:
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(VirtualBox host-only
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TN 144 -~ - -~
Elokészités
» Virtualis link |étrehozasa
sudo ip link add vethO type veth peer name veth1
sudo ifconfig vethO up; sudo ifconfig veth1 up
virtualis Ethernet par
egyik oldalon BE, masikon Ki
» Virtualis gépek konfiguralasa (VirtualBox)
gateway (GW)

eth1: “Host-only Adapter”, menedzsment interfész
hoszt géprél tudunk belépni egy belsé haldézaton

eth2: “Bridged Adapter”, vethO
virtualis link bekoétése

eth3: “Bridged Adapter”, wlan0
megkapja a hoszt gép wlan interfészét is bridge médban

kliens (CLIENT)
eth1: “Host-only Adapter”, menedzsment interfész
eth2: “Bridged Adapter”, veth1
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Start!

» Virtualis gepek inditasa
belépés a menedzsment interfészen

ssh -Y mininet@192.168.56.102 (GW)
ssh -Y mininet@192.168.56.103 (CLIENT)

interfészek manualis konfiguralasa
(NAT interfész leallitasa: sudo ifdown ethO)
virtualis 6sszekoéttetés a VM-ek kdzott
sudo ifconfig eth2 up
GW: kils6 kapcsolat beallitasa
sudo ifconfig eth3 up
sudo dhclient —v eth3
kézben ellendrizzik a
routing tablat (route -n)
névfeloldas beallitasat (cat /etc/resolv.conf)
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Osszekottetés tesztelése

» eth2 interfészek konfiguralasa
GW: sudo ifconfig eth2 10.0.0.1/24
CLIENT: sudo ifconfig eth2 10.0.0.2/24
ping?
ping 10.0.0.2 <-> ping 10.0.0.1
web?
lynx 10.0.0.2
ssh?
ssh 10.0.0.2

8 Halbzatok épitése és lizemeltetése, Halozati funkciok - Sonkoly Balazs, BME-TMIT

2016/9/26



Hogyan tovabb?

» Belsd haldzatrol (CLIENT) szeretnénk “netezni”

» Azért minden forgalmat nem szeretnénk
engedelyezni

» Manualis konfiguracio???
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Hogyan tovabb?

» Belsd haldzatrol (CLIENT) szeretnénk “netezni”
NAT

» Azért minden forgalmat nem szeretnénk
engedelyezni

» Manualis konfiguracio???
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Hogyan tovabb?

» Belsd haldzatrol (CLIENT) szeretnénk “netezni”
NAT

» Azért minden forgalmat nem szeretnénk
engedelyezni
Firewall
» Manualis konfiguracio???
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Hogyan tovabb?

» Belsd haldzatrol (CLIENT) szeretnénk “netezni”
NAT

» Azért minden forgalmat nem szeretnénk
engedelyezni
Firewall
» Manualis konfiguracio???
DHCP, DNS
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138

Egy csomag utja a Linux rendszerben

Halozatok épitése és lizemeltetése, Haldzati funkcidk - Sonkoly Balazs, BME-TMIT 2016/9/26



NIC-kernel space-user space

Packet processing in Linux

— App
User space
| Socket [« Driver [« bRII"Pg
Kernel space —
A
RX/TX queues [
NIC

forras: https://github.com/rkuo/NetworkOS/blob/master/dpdk-summit-2015.md
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(Erdekesség)

Packet processing with DPDK

Ring
App <> DPDK |« -
User space PP buffers
UIO driver
Kernel space
ueue); <€
NIC q

forras: https://github.com/rkuo/NetworkOS/blob/master/dpdk-summit-2015.md
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NAPI — New API (2.6-0s kerneltdl)

O ksoftirqd/23
Schedule softiRQ \
Hardware Driver-specific
interrupt poll

Network device Rx

ring-buffer

T Inbound packets

» Régebbi kernel verzidkban
hardware interrupt alapu m(ikédés
minden beérkez6 csomagra IRQ!
nem hatékony megoldas

» NAPI

poll mode
periodikus ellendrzés
egyszerre sok csomag betéltése

hw IRQ -> softIRQ Utemezése adott CPU-n
feldolgozd processz: ksoftirgd/<cpu-id>
megoszthat6 feladatok a core-ok kézott

NIC driver poll figgvényét hivja
masolas a socket bufferbe
ezutan j6n a teljes network stack

forras: https://www.Imax.com/blog/staff-blogs/2016/05/06/navigating-linux-kernel-network-stack-receive-path/
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Csomagieldolgozas

» (1) csomag érkezik a haldkartyara

- Qpemating frsten \ » sk _buff struktura
Applikation Applikation
O @ O e socket kernel buffer
_____ ahogy a kernel reprezental egy csomagot
s = . .
»  NIC driver ring buffer (3)
© L e N pointerek az sk_buff strukturakra
A erne. ode — i .
R\ Q@ /) »  (2) NIC “be-DMA-zza” a memoriaba
t k K
\ WOor stac@ @ / } (4) hW IRQ
© o
Sk BUfl B jelzés, hogy van csomag
@ ( ® ’ ( @ softiIRQ Utemezese adott CPU-n
L ®L NIC hozzaadasa a poll_list listahoz
® : :
Ingress Network Board Egress Network Board > (5) kSOftI rq d/X
softiRQ handler
Figure 1: Abstract model of the packet processing es.zkoz pollozasa
steps in Unix-based software routers minden csomagra a network stack
végrehajtasa

forras: https://github.com/rkuo/NetworkOS/blob/master/dpdk-summit-2015.md
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Csomagieldolgozas

» csomagellendrzés (integrity-verification,

> Operating System S C h e kS u m )
Applikation Applikation H
O @ O User Mode ha nem OK, eldobja
..... R~ » firewall szabalyok
routing elétt és utan
0 R S (j6n részletesen)
(/\Wk —O5 /J » (6) routing alrendszer
~ ° ® ® g ha ide érkezett a csomag
( SK_DUR Buffer ﬂm tovabb a transzport rétegnek
@ ® r @) (7a) socket API-n keresztul az
L ®L alkalmazasnak
_ © — sk_buff -> user space masolas
ngress [ etwor! Oart gress | etwor. Oar

Memory

ha nem ide érkezett a csomag
Figure 1: Abstract model of the packet processing (7b)_ forwardmg . i .
steps in Unix-based software routers routing algoritmus, routing tabla alapjan

forras: https://github.com/rkuo/NetworkOS/blob/master/dpdk-summit-2015.md
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Csomagieldolgozas

» (8) csomag kuldése

Operating System

Appliation & Appltation | lokalis alkalmazas generalta
| ® Q ] vagy tovabbitand6 csomag
""" e e B R VR Ly
» next hop mac cimét ki kell talalni
® Routing Table A B ARP
L (/\wkstack ® /J ) » (9) NIC driver csomagkildés fliggvénye
@ N = (10) csomag leird betdltése a ring
sk_buff Buffer Buffer
( (— bufferbe
@ ® , @
L ®L sk_buff pointer
Ingress Network Board @ Egress Network Board (1 1) Csomag kUIdésre készen

Memory

» ha sikeres kuldés
interrupt a CPU-nak
sk_buff felszabadithato

Figure 1: Abstract model of the packet processing
steps in Unix-based software routers

forras: https://github.com/rkuo/NetworkOS/blob/master/dpdk-summit-2015.md
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Mindez feltilrol

[ bind() | [ recvmsg() |

[ shutdown() | [ connect() |

[_accept) |

[ socket ]
2 1

- state
- peer addresses

—l_,_ t Connection: W‘J— TCP transmit

S19YD00S

P dO L

Receive
ring buffer Network Card

Send
ring buffer

forras: http://myaut.github.io/dtrace-stap-book/kernel/net.html

20 Halbzatok épitése és lizemeltetése, Halozati funkciok - Sonkoly Balazs, BME-TMIT

SIBALIP DIN |

dl

2016/9/26



21

Haldézatok épitése és lizemeltetése, Hal6zati funkciok - Sonkoly Balazs, BME-TMIT

NAT

iptables

2016/9/26



Network Address Translation

» NAT
olyan router, ami megvaltoztatja a forras vagy/és cél IP cimet egy csomagban
leggyakrabban privat IP alhalézatot kapcsol a publikus internethez
» PAT (Port Address Translation)
a forras vagy/és cél TCP/UDP port szamot modositja
altalaban beleértjuk a NAT-ba
»  SNAT (Source NAT)
forras cimet cserél a (kimend) csomagokon egy fix cimre
» Masquerading
forras cimet cserél a kimené csomagokon dinamikus cimre
» DNAT (Destination NAT)
cel cimet cserél
» Port forwarding
DNAT, amikor kilsé haldézatrél engedink forgalmat a privat alhalézatba
kllvilag szamara lathato ip:port szamot kell a belsé tartomanyra forditani
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iptables

v Vv Vv

eldszor “NAT -olasra fogjuk hasznalni
altalanos célu csomagsz(iré

Linux alatt a csomagsz(irés a kernel része (1.1 verziétol)
vagy teljesen bele van forditva
vagy modulként télthetd be

Révid toérténete
elsé valtozat
BSD UNIX ipfw programjara épllt (Alan Cox portolta 1994 végén)
Linux 2.0
ipfwadm parancs kontrollalta a csomagszUrést
Linux 2.2
nagymertekben ujrairtak a kodot
Uj kezelboldali alkalmazas: ipchains
Linux 2.4
iptables és a hozza kapcsolodd kernelrészek Ujrairasa
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iptables

4

Alapelemek: szabalyok, lancok, tablak

lancokban tarolt szabalyokon “megy”
Vveégig a csomag

ha illeszkedés van, target végrehajtasa
Harom beépitett tabla

filter: csomagok szlrése, szortirozasa

nat: cimforditasi feladatok

mangle: altalanos csomagmaddositasok
Hivatkozas

-t nat

-t filter (ez a default)

-t mangle
Példaul

nat tabla listazasa:

sudo iptables -t nat -nvL
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nat Table

mangle Table

POSTROUTING Chain PREROUTING Chain
mangle Table nat Table
POSTROUTING Chain PREROUTING Chain
filter Table Rout
OUTPUT Chain uling
F 3
Data for
Yes the firewall? T
nat Table mangle Table mangle Table
QUTPUT Chain INPUT Chain FORWARD Chain
mangle Table filter Table
QUTPUT Chain FORWARD Chain
Routin mangle Table
= POSTROUTING Chain
Firewall Reply nat Table
POSTROUTING Chain
Y
Local F P filter Table Packet Out
of Data el INPUT Chain
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SNAT konfiguralasa (GW)

» Elsé lépés: forwarding engedélyezése
alapbdl nem tudjuk routerként hasznalni a geplinket
cat /proc/sys/net/ipv4/ip forward
engedélyezés
sudo sysctl -w net.ipv4.ip forward=l
» cimforditas beallitasa
iptables -t nat
-A POSTROUTING (append, Uj szabaly hozzafldzése)
-s 10.0.0.0/24 (ha ez a source IP)
-o eth3 (ha ez az output interfész)
-j SNAT (akkor source IP forditasa)
-—-to-source 192.168.3.227 (erre a cimre)
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SNAT konfiguralasa (CLIENT)

» default gateway beallitasa
sudo route add default gw 10.0.0.1 dev eth2

» tesztelés
ping 8.8.8.8
ping index.hu 7?77
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DNAT konfiguralasa (GW)

» Adott portokon tegyilik elérhetéve kivilrdl a belsé gép
web szerverét (8080)
ssh szerverét (2222)

» cimforditas beallitasa
iptables -t nat

-A PREROUTING (append, Gj szabaly hozzafizése)

-d 192.168.3.227 (ha ez a destination IP)

-p tcp (ha TCP protokoll)

-—-dport 8080 (és 8080-as TCP destination port)

-j DNAT (akkor destination IP:port forditasa)
--to-destination 10.0.0.2:80 (a belsé web szerverre)

» hasonldan

iptables -t nat -A PREROUTING -d 192.168.3.227 -p tcp --dport
2222 -j DNAT --to-destination 10.0.0.2:22
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DNAT tesztelése

» Hoszt géprol
web browser
http://192.168.3.227
http://192.168.3.227:8080

ssh
ssh mininet@192.168.3.227
ssh mininet@192.168.3.227 —p 2222
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