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Áttekintés 

 Internet of Things, Cyber-Physical Systems,… 

– átfedések a buzzword-ök között 

 Internet of HACKABLE Things 

– esettanulmányok 

 Az IoT architektúra rétegei 

– más-más biztonsági kihívások 

 Biztonsági megoldások 

 



Pókerparti? 
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A hackereknek sikerült kihasználni a kaszinó előterében lévő akvárium (netre kapcsolt) 

termosztátjának sérülékenységét. Amint bejutottak, hozzáfértek a „high roller” 

adatbázishoz, és a termosztáton keresztül kijuttatták a publikus internetre az adataikat.  
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Egy tipikus IoT architektúra 

Varga Pál 5 
IoT és biztonság: esettanulmányok, 

kihívások, megoldások 



Ip
a
ri

 I
o

T
: 

s
z
e

re
p

lő
k
 a

z
 

é
rt

é
k

lá
n

c
b

a
n

 

Varga Pál 6 
IoT és biztonság: esettanulmányok, 

kihívások, megoldások 



Varga Pál 7 
IoT és biztonság: esettanulmányok, 

kihívások, megoldások 

- Kiberfizikai 
rendszerek 
- Cyber-Physical 
Systems (CPS) 

http://cyberphysicalsystems.org/ 



Alkalmazási területek átfedései 

Varga Pál 8 
IoT és biztonság: esettanulmányok, 

kihívások, megoldások 

Tárgyak 
Internete 

(IoT) 

Ipari IoT 
(IIoT) 

Kiberfizikai 
rendszerek 

(CPS) 

Kiberfizikai 
gyártó-

rendszerek 
(CPPS) 



Internet of Hackable Things – Proven 

 Okos otthon 

– Vasaló, vízforraló 

– Égők 

– TV, rádió, kommunikációs eszközök 

– Bébifigyelő 

– Plüssjátékok (4.8M szülő, 6.4M gyerek személyes 

adata, 2 millió hangfelvétel szivárgott ki …eddig ismert módon) 

– Termosztát 

– Konyhai gépek 

– Víztisztítók 

– Okosórák, kamerák 
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IoT: Biztonság és Titkosság 
(Security, Safety and Privacy) 

• Az IoT rendszerek titoktartási és biztonsági sajátosságai 

• Azonosítási (Identification and Authentication) kérdések 

• Vezetéknélküli szenzorhálózatok IoT biztonsági kérdései 

• Behatolásvédelem az IoT területen 

• Kriptográfia, adatbiztonság, AAA és CIA az IoT területen 

• Fizikai/MAC/Hálózati támadások a Tárgyak Internete ellen 

• Csatornatitkosítás a szenzorhálózatokban 

• Rétegeken átívelő támadások az IoT területen 

• Biztonsági, emberi biztonsági (Security and Safety), 

valamint QoS kérdések együttes kezelése 

• Big Data és Információ-integritási kérdések IoT 

• Kommunikáció-biztonság az IoT területen 

• IoT biztonsági szabványok 
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Az IoT-rendszerek rétegei 
– egy „vélemény” a sok közül 
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Capgemini & Sogeti High Tech: 

Securing the Internet of Things  

Opportunity 

 

Javasolt hozzáállás 


