e
MERNOKI MODELLALKOTAS Eﬂegégfkhjjgm‘ixfggji tervezese
AZ ELMELETT 6L A GYAKORLATIG om

Felhasznalo: I Egyszeres (link) hibak I
MEGBIZHATO UTVONALVALASZTAS
HALOZATI KODOLASSAL I

Dr. Babarczi Péter Szolgélt?u?:
egyetemi adjunktus Egyszer(iseg
BME Tavkozlési és Médiainformatikai Tanszék
MTA-BME Lendulet J6v6 Internet Kutatécsoport

[

Referencia v_ede_lml modszerek S Eréforrés-hatékonysag — helyredllitasi id6 trade-off
Az adatot kiildjlik az tizemi tton (working path, W-LP), melynek a kiesését védelmi

tallutakkal vediik (protection path, P-LP) Szerzédésben adott rendelkezésre allés garantalasa mellett

: P'EIXC'edS f(_V‘_?(Ii 5k korok) el erbtonr ok a hal6rats - Cél: kikiiszoboljiik, de legalabbis csokkentsiik a trade-off-
- Elére definialt ,k6z6s” védelmi eréforrasok a haldzatban PP . Z 2 ;.
- Egyszerte binositiaka b-LP-ta kor linkjein,iletve a kor ot (azaz teljesitsiik egyszerre mindkét feltételt) a legtjabb
Jhurjain” athalado W-LP-k szamara héalézati kédolo technikak segitségével.
« W-LP v, - v, - v, - v, adott szakasza atkapcsolhat6 a
vy = v, = v, - v = v, P-LP-re a (v, v,) kor-él hibaja esetén.
« + Hatékony er 6forras hasznalat (P-LP-k megosztasa
W-LP-k kéz6tt): 60-70% redundancia
- - lassu (legalabbis nem azonnali) helyredllitas  a bels6
csomépontok kapcsolasi bedllitdsai miatt (40-50 ms)
« 1+ 1 védelem
- Egy felhasznal6 adatat (A) két egymastal (link / csp /
hiba)-fuggetlen Gton parhuzamosan kldjik a forras
(vy) és a célcsomopont (v,) kozott
- Hiba esetén csak a cél csp kapcsol, minden més valtozatlan
« + Nincs sziikség jelzésekre hiba esetén (kvazi azonnali
helyreallitas )
« - Tobb, mint 100% redundancia

Hozzéarendelt védelem Elére tervezett helyredllitas Dinamikus helyreallitas
(Megosztott védelem)

100 %

100 % [150 ms

0%

1. irany: Gyors hibamonitorozas

Optikai hiba lokalizacio

Internet

Megosztott védelem hatékonysagat megtartva csokkentjik a helyredllitasi idét Monitorozé utak (S-LP vagy m-trail) bevezetése o%ﬁm\
Infrastructure

+ Valos-ideju feladatok meghibasodas - Unambiguous Failure Localization b

ese.ten (helylie,aultaSI idS, tg): tg Megosztott védelem - Minden egyes linken az m-trailek egyedi halmaza halad

: H!ba detektz,ala.m? estén (150 ms): keresztil (ekvivalens: a hibakéd tabla sorai egyediek)

. H!ba |Ok,a|IZa.CIO (T,) Hiba < 4= 10ms

- Hiba szétterjesztés (t,) menedzsment . t,=20-30 ms

- Hiba korrelacio (t.) .« t,=20-30 ms Link [ t, t, to| Decimal

- Hiba helyreallitas . t = 0-30ms 0.1 T

P

+ Utvonal kivalasztasa (t,) . ty= 50ms

- Eszkéz konfiguracio (tq)

- Monitoroz6 utak segitségével a
csomoépontok azonnal képesek
eldonteni, hogy milyen védelmi
kapcsolast kell végrehajtani

- Nincs szikség lassu jelzésekre, hiba
lokalizacios és szétterjesztési idé
fénysebességgel” mlikddik Janos Tapolcai, Pin-Han Ho, Péter Babarczi, and Lajos Rényai, Internet Optical Infrastructure - Issues on

Monitoring and Failure Restoration, pp. 1-212, Publisher: Springer , ISBN 978-1-4614-7737-2, 2014.
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Optikai hiba lokalizacio
Ajelzések teliesen kikiiszobolhetéek

- Minden kapcsolé csomépont képes 100 % 150 ms

a megszakadt 0sszekottetéseket
helyreéllitani mindenfajta jelzés
nélkul 50 ms
s o . 30 %
- Miutan a hibat lokalizalta, azonnal
megkezdheti a kapcsolé matrixok 0% O0ms

beallitasat (50 ms alatti helyreallitas)

I i
0-1

0 0 1 SW1->3
1-2 0 1 1
2-3 1 1 0
3-0 1 0 0

Janos Tapolcai, Pin-Han Ho, Péter Babarczi, and Lajos Rényai, On Achieving All-Optical Failure
ion via Trails, in Pr of the 32nd IEEE International Conference on
Computer Communications (INFOCOM),  pp. 380-384, Turin, Italy, 2013.

Robusztus halézati kodolas :

Kozbtilsé csomopontok a hibatdl fuggetlentil ugyanazt az algebrai miiveletet hajtjak végre

- Lassu helyreéllitas : a legtobb eréforrés—hatékonz maddszer megosztja a
védelmi eréforrasokat, igP/ a hiba utan lokalizalni kell azt, majd adaptalni
az osszekottetést a megfeleld védelmi kapcsolassal, majd az adatot tjra
kell kaldeni.

- Azonnali helyreallitas : Nem kulonboztetjik meg tizemi és védelmi
eréforrasokat, azok képesek egymas szerepét atvenni (a halézat hiba
esetén automatikusan hasznalhatja a redundans adatokat).

- Az er6forras-hatékonysag érdekében alkalmazzuk a legtijabb halézati kédold
modszereket.

D=(Vg,V6,2) 100 % 150 ms
Hibak: (vo,vs),

(V1,V2), (Va,Vs) 75 %

30 ms

0% Oms

Péter Babarczi, Janos Tapolcai, Pin-Han Ho, and Muriel Médard, Optimal Dedicated Protection Approach
to Shared Risk Link Group Failures using Network Coding, in Proceedings of the IEEE International
Conference on Communications (ICC) , pp. 3051-3055, Ottawa, ON, Canada, 2013.

Hozzarendelt védelem dinamikus Gtvonalvalasztassal
Eréforras-hasznélat javitasa azonnali helyredllitas  biztositasa mellett

- Altalanos hozzarendelt védelem (GDP)
- Nem mondjuk meg elére, hogy nézzen ki a megoldas,
egyetlen kritérium, hogy ellenallé legyen.
- GDP Utvonalvalasztassal (GDP-R)

-+ Hagyomaényos store-and-forward megkéozelités

- TObbszoros hibak esetén NP-teljes
- GDP hélézati kédolassal (GDP-NC)

- Uj, compute-and-forward megkézelités: intra-

session network coding

- Dinamikus: kizarélag egy felhasznalé adatan

dolgozhatunk (igények e%(yméstél fuggetlenal
bonthatok és elvezethetok)

« + EIméleti alsd at az eréforrds hasznalatra az
azonnali helyreéllitast garantalé védelmi médszerek
kozott (polinom id ében szamolhaté kédol6 graf )

- Csak elméleti jelent 6ségd: Ennek eléréséhez a
felhasznaldi adatot tetszb’le?es finomséagura kell
darabolni, rdadéasul bonyolult (magas GF feletti) kdok

Péter Babarczi, Alija Pasic, Janos Tapolcai, Felician Németh, and Bence Lad6czki, Instantaneous Recovery
of Unicast Connections in Transport Networks: Routing versus Coding, Elsevier Computer Networks
(ComNet), vol. 82, Sl on Robust and Fault-Tolerant Networking, pp. 68-80, impact factor 1.282, 2015.

2. irény: Ellenallé Gtvonalvalasztas

Hozzarendel védelem helyredllitasi idejét csokkentve javitsuk annak hatékonysagéat

Definicié: Azt mondjuk, hogy R = (VR,ER, f) egy ellenall6 megoldas
a G = (V,E k) grafban (az éleken k szabad kapacitassal), hogyha a
D = (s,t,d) igényre (s forras, t cél, d savszélesség) Ve € ER: f(e) <
k(e), és R barmely élét eltavolitva még marad legalabb f folyam s — ¢
kozott F > d értékkel.

- Két feladatot kell egymés utén (de nem feltétlen fuggetlenal)
megoldani:
- 1) Talaljunk egy ellenall6 megoldast minimalis kéltséggel (azaz
talaljunk egy kodol6 részgrafot )
- 2) Talaljunk egy megfelelé folyam elvezetést (konfiguraciot) ezen a
megoldason (azaz talaljunk egy robusztus halézati kodot )
« CEL: ne kelljen folyamokat Gjratervezni, vagy csomagokat
Ujrakuldeni meghibasodas esetén

Hozzarendelt védelem statikus Utvonalvélasztassal et
Eréforras-haszndlat javitdsa azonnali helyredllitds — biztositasa mellett
- Diverzitas kodolas
- Két részre osztott felnasznaloi adat (A és B) és az
A XOR B redundanciat 3 tton kuldjik.
+ +100%-rdl 50%-ra csokkentettik az 1+1
redundancidjat!
- - DE: csak min. 3-link osszefliggd topoldgiakban
- Felhasznalok kozotti 1+1 halézati kodolas
- inter-session network coding
- Két 6sszekottetés (v, - vg) és (v, - v,) kozvetlen
kldi az adatat a kozos célcsomopontnak , és
egy koédol6 csomépontnak  (v)
+ Ennél gazdasagosabbat nem igazan tudunk
statikus Utvonalvalasztas estén (azaz ha az
igények elére adottak)
- - DE: NP-teljes (nehéz optimélis megoldast talalni)
Péter Babarczi, Gergely Biczok, Harald @verby, Janos Tapolcai, and Péter Soproni, Realization Strategies

of Dedicated Path Protection: A Bandwidth Cost Perspective, Elsevier Computer Networks (ComNet)
vol. 57, no. 9, pp. 1974-1990, impact factor 1.282, 2013.

Robusztus kodok unicast dsszekdttetéseknek
Feladat: Keresstink egy gyakorlatban is alkalmazhaté médszert!

- Két feladatot vizsgal:
- Megosztott védelem két unicast 6sszekottetésnek.
- Egy unicast 6sszekottetés védelme, melynek adata két ***
részre oszthat6.
- Minimalis koltségli kédolo részgrafban felfedez
egy specidlis struktarat
- Eredmény: XOR kédolas elegend 6 -> egyszer(i
modszer halézati kod konstrudlasara sockn
- DE: halézati kédolashoz mdédositanunk kell a hal6zat
belsejét, aminek a felligyelete nem a mi keztinkben
van! sosA

- Tudunk-e ennél is tébbet mondani? -

Samil El Rouayheb, Alex Sprintson, and Costas Gheorgiades, Robust Network Codes
for Unicast Connections: A Case Study, IEEE/ACM Transactions on Networking
(ToN), vol. 19, no. 3, pp. 644-656, impact factor 2.033, 2011.
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Resilient Flow Decomposition (RFD) ?-?S? i

Egy fontos specidlis eset: egyszeres link hiba védelem két részre

osztott felhasznal6i adattal Rawaic 2014

- Ahol a grafelmélet mégis hatékonyabb, mint az algeb  ra...

- Tétel: Tegyuk fel, hogy egy ellendllé megoldas  minimalis koltségu.
Ekkor mindig létezik harom élhalmaz -ben (tovabbito
DAG), melyek kozil barmely e?yszeres link hiba esetén legalabb
ketté dsszekoti forrasta céllal.

- Csak osztok (p) és dsszevonok(m) szikséges a halézat belsé
csomépontjaiban.

+ XOR kddolas/dekédolas elegend 6 a forras és célcsomépontban

- Ahal6zati kod (azaz a konfigurécio = tovabbité DAG-ok) linearis id 6ben
megtalélhatéak egy adott minimalis kéltségid megoldasban.

Péter Babarczi, Janos Tapolcai, Lajos Ronyai, and Muriel Médard, Resilient Flow Decomposition of
Unicast Connections with Network Coding, in Proceedings of the IEEE International Symposium on

Information Theory (ISIT) , pp. 116-120, Honolulu, HI, USA, 2014,

MINERVA — High-availability networking GEANT

GN3Plus (GEANT) FP7 Project Open Call nyertese (2013 november — 2015 marcius)

- Egyszer(, skalazhaté halézati kédolas implementalasa, elényeinek
demonstralasa a GEANT eurépai oktatéi-kutatéi halézat OpenFlow
rendszerében (GOFF)

- http://www.geant.net/opencall/SDN/Pages/MINERVA.aspx

Participants

: .. MINERVA
Implementing network coding in transport networks to
increase availability

Jizoat: S5

Innovation

[ ——

Innovation Programmes

o cuck iR

Farticipants:
ATwaE

Object
To cepiy v ot sechscure e GEANT Opersifckty v
provdes  highly valable bcibons navork st fo re eart
applcors

Virtudlis Halozati Funkciok  [mmiu e - ¥

Tetsz6leges RFD megoldéas elvezethet6 az aldbb VNF-ekkel
+ Osztd (M (): duplikdlja az adott interfészen Ao B
beérkez6 csomagokat és két kimend linken @ '@

tovabbitja éket (sés v,).

- Sorrendez 6 (M,): a felhasznaléi folyamot
két részre (A és B) osztja az s forrasndl pl. a
paritds alapjan.

Osszevond (M ,): ugyanazt a folyamot veszi
két bejové interfészen, és az egyiket (hiba
esetén a sértetlent) tovabbitja az egyetlen
kimeneti linkjén (v és t).

« Kodol6/dekodold (M 5): gyors
csomagfeldolgozast végez a XOR mlivelet
segitségével, és kezeli a sorokat a bejové
csomagok varakoztatasara (mindig az s és t
csomoépontokban).

Bence Laddczki, Carolina Fernandez, Oscar Moya, Péter Babarczi, Janos Tapolcai, and Daniel Guija,
Robust Network Coding in Transport Networks, in Proceedings of the 34th IEEE International

Conference on Computer Communications (INFOCOM) Demo session pp. 1-2, Hong Kong, 2015.
I bme.hu/-babarczi/presentations/2015 Infoc

Survivable Routing with Diversity Coding (SRDC)
Minimdlis koltségui kodold részgréf taldlasa, melyen RFD mér alkalmazhat6

- A megoldasnak nagyon specidlis tulajdonsaga van (utak és ,szigetek”
alkotjak az egyes tovabbité DAG-okat)

- Javito utak segitségével polinom id ében megoldhatd, ha minden
linken végtelen a kapacitas

(@) The optimal survivable routing (b) The 3 paths in & of Theorem 2. (¢) The 2 edge-disjoint paths with (d) A possible vulnerable routing,
with the routing DAGs. The edge For the sake of simplicity, only vir- minimum cost. where the failure of (vs, t) disrupts
costs other than 1 are shown. tual edge (v1,?) is shown. two routing DAGs.

Fig. 2. An example network (V,E*, ¢) with capacity constraint on the edges (remember from the construction of G* that k(e) = 2 edges in G are

parallel edges in G*), where c(e) = 1, or written next t0 the edge otherwise. The edges of the routing DAGs E1, B and Eag are denoted as dashed,
dotted and densely dotted lines, respectively. Here Algorithm 1 fails for connection D = (s,t, 2).

Alija Pasic, Janos Tapolcai, Péter Babarczi, Erika Bérczi-Kovacs, Zoltan Kiraly, and Lajos Ronyai,
Survivable Routing Meets Diversity Coding, in Proceedings of the IFIP Networking Conference
(Networking), pp. 1-9, Toulouse, France

RFD a gyakorlatban

Fejléc struktira — end-to-end XOR-nak kdszonhetben egyszer(
- Sajat (custom) halézati kadolo fejléc (MPLS cimkékkel megvaldsitva)
- 3 cimke: egy a tipust, kettd a tartalmat hatarozza meg

- Egyszerl halézati kéd: nincs sziikség kiilon global encoding vector-
ra, a csomag fejléce egyértelmiien meghatarozza annak tartalmat

1-Aflow

2 - B flow 0—No A flow 0 - No B flow
3 - A+B flow SEQ numA SEQ numB

MINERVA fejléc

(SEQ num, (SEQ num,
(VLAN ID) checksum) checksum)

A csomag fejlécbe beagyazva (Ethernet és IP kozé)




