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Egymasnak ellentmondd feltételek
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Referencia védelmi médszerek
Az adatot kiildjiik az Gizemi Gton (working path, W-LP), melynek a kiesését védelmi
Gttal/utakkal védijuik (protection path, P-LP)

+ P-Cycles (véd 6 korok)
- Elére definialt ,.kdz6s” védelmi eréforrasok a halézatban
- Egyszerre biztositjak a P-LP-t a kor linkjein, illetve a kor
Lhurjain” athaladé W-LP-k szamara
* W-LP vy - v; - v, » v adott szakasza atkapcsolhato a
vy = Uy = VU, = Vs = Vg P-LP-re a (v, v,) kor-él hibaja esetén.
- + Hatékony er 6forras hasznalat (P-LP-k megosztasa
W-LP-k kdz6tt): 60-70% redundancia
- - lassu (legaldbbis nem azonnali) helyredllitds  a belsé
csomépontok kapcsolasi bedllitasai miatt (40-50 ms)

« 1+ 1 védelem
- Egy felhasznal6 adatat (A) két egymastal (link / csp /
hiba)-fuggetlen uton parhuzamosan kdildjuk a forras
(vo) és a célcsomopont (vy) kozott
- Hiba esetén csak a cél csp kapcsol, minden mas valtozatlan
- + Nincs szikség jelzésekre hiba esetén (kvazi azonnali
helyreallitas )
« - Tobb, mint 100% redundancia

Eréforras-hatékonysag — helyredllitasi idd trade-off
Szerzédésben adott rendelkezésre allas garantalasa mellett

- Cél: kiktiszoboljuk, de legalabbis cstkkentsuk a trade-off-
ot (azaz teljesitsik egyszerre mindkét feltételt) a legujabb
hal6zati kddold technikéak segitségével.

Hozzérendelt védelem Elére tervezett helyreallitds Dinamikus helyreallitas
(Megosztott védelem)




1. irany: Gyors hibamonitorozas
Megosztott védelem hatékonysagat megtartva csokkentjik a helyreallitasi idot

- Valos-ideju feladatok meghibasodas
esetén (helyredllitasi idd, tg):
- Hiba detektalas
+ Hiba lokalizacio (t)) Hiba

tg megosztott védelem
estén (150 ms):

. . , * ty,= 10ms
» Hiba szétterjesztes (t,) menedzsment  « t_=20-30 ms
- Hiba korrelacio (t.) . tn =20-30 ms
- Hiba helyreallitas . t= 0-30ms
+ Utvonal kivalasztasa (t,) . tz = 50ms

-+ Eszkdz konfiguracio (tg)

- Monitorozé utak segitségével a
csomoépontok azonnal képesek
elddnteni, hogy milyen védelmi
kapcsolast kell végrehajtani

- Nincs szlikség lassu jelzésekre, hiba
lokalizacios és szétterjesztési idé
Jfénysebességgel” miikodik

Optikai hiba lokalizacio i

Monitorozé utak (S-LP vagy m-trail) bevezetése Optical
Infrastructure

i
W

« Unambiguous Failure Localization

- Minden egyes linken az m-trailek egyedi halmaza halad
keresztil (ekvivalens: a hibakdd tabla sorai egyediek)
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Janos Tapolcai, Pin-Han Ho, Péter Babarczi, and Lajos Rényai, Internet Optical Infrastructure - Issues on
Monitoring and Failure Restoration, pp. 1-212, Publisher: Springer , ISBN 978-1-4614-7737-2, 2014.
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Optikai hiba lokalizacio
Ajelzések teliesen kikiiszobolhetéek

- Minden kapcsol6 csomépont képes 100 % 150 ms
a megszakadt 6sszekottetéseket
helyredllitani mindenfajta jelzés
nélkul — — 50 ms

o - o 30 %
- Miutan a hibat lokalizélta, azonnal
megkezdheti a kapcsolé matrixok
bedllitasat (50 ms alatti helyreallitas)

I
0-1

0 0 1 SW 1->3
1-2 0 1 1
2=8) 1 1 0
3-0 1 0 0

Janos Tapolcai, Pin-Han Ho, Péter Babarczi, and Lajos Rényai, On Achieving All-Optical Failure
Restoration via Monitoring Trails, in Proceedings of the 32nd IEEE International Conference on
Computer Communications (INFOCOM), pp. 380-384, Turin, Italy, 2013.

2. irdny: Ellendllo Utvonalvalasztas

Hozzérendel védelem helyredllitasi idejét csokkentve javitsuk annak hatékonysagat

Definici6: Azt mondjuk, hogy R = (VR, ER, f) egy ellenallé megoldas
a G = (V,E, k) gréfban (az éleken k szabad kapacitadssal), hogyha a
D = (s,t,d) igényre (s forras, t cél, d savszélesség) Ve € ER: f(e) <
k(e), és R barmely élét eltavolitva még marad legalabb f folyam s — t
kozott F > d értékkel.

- Két feladatot kell egymés utan (de nem feltétlen fuggetlenil)
megoldani:
- 1) Talaljunk egy ellenallé megoldast miniméalis koltséggel (azaz
talaljunk egy kodolo részgrafot )
- 2) Talaljunk egy megfelel6 folyam elvezetést (konfiguraciot) ezen a
megoldason (azaz taléljunk egy robusztus halozati kodot )
- CEL: ne kelljen folyamokat Ujratervezni, vagy csomagokat
Gjrakildeni meghibasodés esetén




Robusztus halozati kddolas

Kozblilsé csomopontok a hibatdl fliggetlentil ugyanazt az algebrai miiveletet hajtjak végre

- LassU helyreallitas : a legtébb eréforras-hatékony médszer megosztja a
védelmi eréforrdsokat, igy a hiba utan lokalizalni kell azt, majd adaptalni
az 0sszekottetést a megfelelé védelmi kapcsolassal, majd az adatot Ujra
kell kuldeni.

- Azonnali helyreallitas : Nem kilonbdztetjik meg Gzemi és védelmi
eréforrasokat, azok képesek egymas szerepét atvenni (a halézat hiba
esetén automatikusan hasznalhatja a redundans adatokat).

- Az eréforras-hatékonysag érdekében alkalmazzuk a legUjabb halézati kédolo
maodszereket.

D=(vg,v,2) 100 % 150 ms
Hibak: (vq,vs),

(V1.V2), (V4,Vs)

75 %

30 ms

0% 0O ms

Péter Babarczi, Janos Tapolcai, Pin-Han Ho, and Muriel Médard, Optimal Dedicated Protection Approach
to Shared Risk Link Group Failures using Network Coding, in Proceedings of the IEEE International
Conference on Communications (ICC) , pp. 3051-3055, Ottawa, ON, Canada, 2013.
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Hozzarendelt védelem statikus Utvonalvalasztassal Nefua
Er6forras-hasznalat javitasa azonnali helyredllitds  biztositasa mellett :
- Diverzitas kddolas

- Két részre osztott felhasznal6i adat (A és B) és az
A XOR B redundanciat 3 aton kuldjik.

+ + 100%-rél 50%-ra csokkentettiik az 1+1
redundancijat!

- - DE: csak min. 3-link 6sszefiiggé topoldgiakban

- Felhasznélok kozotti 1+1 haldzati kddolas

- inter-session network coding

- Két dsszekottetés (v, - vg) és (v, - vy) kdzvetlen
kuldi az adatat a kbzos célcsomopontnak |, és
egy kodolé csomoépontnak  (vg)

- + Ennél gazdasagosabbat nem igazan tudunk
statikus Utvonalvalasztas estén (azaz ha az
igények el6ére adottak)

- - DE: NP-teljes (nehéz optimalis megoldast talalni)

Péter Babarczi, Gergely Biczok, Harald @verby, Janos Tapolcai, and Péter Soproni, Realization Strategies
of Dedicated Path Protection: A Bandwidth Cost Perspective, Elsevier Computer Networks (ComNet)
vol. 57, no. 9, pp. 1974-1990, impact factor 1.282, 2013.




Hozzarendelt védelem dinamikus Utvonalvalasztassal
Er6forras-hasznélat javitasa azonnali helyredllitds  biztositasa mellett

- Altalanos hozzéarendelt védelem (GDP)
- Nem mondjuk meg elére, hogy nézzen ki a megoldas,
egyetlen kritérium, hogy ellenall6 legyen.
- GDP (tvonalvalasztassal (GDP-R)
- Hagyomanyos store-and-forward megkdzelités
- Tobbszoros hibak esetén NP-teljes
- GDP hélézati kédolassal (GDP-NC)
- Uj, compute-and-forward megkdzelités: intra-
session network coding
- Dinamikus: kizardlag egy felhasznal6 adatan

dolgozhatunk (igények egymastdl fliggetlendl
bonthatok és elvezethet6k)

- + Elméleti als6 korlat az eréforras hasznélatra az
azonnali helyredllitast garantalé védelmi modszerek
kdzétt (polinom id ében szamolhaté kodold graf )

- - Csak elméleti jelent 6ségid: Ennek eléréséhez a
felhasznaloi adatot tetszéleges finomsagura kell
darabolni, rdadasul bonyolult (magas GF feletti) kodok

Péter Babarczi, Alija Pasi¢, Janos Tapolcai, Felician Németh, and Bence Laddczki, Instantaneous Recovery
of Unicast Connections in Transport Networks: Routing versus Coding, Elsevier Computer Networks
(ComNet), vol. 82, Sl on Robust and Fault-Tolerant Networking, pp. 68-80, impact factor 1.282, 2015.

INeworkiin

Robusztus kédok unicast dsszekotteteseknek
Feladat: Keresslink egy gyakorlatban is alkalmazhaté médszert!

- Két feladatot vizsgal:
- Megosztott védelem két unicast 6sszekottetésnek. :
+ Egy unicast 6sszekottetés védelme, melynek adata két ** C{é%
részre oszthato.
+ Minimalis koéltségi kddolo részgrafban felfedez
egy specidlis struktaréat B'“
- Eredmény: XOR kddolas elegend 6 -> egyszer(
maodszer hal6zati kod konstruélasara ook 8

- DE: halézati kédolashoz moédositanunk kell a halézat
belsejét, aminek a felligyelete nem a mi keziinkben
van!

« Tudunk-e ennél is tobbet mondani? - :

Block A

Samil El Rouayheb, Alex Sprintson, and Costas Gheorgiades, Robust Network Codes
for Unicast Connections: A Case Study, IEEE/ACM Transactions on Networking
(ToN), vol. 19, no. 3, pp. 644-656, impact factor 2.033, 2011.
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Resilient Flow Decomposition (RFD) ES{? ..

Egy fontos specialis eset: egyszeres link hiba védelem két részre

osztott felhasznaloi adattal FHawaii 2014

- Ahol a grafelmélet mégis hatékonyabb, mint az algeb  ra...

- Tétel: Tegytk fel, hogy egy ellenallé megoldas minimalis koltségu.
Ekkor mindig létezik harom élhalmaz -ben (tovabbito
DAG), melyek kozil barmely egyszeres link hiba esetén legalabb
kettd 0sszekoti forrasta céllal.

- Csak 0sztok (p) és osszevonok(m) sziikséges a halézat belsd
csomoépontjaiban.

» XOR kédolas/dekodolas elegend 6 a forras és célcsomdpontban
- Ahélozati kdd (azaz a konfiguracio = tovabbité DAG-ok) linearis id ében
megtalalhatéak egy adott minimalis kéltségd megoldasban.

Péter Babarczi, Janos Tapolcai, Lajos Ronyai, and Muriel Médard, Resilient Flow Decomposition of
Unicast Connections with Network Coding, in Proceedings of the IEEE International Symposium on
Information Theory (ISIT) , pp. 116-120, Honolulu, HI, USA, 2014.

Survivable Routing with Diversity Coding (SRDC)

Minimalis koltségl kodold részgréf talalasa, melyen RFD mér alkalmazhato

- A megoldasnak nagyon specialis tulajdonsaga van (utak és ,szigetek”
alkotjak az egyes tovabbitd6 DAG-okat)

- Javito utak segitségével polinom id ében megoldhatd, ha minden
linken végtelen a kapacitas

(a) The optimal survivable routing (b) The 3 paths in & of Theorem 2. (¢) The 2 edge-disjoint paths with (d) A possible vulnerable routing,
with the routing DAGs. The edge For the sake of simplicity, only vir- minimum cost. where the failure of (va,t) disrupts
costs other than 1 are shown. tual edge (v1,t) is shown. two routing DAGs.

Fig. 2. An example network G* = (V, E*, c) with capacity constraint on the edges (remember from the construction of G* that k(e) = 2 edges in G are
parallel edges in G™), where c(e) = 1, or written next to the edge otherwise. The edges of the routing DAGs E 4, Ep and Eagp are denoted as dashed,
dotted and densely dotted lines, respectively. Here Algorithm 1 fails for connection D = (s,t,2).

Alija Pasi¢, Janos Tapolcai, Péter Babarczi, Erika Bérczi-Kovacs, Zoltan Kiraly, and Lajos Ronyai,
Survivable Routing Meets Diversity Coding, in Proceedings of the IFIP Networking Conference
(Networking), pp. 1-9, Toulouse, France




MINERVA — High-availability networking GEANTN

GN3Plus (GEANT) FP7 Project Open Call nyertese (2013 november — 2015 marcius)

- Egyszer(, skalazhaté halozati kddolas implementélasa, elényeinek
demonstralasa a GEANT eurdpai oktatoi-kutatoi halozat OpenFlow
rendszerében (GOFF)

- http://www.geant.net/opencall/SDN/Pages/MINERVA.aspx

About Participants
MINERVA
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Implementing network coding in transport networks to m
increase availability il G g
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Participants:
MTA-BME Future Internet Research Group: i2cat

Objective:

RFD a gyakorlatban

Fejléc struktdra — end-to-end XOR-nak kdszonhetéen egyszer(

- Sajat (custom) haldzati kodolo fejléc (MPLS cimkékkel megvalésitva)
- 3 cimke: egy a tipust, ketté a tartalmat hatarozza meg

- Egyszerl halézati kod: nincs sziikség kulon global encoding vector-
ra, a csomag fejléce egyértelmiien meghatarozza annak tartalmat

1— A flow

2 —B flow 0 —No A flow 0 —No B flow
3 - A+B flow SEQ numA SEQ numB

MINERVA fejléc

(SEQ num, (SEQ num, 1_Aflow

(VLAN ID) checksum) checksum) 2 _B flow

A csomag fejlécbe beagyazva (Ethernet és IP k6zé)
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Virtualis Halozati Funkciok |ermemememsf
Tetszéleges RFD megoldas elvezethetd az alabb VNF-ekkel

Oszto (M ): duplikalja az adott interfészen A& B

beérkezé csomagokat és két kimend linken @ """""""""""""""""" )
tovabbitja ket (s és ).
Sorrendez 6 (M,): a felhasznal6i folyamot prjprf(sipse  (vay—--=
két részre (A és B) osztja az s forrasnal pl. a
paritéas alapjan.
Osszevond (M ,): ugyanazt a folyamot veszi
két bejové interfészen, és az egyiket (hiba
esetén a sértetlent) tovabbitja az egyetlen
kimeneti linkjén (v, és t).
Kdédold/dekodold (M ,): gyors
csomagfeldolgozast végez a XOR mdvelet
segitségével, és kezeli a sorokat a bejové
csomagok varakoztatasara (mindig az s és t
csomadpontokban).
Bence Ladoczki, Carolina Fernandez, Oscar Moya, Péter Babarczi, Janos Tapolcai, and Daniel Guija,
Robust Network Coding in Transport Networks, in Proceedings of the 34th IEEE International
Conference on Computer Communications (INFOCOM) Dem o session , pp. 1-2, Hong Kong, 2015.

http://lendulet.tmit.ome.hu/~babarczi/presentations/ 2015 Infocom Poster.pdf
http://lendulet.tmit.bme.hu/~babarczi/presentations/ Minervalnfocom2015.avi




