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A rendszeriuzemeltetés tipikus feladatai

* |T rendszer tervezése, telepitése, konfiguralasa

e Tarolo, halozati és mas rendszer-komponensek tervezése,
meéretezése, |étrehozasa

 Rendelkezésre allasra tervezés (High Availability and
Disaster Recovery)

 |T rendszer monitorozasa, fenntartasa
* Rendszerhangolas (a monitorozas alapjan)
* Terhelés-szabalyozas (re-balancing workloads)

* Biztonsagos mikodés megoldasa (rendszer, haldzat,
eszkozok), a kovetelmények és az implementacio alapjan

* |T biztonsagi tervezés, ellen6rzés (user and account security
rights and restrictions)
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Mi valtozik a rendszeriizemeltetés feladataibol a felho
architekturaban?

* Kevesebb feladat a helyi (on-site, on-premise) IT
rendszertervezeés, telepités, konfiguralas,
monitorozas, ellendrzés teruletein.

e Er6forras-gazdalkodas virtualizalt kdrnyezetben
(virtualis gépek, 1aaS)

* Ha van kéd/alkalmazas-fejlesztés: felh6 platform
biztositasa (menedzselése)

* Valtozd IT biztonsagi megoldasok
e Valtozo migracios feladatok
e sth.
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Virtualizacio és felhd IT (Cloud Computing)

e Virtualizacio:
az a képesség, hogy egy fizikai rendszeren
tobb(féle) operacios rendszer futtathato
(és megosztjak a rendelkezésre alld
er6forrasokat)

e Felho IT:

Szolgaltatasok kivansag szerint, az er6forrasok
le/felskalazasaval
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Nézzunk egy példat: hagyomanyos
szerver koncepcio

alkalmazas alkalmazas alkalmazas alkalmazas
OS [ tarold OS | tarolo OS | tarold 0OS [ tarold
Hardware platform Hardware platform Hardware platform Hardware platform

webszerver alkalmazas- DB szerver e-mail
. szerver . .
Windows Linux Windows
Linux
IS MySQL Exchange
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... ha valamelyik elromlik:

alkalmazas alkalmazas alkalmazas
OS | tarolo_ OS | tarolo OS | tarold
Hardware platform Hardware platform Hardware platform
webszerver az alkalmazas DB szerver e-mail
Windows szerver leall Linux Windows
IS MySQL Exchange
/J ( BME VIKTMIT Informacios rendszerek tzemeltetése 6
AN




A hagyomanyos szerver koncepcio

a szerver itt olyan egység, amiben benne van a hardver, az op. rendszer, a
tarol6 és az alkalmazasok; a szerverekre gyakran szolgaltatasaik szerint
hivatkoznak (levelezd, adatbazis, fajl szerver, stb.); az egység hibaja esetén a
szolgaltatas leall;
hibat(ir6 megoldasokkal a leallas esélye csokkenhet6

e elbnyei
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konnyd tervezni
kdnnyd megvalodsitani
konnyd menteni
(backup)

virtualisan barmely
alkalmazas/szolgaltatas
futtathatd ilyen
telepitésben

hatranyai

viszonylag draga felallitani és
karbantartani a hardvert

nem nagyon skalazhatoé

nehéz masolni (replicate) a konfiguraciot
redundanciat viszonylag nehét
implementalni

hardver lizemsziinet miatt sebezhetd

a processzor kihasznaltsaga gyakran
alacsony
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Virtualis szerver koncepcid

alkalmazas alkalmazas alkalmazés aIkaImazés aIkaImazés
0S tarold 0S tarolo tarold tarolo tarold
virtualizaciés réteg virtualizacios réteg virtualizacios réteg
Hardware platform Hardware platform Hardware platform Hardware platform Hardware platform

Virtualis gép réteg a felhasznaldi (,vendég”) op. rendszer és a hardver kozott
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/¥) ( BME VIK TMIT
2




A virtualis szerver koncepcio

logikailag elvalasztja a szerver szoftvert a
hardvertol
— a szerver szoftverbe beleérthetjik az op.
rendszert, az alkalmazasokat és a tarolast is

* Egy virtualis szervert egy vagy tobb host is
megvalodsithat és forditva: egy host tobb
virtualis szervert is magaba foglalhat.

e A virtualis kiszolgalokat (is) funkcio szerint
szokas hivatkozni (levelezd, adatbazis, fajl
szerver, stb.).

Informacios rendszerek tGzemeltetése 9
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A virtualis szerver koncepcio

szolgaltatasai (jo tervezéssel ) nem szlinetelhetnek egy host kiesésével (ezzel
pl. a karbantartas és a hardver upgrade is ledllitas nélkil elvégezhetd)
konnyen skaldazhato (szukség szerint allokalhato er6forras)

szerver mintakkal (templates) tobbszorozhetd
hostrol hostra konnyen telepithet6

e elb6nyei
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kdzos er6forras gazdalkodas
(Resource pooling)

redundancia

magas rendelkezésre allas

Uj szerver gyors telepitése
leallas nélkul atkonfiguralhato

fizikai er6forrasok
optimalizalasa gazdasagos

e hatranyai

bonyolultabb tervezés
dragabb konfiguracio, mint a
hagyomanyos (ugyanugy meg
kell a hardvert, az OS-t, az
alkalmazasokat + az
absztrakcios réteget is)
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Fajlszintd virtualizacid

* Fajlszintdl virtualizacio
nélkul
— egy kliens/host egy fijlt
szeretne elérni egy adott
fajlszerveren

— tudnia kell, hogy
melyiken

— lehet, hogy az egyik
szerver tele, a masik Ures

— fajl mozgatas érinti a
klienst is
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kliensek kliensek

—
S S o

i
g .

file tarold file
szerver tomb szerver

.
------------------------------------

allomanymegoszto kornyezet
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ajlszintd virtualizacio

e Virtualizalt fajlszerver . | I
lensek kliensek
— a kliensnek nem kell .L-gl L J_l _;{ __J"
tudni, melyik fizikai A

szerveren van a fajl
— egyszerlbb

* terhelésmegosztas

* fajlmozgatas
e bdvités

file tarold file
szerver tomb szerver

e Cloud computing

allomanymegosztd kornyezet
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Hagyomanyos szolgaltatoi IT rendszer forgalmi diagramja
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A virtualizacio kdvetkezo lépése a felhd IT
* Nem kell sajat hardverrel rendelkezned.

 Bérelheted a, felhobol”.

* Nyilvanos, privat, vagy hibrid felhd IT.
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A felho IT (Cloud Computing)

felhasznalas alapjan fizetett IT er6forras igénybe
vételi modell.

Halbézati hozzaférés egy megosztott IT
er6forras készlethez (pl., szerverek, tarolok,
alkalmazasok, szolgaltatasok), amit (a
szikséges verzioban) gyorsan lehet biztositani,
kevés szolgaltatoi interakcioval.

Informacios rendszerek tGzemeltetése 15
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Sajat IT er6forrasokkal:

felesleges

Felhd IT megoldasban:

allando koltség

Informacids rendszerek Gzemeltetése 16
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Legfontosabb feltételei

Univerzalis hozzaférés

Skalazhato
szolgaltatasok

Uj alkalmazas-
szolgaltatasi modellek
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A

Mit értink alatta?

A felh6 IT szolgaltatasai legyenek mindenitt
igénybe vehet6k (ubiquitous) — munkaallomasrol,
mobil eszkozrél, telefonrél, céleszkozrol

Fel/leskalazas, az ezt vezérl6 infrastrukturaval.
Uzletvezérelt eréforras-allokalas: a t6ke és a
mukodeési koltségek alapjan fogjak megitélni, hogy
mi/mennyi szlikséges.

Parhuzamos és folytonos szolgaltatasok is
lehetnek.

Informacids rendszerek lizemeltetése 17



Egyszerl felhd IT modell

Felho szolg.

(pl. levelezés)

Felho platform
(pl. Web Front-End)

Felho infrastruktara
(pl. virtualis gép)

Felho tarolo

(pl. adatbazis)

Informacios rendszerek Uzemeltetése
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Ami az egyszer( modell mogott van:
adatkozpont topologia

Cél: a funkcio-specifikus elemek helyett
virtudlis egységek kozos keretben és haldzatban

HAGYOMANYOS TOPOLOGIA FELHO TOPOLOGIA

— Public
- Intarnet/
Intrane

Public
“*;::::— =® nterney

Intranet

Firewalls n-‘;;__ =® Clients
----- Routers e
..... (Layer 3
)

Switches

Haldzati és szamitasi ,uzem”

ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ

Penge (blade) szamitasi
és haldzati eszkozok,
egységes keretben
19



Alapelvek

* |Internet protokollokkal elérheté barmely
szamitogeéprol.
 Mindig elérhetd és az igényekhez igazithato.

* Felhasznalas szerint fizetett (pay per use).
(lesz mas is? — pl. reklamérték szerinti?)

o Vezérl6/ellen6rz6 interfészek.
 Onkiszolgald”

Informacios rendszerek uzemeltetése 20
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National Institute of Standards and Technology (NIST) definicio:

"pay-per-use” (fizesd-amit-hasznalsz) modell
letez0, kényelmes es igeny-szerinti
halozati hozzaferés engedeélyezesere
konfiguralhato IT eroforrasok (halézatok,
szerverek, tarolok, alkalmazasok es
szolgaltatasok) megosztott készletehez,
amelyek konnyen letesithetok es
valtoztathatok minimalis menedzsment
eroOfeszitessel vagy szolgaltatoi
interakcioval.”

Informacios rendszerek lGzemeltetése 21
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SaaS (Software as a Service): szoftver
szolgaltatasi modell, amiben a felhasznalo
alkalmazas licencet kap, igény-szerinti (on
demand) szolgaltatasként

PaaS (Platform as a service): IT platform &
megoldasi csomag szolgaltatasként

laaS (Infrastructure as a Service): IT
infrastruktura, mint szolgaltatas (tipikusan
platform virtualizacios kornyezet)

/\) ( BME VIK TMIT
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S a a S Internet szolgdltatdsok, blog/Twitter, Social Net

Informacidé/tudasmegosztas (pl. wiki), kommunikacio (e-mail
chat), kollaboracié, munkaeszkozok (pl. office), Enterprise
Resource Planning (ERP)

Pa a S alkalmazas fejlesztés, adat,

munkafolyamat, stb., biztonsagi szolgaltatasok
(pl. autentikacio), adatbazis menedzsment,
directory szolgaltatasok

I a a S halozatok, biztonsag,

szerverek, tarolok, tavkozl6 szolgaltatasok
IT eszkozok/hosting

Informacios rendszerek Uzemeltetése

/\) ( BME VIK TMIT
2

23



SaaS (Software as a Service): szoftver
szolgaltatasi modell, amiben a felhasznalo
alkalmazas licencet kap, igény-szerinti (on
demand) szolgaltatasként

PaaS (Platform as a service): IT platform &
megoldasi csomag szolgaltatasként

laaS (Infrastructure as a Service): IT
infrastruktura, mint szolgaltatas (tipikusan
platform virtualizacios kornyezet)
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... akarmi-as-a service

* Storage-as-a-service

* Database-as-a-service

* Information-as-a-service
* Process-as-a-service

e Application-as-a-service
* Platform-as-a-service

* Integration-as-a-service

* Security-as-a-service
 Management/Governance-as-a-service
* Testing-as-a-service

* Infrastructure-as-a-service

()
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Felh6 , kliens

alkalmazas infrastruktura
Y,
(¢ A
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Tipusai

* Nyilvanos felhd (Public Cloud)

— az IT infrastrukturat egy szolgaltato a sajat
telephelyein mikodteti. Az ugyfél nem tudja, nem
befolyasolja, hogy hol. Az infrastrukturan
tetsz6leges lgyfelek osztoznak.

 Maganfelhd (Private Cloud)
* Hibrid felh6 (Hybrid Cloud)

%) ( BME VIK TMIT
A

Informacios rendszerek lGzemeltetése 27



Tipusai

* Nyilvanos felhd (Public Cloud)
 Maganfelhd (Private Cloud)

— dedikalt IT infrastruktura egy bizonyos szervezet
szamara, nem osztozik massal

— on-premise (az adott szervezet telephelyén) vagy
externally hosted (egy felh6bdél dedikalva)

* Hibrid felh6 (Hybrid Cloud)

%) ( BME VIK TMIT
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Tipusai

* Nyilvanos felhd (Public Cloud)
 Maganfelhd (Private Cloud)
* Hibrid felh6 (Hybrid Cloud)

— pl. (1) kritikus alkalmazasok maganfelhében,
masok nyilvanos felhében;
pl. (2) normal IT Gzem a szervezet sajat
infrastrukturajan, kilonleges/csucs terheléshez
potldlagos erbforras nyilvanos felh6bol

%) ( BME VIK TMIT
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Rugalmas

Biztonsagos Dinamikus
Megbizhato lgénybevétel szerint
Bizunk benne Hatékony

Ellenorzésiink alatt all

maganfelhd -
Nyilvanos

Magan felho

adatkozpont

Informaciods rendszerek Gzemeltetése 30
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Mit adunk el a killonb6z6 szolgaltatasi szinteken?

N ( \

Alkalmazas Szolgaltatasok és beépitett funkcidk

7
\.

Fejleszt6 eszkozok

7
\

Platform , \
middleware

. (DB szolgaltatas, app szerver) )

N

Virtualizalt er6forras Virtualizalt image-ek

szamitas haldzat |  Image metaadat

tarolas | Image

Infrastruktura

Szoftver kernel (OS. VM Manager)

Hardver

- J
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Virtualizalt infrastruktira menedzsment a felhében

e Sokféle kovetelmény menedzseléséhez a

virtualizalt er6forrasok egységes és homogén
nézete kell

e Virtualis infrastruktiura menedzsment (Virtual
Infrastructure Management)

— VM-ek menedzselése kilonbozo fizikai host-okon

— Tavoli biztonsagos interfész vezérléshez és
monitoring-hoz (laaS)
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felhé
alkalmazas

Saa$s

PaaS

<

laaS
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kliens
infrastruktura
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alkalmazas §
. S —
( SR
Service =
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QL
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L infrastruktura )




Figyeljuk meg ...

e Az SaaS

— szolgéltatés biztositasi (deployment/delivery) modell
e Egy szolgaltato (vendor) adja az er6forrast (host) €s a
menedzsmentet
* |Interneten keresztul

— Uzleti modell: felhasznalas (use, transaction, storage)
szerinti

* Architekturajaban: ,tarsbérleti” mutitenancy),
skalazhato, biztonsagos

Informacids rendszerek Uzemeltetése
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Tarsbérlet (multi tenancy)

* A szoftver egy példanya a szolgaltato infrastrukturajan fut

 Tobb bérl6 férhet hozza ugyanahhoz a példanyhoz

 Atobb felhasznalds (multi-user) modelltdl eltér6en a
tarsbérlet egy adott példany testre szabdasat igényli (a
kilonb6z6 bérlék igényei szerint)

e Atarsbérleti alkalmazasnal a bérl6k ugyanazon a hardver
er6forrason osztoznak, amit megosztott alkalmazas és
adatbazis példany hasznal, de ugy, hogy azok konfiguralhatok
(mintha dedikalt lenne)

* Mitis jelent ez?

— Az alkalmazasok osztozhatnak a hardver er6forrasokon.

— A szoftver konfiguralhato.
— Egyetlen alkalmazas és DB példanyt tobb bérlé hasznalhat

Informacios rendszerek tGzemeltetése 35
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Tarsbérleti modok alkalmazas szerverhez

|zolalt alkalmazas szerver
Mindegyik bérl6 alkalmazas
szerverhez fér, amelyik dedikalt
szervereken fut.

alkalmazas szerver

alkalmazas szerver Q

Virtualizalt alkalmazas szerver alkalmazas szerver virtualis gép
Mindegyik bérldé dedikalt Ab
i i ] i érlé
alkalmazashoz fér, amelyik szeparalt
VM-en fut virtualis gép

alkalmazas szerver

Osztott virtualis szerver @
Mindegyik bérl6 dedikalt alkalmazas Ny
szerverhez fér, amelyik osztott VM- @

en fut.

virtualis gép

A bérl6 az osztott alkalmazas
szerveren az alkalmazast szeparalt
szalon (thread) / session-0n

k?resztijl eri el.
) UBME VIKTMIT

alkalmazas szerver

B bérl6 ::

Session Thread

Osztott alkalmazas szerver (a} Q
Session thread
A bérlé ¢
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SaaS — Uzemeltetés szempontjabol

7

titkositas

\ szabalyossag /

uzenetkezelés

[

szinkronizalas

]

_/

megjelenites | nveng, navigacio Ul vezérlsk || Megjelenités, rendering Riport
\,
/biztonség \ /alkalmazés \ /ml'jkédtetés \
[ szOvetségi ) . i o
L jogosultsag User Profile munkafolyamat Monitoring
( 4 N ( N
: : E s végrehajtas
»oingle Sign on” el6fizetések I? ) Backup and Restore
ezelés
\ J \ J \ J
[ L Yl metaadat ) [ ] tartalékolas
autorizacio, szerep- vezérelt orchestration >
. alapu hozzaférés J1IL lépések ) konﬁguréci’é
testreszabas
\
jogosultsag metaadat [
| szolgaltatasok | teljesitmény
adat- \

mérések

.

Infrastruktura

tarolas

szamitogep

halozat




Tarsbérleti architektura példa

Authentication
Module

Create Ticket()

Client
K o Authentication \
=
A (" Ticket Server )

\ 4

Session Ticket

Tenant Token

\ + Create Ticket()

Tenant Auth
Data

\ 4

Single-tenant |
business logic

-

Configuration )

Layout Component
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Configuration Component

File I/0 Component

o % Workflow Component
c o
D
<
Database
L Query Adjuster > Load Balancer | Record Initializer | J
Database Pool



Migracio a felhdbe?

e Miért?
— koltségtakarékossag
— energiatakarékossag
— ,20ld IT”

— nagyobb flirgeség a
szoftver piacon

— biztonsagi
megfontolasok

%) ( BME VIK TMIT
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* Hogyan?

— attelepulés nyilvanos
felhd IT-be
— maganfelh§ létrehozasa

» adatkozpont migralasa
maganfelhdbvé

* Uj maganfelhd IT
— hibrid migracio
* fontos: az adat- és

alkalmazas-
hordozhatdsag megoldasa
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EgyuttmuikodtethetOseég (interoperability)

A felh6 IT-k egytuttmikodtethetbsége
szabvanyositast kivan.

e adat- és alkalmazas-hordozhatosag
e felh6 IT-k integralhatosaga

De: a tulspecifikaltsag megdlné az innovaciot.
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Egyuttmdikodtetheté modulok egy szolgaltatas-
alapu kornyezetben

(EGYENI FELHASZNALO: Y SZERVEZETI VEGFELHASZNALO: YMENEDZSMENT )
* Internet * kommunikacié (e-mail, chat, IM) SZOLGALTATASOK:
* Blog/Twitter/Web * Egylttmikodés (csoportmunka) « biztonsag
* Info/tudasmegosztas (pl. wiki) * Munkaeszkdzok (szovegszerkesztS, | « 5,0n0sitas
(Kézbsségi halé A tablazatkezel6, stb.) A + Cloud Menedzsment
(" SZERVEZETI SZOLG. (SaaS): Y UZLETI SZOLGALTATASOK (SaaS): | ° Service Level

* Kormanyzati Apps * HR, FM, koltségvetés, stb. Agreement (SLA)

* Fizetési szolgaltatasok * Supply Chain Management, ERP

* Utazasi szolgdltatasok

PLATFORM SZOLGALTATASOK (PaaS):
* directory, autentikdacio, autorizacio, stb.
* adatbazis menedzsment, munkafolyamat automatizacio, titemezés,
* alkalmazas fejlesztés, tesztelés, minéségbiztositas

INFRASTRUKTURA SZOLGALTATASOK (laaS):
* Szerver/szamitasi er6forras-bérlés (hosting)
* tarolas
* IT haldzati szolgaltatasok
» Tavkozl6 alapszolgaltatasok j

Informacios rendszerek lGizemeltetése 41
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User Laver . Partner Administration
\ User Function Function Function

\ Y,
( ™

Access Endpoint Inter Cloud

Layer Function Function
& Y,

SaaS / CaaS
Services Paas
Layer laas Service Orchestration
NaaS

o /
e R

s & : o
p,a;gxrissets Virtual path and circuit

Network Network network
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Szabvanyositasi torekvesek

* UCI: Unified Cloud Interface by Cloud Computing Interoperability Forum
(CCIF).

— http://groups.google.com/group/unifiedcloud

* QOCCI: The Open Cloud Computing Interface by Open Grid Forum (OGF).
— http://www.occi-wg.org

Lasd: Cloud Standards Wiki (cloud-standards.org)

Tovabba ...:

* |TU-T Focus Group on Cloud Computing

 OGF (Open Grid Forum)

e Cloud Computing Interoperability Forum

* NIST (National Institute of Standards and Technology)

e ETSI (European Telecommunications Standards Institute)

* OASIS (Organization for the Advancement of Structured Information
Standards)

 DMTF (Distributed Management Task Force)
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2y

Informacios rendszerek uzemeltetése 43



http://groups.google.com/group/unifiedcloud
http://www.occi-wg.org/
http://www.occi-wg.org/
http://www.occi-wg.org/

UCI

* Az egységes felhd interfész (unified cloud
interface = UCI) mas néven ,felhd broker” egy
szemantikus specifikaciobol és egy
ontoldgiabal all (Semantic Cloud Abstraction).
Az ontologia tartalmazza az aktualis modell
leirasat, a specifikacio definialja a mas
modellekkel valo integralas részleteit.
http://groups.google.com/group/unifiedcloud
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3X)0cci  OCCI

OCCI = Open Cloud Computing Interface

Az Open Grid Forum fejleszt egy specifikacio-
Készletet.
_ényegében: protokoll és APl kiildnb6z6 felhd

T menedzsment feladatokhoz.

Eredetileg egy tavoli (remote) menedzsment ,API for laa$S
model based Services” volt a cél (kilonbo6z6 felhd IT
infrastrukturakban kozos feladatokhoz: szolgaltatas
bevezetése, skalazasa, monitorozasa). Ebbdbl egy
rugalmas API nétt ki: integracio, hordozhatdsag,
interoperabilitas céljaira (bdvithetd).
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http://www.ogf.org/
http://occi-wg.org/

OCCI specifikacio

e kapcsolat
— Single OCCI REST end point over HTTP(S).
e autentikacio
— SSL/TLS, NTLM, Kerberos
* reprezentacio
— OCCI deszkriptor formatum (alkalmazas/occi+xml)
— nyilt virtualizaciés formatum (alkalmazas/ovf+xmil)

— nyilt virtualizacids archivum (alkalmazas/x-ova)
— konzol (VNC)
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2y

F/ 7 .7 .. 7
iy Informacids rendszerek tGizemeltetése 46



OCCI specifikacio

* Deszkriptorok

— feldolgozé (Compute)

— haldzat (Network)

— tarolo (Storage)
 Azonositok

— URI-val hivatkozott er6forrasok

OCCI miuveletek

* Create

— POST
 Retrieve

— GET
 Update

— GET and PUT
* Delete

— DELETE

* Requests
— Trigger State Changes via POST

/\) ( BME VIK TMIT
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The Open Source Solution for Data Center Virtualization

OCCI: OpenNebula OpenNebula.org

* nyilt forrasu ipari standard adatkozpont virtualizaciéhoz
* virtualizaciés menedzsment eszkoz

* http://opennebula.org/ Sloud Deas

Interface

Local User and
Administrator Interface
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Néhany megfontolas ...

.. pay-per-use alapu hozzaférés az Internet ,végtelen” er6forrasaihoz
... az Internet NEM VEGTELEN EROFORRAS

.. a felh6 infrastruktura ad keretet az alkalmazasokhoz valo skalazhato,
megbizhato, igény szerinti hozzaféréshez ...
... mindennek ara van: ez uj infrastruktura réteget jelent

.. a felhd szolgaltatasok ,lathatatlan” hatteret (backend) adnak a

legtobb mobil alkalmazashoz is ...
... mégis van néhany nagy elkilonult platform

.. nagyfoku rugalmassag ez energiafogyasztasban ...
... csak ,,nagyban” értelmes

.. torténeti gyokerek
... keres6motor, e-mail, kozosségi halo; allomanytaroldk (Flicker,
Dropbox, stb.) — eddig sem érdekelt, hol kapnak er6forrast

Informacios rendszerek uzemeltetése 49
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* FelhO operacios rendszer: az adatkozpontok
eroforras-egyuttesekként kezelhetok (pools of
resources) — a szerver virtualizacio uj fazisa

 Menedzsment reteg: felugyelet,
automatizalas, hatekony eréoforras allokacio

» Onkiszolgal6 portalok operatorok, sys admin-
ok és felhasznalok szamara

 standard API-k ,cloud-aware”
alkalmazasokhoz

Informacios rendszerek tGzemeltetése 50
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Nem megy minden a felhébe

, — Web
Hagyomanyos Dedikalt services felh6
IT hosting Storage  szamlazas
VM -as-a-
DC MSP - SaaS service laaS
outsourcing hosting
On- ASP DB-as-a-  PaaS
IT demand service
virtualizacio scaling
E Hagyomanyos IT FelhS IT }
* fix koltség/feltételek * valtozé koltség/feltételek
* valtozo bevezetés * standard bevezetés
 egyetlen felhasznald e tarsbérlet”
* tobb , kézivezérlés” * nagyon automatizalt
*testreszabhatdsag * korlatozott testreszabhatdsag
/\)( BME VIKTMIT Informacids rendszerek Gizemeltetése 51




A felhd IT biztonsagi elonyei

* Egységes biztonsagi politika.
e Automatizalt biztonsagi eljarasok és mdiszaki
megoldasok.

* A felhd homogenitasa egyszer(libbé teszi az
ellendrzést és az auditalast.

* Redundancia, mentés/helyreallitas.
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A felhd IT biztonsagi elonyei

* Dedikalt biztonsagi szakértelem.
* Technoldgiai naprakészseg.

* Nagy(obb) befektetés a biztonsagi
infrastrukturaba.

* Hibatlrés és megbizhatdsag tervezeése.
* Valods idejl tamadas-észlelés.
e Kapcsolodas biztonsagi kezdeményezésekhez.
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A felhd IT biztonsagi kockazatai

Felhd IT = komoly er6forras koncentracio
== komoly kockazat-koncentracio
e egy atfogo hiba kovetkezmeényei
kiterjedtebbek lehetnek

* az ugyfelek koncentracidja egyuttal
veszélyeztetettség-koncentraciot is jelent

Informacios rendszerek tGzemeltetése 54
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Altaldban: elosztott rendszerekben nem
elegendé csak a jelszd/tanusitvany
autentikacio + az adatatvitel bizalmassaganak
megorzése.

* Pl. egy felhé IT specifikus tamadas ,csendes”
lehet, nem feltétlendl hagy nyomot az adott
node operacios rendszerében.

%) ( BME VIK TMIT
A

Informacios rendszerek tGzemeltetése 55



Nem lesz nagy baj, ha ...

* afelhd szolgaltato biztonsagi politikaja legalabb olyan
erds, mint az tuigyfél elvarasa,

* afelhd szolgaltatd szakemberei jok,
felelfsségteljesek,

e g web-service interfészek nem hoznak be tul sok
sebezhetfséget,
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Lehetséges problémak

e tipikus:
— az ellendbrzés elvesztése
— bizalomhiany (mechanizmus !)
— sok bérl6-tars

e A fentiek a nyilvanos felh6 IT-re vonatkoznak.

/\) ( BME VIK TMIT
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Az ellenOrzés elvesztése

* A felhasznalo a szolgaltatora bizza
— adatbiztonsag, privacy, er6forras-elérhet6ség, monitoring
és javitas/helyreallitas
e Az lgyfél elvesztheti az ellenGrzést

— adatai, alkalmazasai, er6forrasai felett, amelyek (fizikailag)
a szolgaltatonal vannak

— a felhasznaldk (személy)azonositasa felett
— a felhasznaldi hozzaférési szabalyok érvényesitése felett

Informacios rendszerek tGzemeltetése 58
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Intézkedések ellendrzés megtartasahoz

* monitoring
e kiilonbozo felndk hasznalata
e hozzaférés menedzsment

Informacios rendszerek tGzemeltetése 59
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Monitoring

e Az ugyfél-igény pontos azonositasa
— Mi a teendd egy bizonyos hiba esetén?
— Visszaallitasi mechanizmus (mi a szolgaltatd és mi az tgyfél
dolga ?)
e Alkalmazas-specifikus run-time monitoring és
menedzsment eszkdz
— Az ugyfél is kaphat hozzaférést az eszk6zhoz
— Szolgaltato/ugyfél: eltér6 nézetek

— Az ugyfél is beavatkozhat?
RAdJAC (Risk-adaptable Access Control); VM remote
portolas masik fizikai host-ra, jog és lehet6ség masik
felh6be atmozgatni az alkalmazast
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Hozzaférés-szabalyozas (Access Control)

e Kilonboz6 szintek (pl. hozzaférés a felh6hoz,
szerverhez, szolgaltatashoz, adatbazishoz:
kozvetlentl/ web services, VM-hez, VM
objektumhoz

« Ugyfél-menedzselt hozzaférés

* Autentikacio: végso soron a szolgaltato
biztositja
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Bizalomhiany

 Definidlni kell a kockazatokat és a bizalmi kérdéseket

— Kilonbo6z6 érdekei vannak a szolgaltatonak és az
ugyfélnek!

— Ne csak akkor meruljon fol, ha mar megtortént a ba;j.

* Menedzsment sémak
— Egyensulyozni a bizalom és a kockazat kozott

Informacios rendszerek tGzemeltetése 62
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A sok bérlo-tars kérdése

e Konfliktusok lehet6sége a bérl6k
érdekkilonboz8ségei miatt

— minden lehetséges esetre jo egyuttm(kodési szabaly-
rendszer nincs,

— ha valaki nem ,fair” jatékos, mit lehet kezdeni vele?
» Egyaltalan: az ugyfelek elvalasztasanak kérdése is
része a felhd Uzemeltetési politikanak.

— erds/gyenge elvdlasztas
— VPC: az er6forrasok azért végesek és megosztottak

Informacids rendszerek Gizemeltetése
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Policy Language

e Standard SLA nyelvezet
— Géppel értelmezhetd (feldolgozhato),
— Kombinalhat6/6sszehasonlithato leird blokkok

— “a VM-ek elvalasztasa szukséges”, “a VM-ek fizikai
elvalasztasa sziikséges”, stb.

— Validacios eszkoz: az Gizemeltetési politika az SLA-
ban a létrehoz6 szandékait tikrozi-e?
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A bizalomvesztés elkerilése:
tanusitvanyok

e Tanusitvany (Certification):

— elismert, fuggetlen, ellenérizhetd leirasa a
biztonsagi kérdéseknek és a biztositasnak

* Kockazatertéekelés
— third party
— biztositasi konstrukcio alapja is lehet

%) ( BME VIK TMIT
A

Informacios rendszerek tGzemeltetése 65



