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Tartalom

Ismétlés korabbrol — Az Internet mint szervezett kaosz alapvetd jellemz6i

® Nagyméretl, sokcsomopontos halozat, komplex dinamika, skalazédasi kerdések

Nagy halbzatok elmélete — Bevezetes

® Mivel foglalkozik a halézattudomany?
Valos halozatok és haldzati mondellek
® Halozati méresek
® Halozati modellek
Hal6zatdinamika: Internet, mint nagy halozat

®* Halbzati alkalmazasok

® Folyamatok nagy haldzatokon



Internet: A szervezett kaosz




Az Internet: , halozatok halozata”

® 5o ezer szolgaltato

® 10 milliard csatlakoztatott eszkoz

® 3 milliard felhasznalo

® Tobb 100 milliard USD Uzleti bevetel

® Kulcs kerdesek:

® Iranyithatosag? (hogyan es ki?)
® Megbizhatosag?

® Biztonsag?

® Maganszféra vedelme?

Mit hoz a j6vO? LT
Opte Project, Wikipedia



Skalazhatoésag: A routing tablak novekedese
® Egyre tobb csatlakoztatott eszkoz

® Egyre tobb IP cimet kell tarolni a routing tablakban (az
aggregacio ellenere)
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Megoldasok a skélézhatéségrg?

® Konfiguracio .
® atabla fizikai meretkorlatja sokszor igazabol 1024k9 ®

®

® de 512k bejegyzes foglalt az IPv6 szamara o

® eleg a fenti alapéertelmezett korlatot atallitani
® milesz, ha elerjik az 1024k bejegyzest?
® és mivan a sebesseggel?

® meddig skalazhatoak a routerek hatekonyan?
® Uj protokollok, Uj routing architektira?

Hogy lehet, hogy ilyen kritikus rendszer, mint az internet, mar
rovid tavon sem skalazodik?



Internetes kozossegi halok aktiv felhasznaloi? (2014.01)

7,095,476,818

TOTAL WORLD POPULATION

2 484,915,152
INTERNET USERS INTERNET PENETRATION

1,856,680,860

ACTIVE SOCIAL NETWORK USERS SOCIAL NETWORKING PENETRATION

6.572,950,124
MOBILE SUBSCRIBERS MOEILE PENETRATION

Forras: http://www.adweek.com/socialtimes/2014-alobal-internet-social-media-stats/so




Kutatas: Komplex rendszerek vizsgalata:
halozatelmélet

® Komplex rendszer: Az épitokockak, kozremUkodok
reszletei lenyegtelenek, lenyeq a kozottuk levo kapcesolat

® Halozatos latasmod: Az épitokockak egy altalanos
graf/halozat reszei, melyeket kapcsolato\k/elek k:otnek
0ssze Lo i

vilagitanak meg



A komplex halozatok tudomanya

A komplex halozatok tudomanya

Kialakulasa 2000 korilire tehetd, amikor feltint a kutatdknak, hogy nagy
valos halozatok nem teljesen véletlenek, mint azt korabban felteteleztek.

A kutatas 0 terUlte:

® halozatok strukturajanak és funkciojanak megertese

® hogyan alakulnak ki és fejlodnek
Eddigi eredmények:

® szamos valos halozati tulajdonsagra sikerult magyarazatot talalni

® haldzatokon mUkodo folyamatok vizsgalata (kereses, navigalas, informacio szétosztas)
A komplexitas kialakulasanak okai maig sem teljesen tisztazottak

® Szamos iranyitott révid kor = informaciofeldolgozas, kolcsénds egymasra hatas,
iranyitas

® Kevés iranyitasi kor = jobb stabilitas




Komplex hal6zatok- Bevezeteés

® Nagy halozatok vesznek korul
® Fizikai halok
® Szamitogep haldzatok (Utvonalvalaszto szint, domain szint)
® Egyeb infrastrukturalis halok
® Uthal6zatok
® Ideghalozatok
® Fehérjehalozatok
® Logikai halok
® Emberi kapcsolati halozatok
® Taplalkozasi lancok
® Metabolikus lancok
® Bizalmi haldzatok
® Szervezeti halozatok
® Genetikai halozatok
> WWW




Komplex halozatok terulet celja

® A komplex halozatok tudomanya nagy halozatok
tulajdonsagaival foglalkozik

® Hogy néznek ki?

® Milyen nagyok?

® Milyen f6 tulajdonsagaik vannak?

® Hogyan alakulnak ki és hogyan fejlédnek késobb?

® Mire lehet ezeket hasznalni?

® Aterulet legfontosabb sajatossagai

® A halozati csomopontok lokalis szabalyok alapjan viselkednek
® A halozat folyamatosan alakul

® Valos halozatokat vizsgalunk



Halozatok kialakultasa, dinamikus rendszerek

Csomopontok/igynokok Interakciok halozata

,,,,,,,,,,,,,,,,,

- Nagy halézatok Sy
- Komplex dinamika: Kaosz R AT |




Kapcsolodo/alkalmazott tudomanyteruletek

® Bioldgia, orvostudomany ® MUszaki tudomanyok
® Evolucio ® Iranyitas elmélet
® Biofizika ® Dinamikus rendszerek elmélete
® Genetika ® Algoritmikus bonyolultsagelmélet
® Elettan ® Informacidelmélet
® ldegrendszerek (anatomia, ® Statisztikus fizika
élettan)

’ ® Szocioldgia

® Gazdasagtudomany ® Kapcsolati halok

® Uzleti halézatok o C Imél
soportelmélet

® Pénzigyi hlozatok * Viselkedéselmélet



Komplex halozatok jelentese

Altalanos értelemben: Nagy bonyolult halézatok

Halozat komplexitasa
®  Sokcsomodpont
®  Sokkapcsolat
®  Heterogén csomopont tipusok és kapcsolattipusok

Tisztan kiveheto tendencia: kommunikacios halozatok egyre bonyolultabbakka valnak

Az Internet fejlodesi trendek

®  Felhasznalok szamanak dramai novekedése

®  Kicsi mobil eszkozok

®  Nanotech eszk6zok, MEMS, szenzorok, RFID

®  Szerteagazo szabvanyok, sok gyarto = Heterogén eszkozok

®  Virtualis halozatok fizikai halézakon —VPNs, virtual ISPs

Hogyan kezeljuk ezt a komplexitast?



Szukebb ertelemben vett komplex halozatok

® Specialis ertelemben:
1. Nem teljesen véletlenszer( kapcsolatok, “csoportosulo”
2 .Kis atmerd, rovid utak, kisvilag

3. Skalafuggetlen szerkezet: preferencia alapu kapcsolodas

. |
c""er Science i



kapcsolatok szama
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Valos komplex halozat

Figurz 3 — The backbone retwaork by handwidth density for the United States
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Onszervezddo rendszerek
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eHalott sejt harom szomszeddal feleled

*Sejt ket vagy harom szomszéddal tovabb él.

eMinden mas esetben meghal vagy halott marad

Game of Life




Komplexitas es kaoszelmelet

® Altalaban a kaosz 2 Maximum komplexitas, teljes véletlenség
® Matematikai kaosz ~ Nagy bonyolultsagu rendszer

® Atudomanyosan vizsgalt kaosz a veletlentdl nem figg
Kezdeti allapot fUggo dinamikus rendszer (pillango effektus)
Fazisatmenet (pl. anyagtudomany)

Kvantummenchanika 2 kvantumkaosz

Rend - Komplexitas elmélet-> Rendezetlenség



Fraktalelmelet

® Onhasonld formak




Fraktalelmelet




Hol tart a komplex hal6zatok tudomanya?

Milgram kisérlet

Skalafiiggetlen
Stanley Milgram modell
1967 Barabasi and Modellek

Elektronikus ALbert 1999 fejlesztése

. . s datgytijtés
Konigsberg 7 hidja a
gsberg J Arpanet . 2001-2007
Leonhard Euler 1736 USA nyugati
1969 elektromos Alkalmazasok

/ l.1alozat . fejlesztése
osszeomlasa
1996\
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/r'geo 1970 1980 yQOOb\ 2010

Klasszikus o Altalanositott véletlen
veletlen grafok Kisvilag modell graf
Erdds Pal és Watts and Strogatz Newman, Watts and

Rényi Alfréd 1959 1998 Strogatz 2001




Mi mozditotta elore a nagy haloézatok vizsgalatat?

Szamitogepes adatgyujtes

Szamitogepes gyors, automatizalt feldolgozas
Tudomanyterileteken atnyulo adatbazisokhoz valo hozzaferes
A tiszta redukcionista vilagnézet hanyatlasa a tudomanyban

A Internet maga nyujtotta a vizsgalat targyat, mint nagy halozat!




Pillanatfelvetelek

A halozatok dinamikusak
Jelenleg nincs lehetdseqg a dinamizmus vizsgalatara nagy leptekben
Legtobb adatba2|s csak a plllanatnyl allapotot tarolja

Ezert egy- egy elemzes csa < _ e|vetel



Meresek valos halozatokon




Nagymeéretu halézatok — Van-e klilonbség?

i



Melyik tlnik hihetobbnek mint baratsagi
halo? Miért?




Szamunkra jelenleg lenyeges parameéterek

1. Hal6zat méret: Csomopontok szama

® Ezres, milliés, esetleg milliardos méretek esetén lehet
statisztikai adatokkal jol jellemezni egy haldzatot

2. Gruppen paraméter: “Csoportosulas” mérteke

® A barataim Jellemzéen baratok-e? Ha 1 akkor mindig, ha O
akkor sohal!

3. Ahméré parameéter: Kis atmérgd, rovid utak, “kisvilag”
JElleg

® Egy racsban iqen nagy atmeérok lehetnek, mig pl. a teljes
graf atméréje 1.

4. Agent Smith paraméter (y): Mennyire hasonlé a
szerepuk? (skalafiggetlen szerkezet}/

® Haaszam magas, akkor az egyének na%yon B o
hasonlitanak, ha alacsony akkor (~ 2) akkor er8sen eltérd
szerepek vannak



Szocialis halozatok I.

Csomopontok: emberek
Kapcsolatok: kapcsolatok? Komoly probléma
Kapcsolaterosseg

Ismeretségi halo (Dunbar-féle szam)

® Kognitiv hatar atlagosan 150 f6 stabil szocialis kapcsolat

® Minden egyes embert ismerek é€s szocioldgiailag viszonyitani tudom dket

® Ennél nagyobb csoportokhoz szabalyrendszer kell, torvények, politika

® Kategoriak: kozeli: 30-50, kdzepes: 100-200 tavoli: 500-2500
Reciprocitas (baratsag halozat)
Modszerek:

* Kérdéiv

®* Kommunikacios intenzitas

(email, telefon stb.)
® Eléggé megbhizhatatlanok

Bizonyos tulajdonsagokhoz
nem Kell ezzel torédnunk.

(FocirajongoOk és a tea)




Milgram kiserlete 1967 (a masik)

®* | evélku|ldés: Omaha, Nebraska, Kansas =
Massachusetts

® Nagy tavolsag (szociologiali, foldrajzi)
® Véletlenszerlen valasztott emberek
® Informaciok:

® Kisérlet célja

RN, SRR (eotuus

® Szelvények
® Személyes ismeretség esetén azonnal a célhoz

Egé/ébként olyanhoz aki yaloszinlle
szeémeélyesen’ismeri+level a Harvardra

Eredmények:

Néha 1-2 Iépés elég volt néha kilenc kellett
296 levelbdl 232 nem ért célba

A maradékbol az atlagos tavolsag 5.5-pe
aclgiottgel ?(nt on oﬂatapaszt Iatok[gah és
varakozasokkal)

1933-1984




Kronologia

Milgram kisérlet Skalafiiggetlen

modell

Barabasi and Mf)delle‘k
ALbert 1999 fejlesztése

v . . qe datasets
Konigsberg 7 hidja
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K,l asszikus, ) Altalanositott véletlen
véletlen grafok Kisvilag modell graf
Erdés Pal és Watts and Strogatz Newman, Watts and

Rényi Alfréd 1959 1998 Strogatz 2001



Milgram kisérlete

Az utolso szemely igen sokszor ugyanaz

Legtobbszor gyorsan foldrajzi kozelbe értek, ahol koroztek, amig rést nem talaltak a célszemély belsb koreibe

Problémak
Kevés célbeérkezd levél e
® Emiatt hosszabb lancok kevesbé vannak jelen (aléJe €s) \_*_ O
Az emberek gondolkodasanak hianyos ismerete '
i ...

Biztos, hogy kézelebb keriiliink a célhoz? (tulbecslés) .\—*
Tobbszor ismételték A

® 2002-ben e-mail verzid ‘

® 2008, Microsoft .NET Messenger Service: 6.6

Hatlépésnyi tavolsag (John Guare Broadway)

A Salah Ben Ghaln Iraki kebabosnak
Kaliforniaban él egy baratja.
aki egyutt dolgozik egy ndnek a baratjaval,

aki viszont tagja annak a diakklubnak, ahova a Don Juan de Marco cimd, Brando
Oszereplésével készult film producerének lanya is jar.




Szocialis hal6zatok II.

Kozpontok->kulonleges képesseggel rendelkezb egyének, 0sszekotok
® Informacio gyors eljuttatasa, varialodas, valtozékonysag el0segitése
* Aldozatok
® Jockey Ewing (egy rossz példa)
Kis fokszamu pontok
® Stabilitas
* Allanddsag
® Fajfenntartas

® Lehetdve teszi a kozpontok letezeését (energia)
Futoverseny (ki miert fut)

Kozpontok kitermeléese idobe telik

® Diktatura, demokréacia




Kollaboracios halozatok

® Csomopontok: szemeélyek és az egyuttmikodeés targya (tudomanyos cikk, film,
projekt stb.)

® Kapcsolatok: adott szemely részt vett-e az adott dologban

ST

® Kétrétt halozat:

® Vetités: kossuk 0ssze direktbe azokat akik egyuttmuikodnek
® Sok haromszog lesz

agas csoportképz6dési egyutthato



Publikacios halozat (Newman 2001)

® Csomopontok: szemelyek
(fizikusok)

® Kapcsolatok: k6z06s cikkek

® Cél: tuddéstarsadalom osszetartasa,
informacidéaramlas,
tudomanyteriletek keveredéese

® Fizikusok legnagyobb adatbazisai

® Medline, SPIRES (Stanford Public
Information Retrieval System)

Ad Atlagos
Csomopontszam Atag93 utvonal Gruppen .
(N) fokszam hosSZ ©) Maximalis
(<k>) atmeérs
<|>
Medline 1520251 18.1 4.6 0.066 24
SPIRES 56627 173 4.0 0.73 19




Publikacios halozat — kapcsolatszam eloszlas
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Erdos szam http://www.oakland.edu/enp/

® ErdGs-szam egy nemnegativ egész, amely azt
mutatja, hogy az adott tudos publikalast tekintve
milyen messze van Erdds Paltol

® Erdds Pal Erdés-szama 0. Egy tudos Erdés-szama
n, ha az altala jrt cikkek tarsszerzdi kozott a
Iegk|sebb Er'dOS-SZam n-1. “The Erdds Number Project’

hittp://www.oakland eduleng
® Vagyis Erd6s Pal Erdds-szama 0, valakinek az

Erdds szama 1, ha irt Erdéssel kozos cikket,
valakinek az Erd6s-szama 2, ha nem irt Erdéssel
kozos cikket, de irt egy 1 Erdés-szamu szerzével
kozosen, valakinek az Erdds szama 3, ha nem irt
kozos cikket sem Erdéssel, sem 1 Erdés-
szamuval, de irt kozos cikket valamely 2 Erdds- ‘
Sza,mljval e éS I’gy tova’bb- Co-anors of Paul Erdés have number 1, h Mathematicians form a highly clustered

co-authors of co-authors number 2, etc (C = 0.14) small world (L = 7.64)

® Mas szavakkal: tekintsik a vilag 6sszes

matematikai cikkeinek szerz6it egy graf

csucsainak, és keét szerzot éllel kotunk 6ssze, ha

van olyan cikk, amelynek szerzoi kozott

mindketten szerepelnek. Ekkor Erd6s-szamnak

nevezzuk az adott személy és Erd6s Pal kozotti

legrovidebb ut hosszat ebben a grafban.

® Erdosl.mht




Erdos szam

“The Erdds Number Project”

http:fwww.oakland eduenp
L=
Co-authors of Paul Erdos have number 1, Mathematicians form a highly clustered

co-authors of co-authors number 2, efc. (C = 0.14) small world (L = 7.64)



Hollywoodi szinészek halozata (Barabasi 1999)

® (Csomopontok: szinészek
® Kapcsolatok: kozos filmek

® Forras: IMDB

® Cél: szinésztarsadalom osszetartasa—>jobb filmek

o Csomopont | Atlagos Atlagos Gruppen
£, ‘ szam fokszam utvonal (C)
0 N (<k>) hossz
<[>
E_m{‘ ; 225.226 61 3.65 0.79
— b
O g |
10° A fokszameloszlas alacsony Agent Smith
. parmétert jelez: y=2.3
R T T




Bacon jaték http://oracleofbacon.org/how.php (1994)

¢ Raérés Diakok

° \lé\(_/jeléoldal: Wasson és Tjaden 1997-ben a Time altal kivalasztott 10 legnépszeriibb oldal
z

¢ IMDB-rdl letoltott adatbazis

® Szolgaltatasok:
® Kapcsolat meghatarozasa két szinész kozott
® Szinész kdzpontisdga

® Bacon kozpontisaga 1000kozpont

® o1

11806
2 145024
3395126
4 95497
57451

6933
7 106

813


http://oracleofbacon.org/how.php
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Szexualis kapcsolati hald (Liljeros 2001)

® Csomopontok: emberek
¢ Kapcsolatok: ki-kivel-mikor
® llyet nem mindenhol lehet megcsinalni

® Cel: géenkicserelodes sgbessegenek
novelése, evollciés hatékonysag ?

B&vebb infé: http://www2.sociology.su.se/home/Liljeros/Nature.pdf



Szexualis kapcsolati halo

4,781 18—74 éves svéd férfi és no interjuval és kérddivekkel

59%-0s valaszarany, 2,810 csomodpontbdl allé reprezentativ minta

1. Szexualis kapcsolatok szama 12 honappal a felmeéreés el6ttig

A férfiak nagyobb partnerszamot jelentettek be mint a nék (szocialis elvarasok)

2. Ege:
=]
Q [
= [ =
% 1o et
e MWLk =107 F
s i g |
2 3
5 102 =102t
o : =
= 2 |
8 gl 8 qpal y
= Wip B Females " g 07 F 0 Females &
a3 A Males 3 A Males
10-4 PPl -4 PR HER R PO | e iigd
100 10 102 e 100 100 102 10
Mumber of partners, & Total number of partners, &,
7, =254 y. =231 y,=2.1 7, =1.6

Nem lathato tipikus jelleg, nincs "meghatarozo viselkedés”.



Terrorista halozat (Krebs 2002) g

® Problemak

Networks
““Netwars

® Nem teljes informacio

T -%

® Nem egyertelm(, hogy ki tartozik bele és ki nem

® Dinamikus

® Arejtett halozatok elemzése egeszen mas modszereket| ‘ B ! e
* Nehezen levonhat6 kovetkeztetések _,:;:g‘ '
* 19 gépeltéritd e
¢ 3 fajta kapcsolaterdsseg (egyutt toltott ido alapjza
® Kozvetlen: egy iskolaba jartak stb.

® Lazabb: egyltt utaztak, k6z6s talalkozok

® Tavoli: egyszeri k6z06s ugyletek



Terrorista halozat

THE HIJACKERS ... AND HOW THEY WERE CONNECTED

UnitedAirlines 175

American Airflines 11

Crashed into WTC (north) Crashed into WTC (south) i‘nc“h.drinﬁl “lﬂll“n M!t““ .lharmi:. wosk :;t.mh' -
'-: :‘. ﬂ:vh:w Atta n m:m'::tim‘:‘:s, Hamburg, Germany Hollywood, Florida
)‘i Recelved pilot training ﬂ Received pilot training Mohamed Atta Stayed together Marwan al-Shehhi
< Marwan al-Shehhi in a Florida Waleed M. Alshehri
Waleed M. Alshehri Mo Fsavez Aruneds‘ Ziad Jarrah motel Wail Alshahri
: (Saudi) pictwre (Believed to be Saudi) :
Canaercil sl Mohamed Atta Zsaq Jarrélw
Marwan al-Shehhi Hani Hanjour
. " n Took flight classes
s Wail Alshahri Ahmed Alghamdi together 0 i
| (Saud) (Possibly Saudi) Attended a gym ST EEh
. Possible pilot training Pilot schools in Maryland in Florida
in Florida (Sept 2-6), Mohamed Atta
_ Satam al-Sugami z Hamza Alghamdi Mohamed Atta also seen dining Fayez Ahmed
(S i ) “5 I ;ﬁ:‘ﬁ,ﬁdﬁﬁrmg Marwan al-Shehhi together Ahmed Alghamdi
- . Khalid al-Midhar Mohald Alshehri
w  Abdulaziz Alomari® Mohald Alshehri PR Ao Majed Moged Khalid al-Midhar
petwe (Saud) (Nationality unknown) In San Diago Salem Alhamzi Ahmed Alhaznawi
availabie Passible pilot training Possible pilot training Khalid al-Midhar Nawaf Alhamzi Ahmed Alnami
Nawaf Alhamzi Hani Hanjour Saeed Alghamdi
American Airlines 77 United Airfines 93
Crashed into Pentagon Crashed in Pennsylvania Bought flight Bought flight Outside Fiorida
@ pen O M — | s
( un nese! ;
% Received pilot traini Received pilot traini Mohamed Atta Hamza Alghamdi
SRR PR S -Mohamed Atta®  Ziad Jarrah Abdulaziz Momari
e Majed Moged Abmed ADaznawi Marwm_al*&hehni Ahmed Alhaznawi Majed Moged
! (Nationality unknown) (Saudi) Abdulaziz Alomari® g up tickets | Salem Alhamzi
At mn:ﬁl‘;‘: bought earfier in Nawaf Alhamzi
=X  salem Alhamzi* Ahmed Alnami ~ Battimore
. ':l (Saudi) _ (Nationality unknown) « Waleed M. Alshehri  Khalid al-Midhar
Possible pilot training Wail Alshahri Majed Moged
g Nawaf Alhamzi® Saeed Alghamdii‘ « Fayez Ahmed Bought from the
1 1.{.‘ (Saudi) L (Seems to be Saudi) Mahald Alshehri same travel agent



Terrorista halozat

Salem Alhazmi®

Ahmed Al Haznawi

M Flight AA #11 - Crashed Into WTC North
H Flight AA #77 - Crashed into Pentagon

B Flight UA #33 - Crashed in Pennsylvania
W Flight UA #175 - Crashed into WTC South
W Other Associates of Hijackers

Cogyright & 2001, Valdis kKrebs

bl Aziz A-Oman™

Satam Sugqami

Figure 2 Trusted Prior Contacts

Ahmead Alghamdi

Amed Alnami
i

aAlahamdi_

‘\\ﬁg Alghamdi®
&

| , Nawveaf Alhazmi  Khalid Al-Mihdnar
Ahmed Al Haznawi
Zalem Alhazm *
Mohand Alshehri®

ZratN 1rTah Hani' H

-
Majed Moged
Fayez Ahmed ohamed Atta

n Al- -thl

N

badul AZiz AlkOmari®

Waleed Alshehn

B Flight AA #11 - Crashed into WTC North
M Flight AA #77 - Crashed into Pentagon

M Flight UA #33 - Crashed in Pennsylvania
B Flight UA #175 - Crashed into WTC South
B Other Associates of Hijackers

Copynight @ 2001, Valdis Krebs

B
Satam Sugami

Wall Alshenri
Figure 3 Trusted Prior Contacts + Meeting Ties [shortcuts]



Terrorista halozat

Table 1. Without shortcuts Table 2. With shortcuts

_Cluster— Mean Short. _Cluster— Mean Short.

Name ing Coet-  Path . Name ing Coet-  Path
ficient  Length cuts ficient  Length cuts

Satam Suqami 1.00 5.22 0.00 f} Satam Sugami 1.00 3.94 0.00
Wail Alshehri 1.00 5.22 0.00 || Wail Alshehri 1.00 3.94 0.00
Majed Moged 0.00 4.67 0.00 J| Ahmed Alghamdi 0.00 3.22 0.00
Waleed Alshehri 0.33 433 0.33 || Waleed Alshehri 0.33 3.06 0.33
Salem Alhazmi* 0.00 3.89 0.00 || Majed Moqed 0.00 3.00 0.00
Khalid Al-Mihdhar 1.00 3.78 0.00 || Mohand Alshehri* 0.00 2.78 1.00
Hani Hanjour 0.33 3.72 0.00 f§ Khalid Al-Mihdhar 1.00 2.61 0.00
Abdul Aziz Al-Omari* 0.33 3.61 0.33 || Ahmed Alnami 1.00 2.56 0.00
Ahmed Alghamdi 0.00 350  0.00 || Fayez Ahmed 0.00 2.56 1.00
Ahmed Alnami 1.00 3.17 0.00 || Ahmed Al Haznawi 0.33 2.50 0.33
Mohamed Atta 0.67 3.17 0.00 || Saeed Alghamdi* 0.67 2.44 0.00
Marwan Al-Shehhi 0.33 3.06 025 || AbdulAzizAl-Omari*  0.33 2.33 0.33
Fayez Ahmed 0.00 2.94  1.00 [ Hamza Alghamdi 0.27 228 017
Nawaf Alhazmi 0.27 294 0.00 [ SalemAlhazmi* 0.33 228 033
Ziad Jarrah 0.33 2.83  0.33 || Ziad]Jarrah 0.40 217 0.20
Mohand Alshehri* 0.00 278 1.00 || Marwan Al-Shehhi 0.33 206 017
Saeed Alghamdi* 0.67 2.72  0.00 || HaniHanjour 0.33 2.06 0.00
Ahmed Al Haznawi 0.33 2.67  0.33 || Mohamed Atta 0.50 1.94  0.00
Hamza Alghamdi 0.27 256 0.17 || Nawaf Alhazmi 0.24 1.94  0.14
Overall 0.41 4.75 0.19 Overall 0.42 2.79 0.18

* suspected to have false identification




Terrorista halozat

Salem Alnazmi Majed Moged

ari Hanjour

Khalid Al-Mindhar

Ahmed Al Haznawi

M Flight AA #11 - Crashed Into WTC North
H Flight AA #77 - Crashed into Pentagon

M Flight UA #33 - Crashed in Pennsylvania
ad Jarrah M Flight UA #175 - Crashed into WTC South
B Other Associates of Hijackers

Copyright © 2001, Valdis Krebs

| Aziz A-Oman™

Satam Sugami

Figure 2 Trusted Prior Contacts

B
Wail Alshehri m
Satam Sugami
8
] Nabil-al-Marabh
Raed Hijazi
o I
Vfpleed Aishehri Ahmed Alghamdi
u
Mohand-Alshehri* m
] Saeed Alghamdi*
Fayez Ahmed
| |
| Mustafa Ahmed al-Hisawi |
Abdul Aziz Al-Omari* Hamza-Alghamdi
n Ahmed Alnami
[ Ahmed Al Haznawi
Mamoun Darkazanli -
u Mohamed Abdi
[} Marnwan Al-Shehhi - -
Z5Rariy ek . Salem Alhazmi* Nawaf Alhazmi
O
Said Bahaji = Ziad Jarrah O
Mohamied Atta Abdussattar Shaikh
o
Mounir-El Motassadeq u
m Khalid Al-Mihdhar
|| Ramzi Bin al-Shibh B ™ m
Zacarias Moussaoui Lotfi Raissi Hani.Hanjour Osama Awadallah
]
Agus Budiman
o u
Ahmed Khalil Ibrahim Samir Al-Ani Majed Moged
B Flight AA #11 - Crashed into WTC North |
W Flight AA #77 - Crashed into Pentagon Rayed Mehammed Abdullah -
W Flight UA #93 - Crashed into Pennsylvania .
W Flight AA #175 - Crashed into WTC South \ Faisal Al Salmi
B Other Associates of Hijackers

Bandar Alhazmi

abbi infok: http://www.orgnet.com/hijackers.html



Hivatkozasok halozata (Redner 1998)

® (Csomopontok: cikkek
® Kapcsolatak: hivatkozott cikkek
® lIranyitott graf

® Adatok: ISI (Institute for Scientific Information) adatbazis és Phisical
Review

® Cél: Informacio stukturalt eljuttatasa az olvaséhoz, tudomanyszervezés

Gazdag még gazdagabb lesz jelenség

N <k.> <|> C

783.339 8.57 - -




Hivatkozasok halozata




® Nincs sok adat (titkossagi okok)
® Csomopontok: telefonszamok
® Kapcsolatok: hivasok

® Iranyitott graf

® Budapest 643135

Telefonhivasok (Szabo-Gulyas-Heszberger 2009)

N <K> <|> C1

Cv

C_1/C_V

C_2/C_ v

643135 | 12.48 4.86 0.0742

0.0043

1.9E-5

3825.8

221.9
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Telefonhivasok

Illesztés newman maodszerrel: lllesztés linearis regresszidval
The degree distribution in a log-log scale The degree distribution in a leg-log scale
E:_ - ‘-‘;}-D. E:— Tow g
@ o @ <
"\\%
3 3
& &
= 3
_Gc_'r B T T T T ; B T T T T
1 10 100 100K 10000 1 10 100 1000 10000
Fiokszam Fiokszam
2.709519 2.481185
1.709519 1.481185
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E-mail halozatok (Ebel 2002)

Csomopontok: postafiokok

Kapcsolatok: levelek

Adatbazis: Kieli egyetem hallgatonak postafiokjairol keszult logok
59.912 csomopont, 5165 belsd

<k> teljes 2.88 <k> bels6 <25.45>

C=0.156 (iranyitottsag mell6zéseve

<I>=4.95




E-mail halozatok

10 000 100 000
N [
L 10 000 |
1000 F ., (a) (b)
100 [ ...“e.- oo * .
N.\ 100 + ....“
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01r ., 1\'-
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0.01 e - 0.01 | . —
1 10 100 1000 1 10 100 1000
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y =13k <10® 10000 7, =15,k <107
10 Doof (c) !
1000 |
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Open source haldézatok (Valverde 2007)

® Csomopontok: programozok

® Kapcsolatok: e-mailek ) = ZT: iy (t)
(kommunikacio adott id6 alatt) =0

¢ Halozat célja: nagy meéreti
szoftverek fejlesztése bottom-up

® Nincs kdzpont
® Elosztott mUkodes
® Hibajavitas
® Valtoztatasok elfogadasa, elvetése

® Amavis (email viruskeresd) és TCL
(scriptnyelv) k6zdsségek ¢

® Vegyes hal6zat: onszervezddés es
iranyitas

Magas reciprocitas



Open source haldzatok

Project N L | p¥ | (k| ~

Pvthon 1090 32070.9812.94(1.97
(aim 1415(269210.98| 1.9 [1.97
Slashcode| 643 [ 1093 [0.98 |1.69]1.88
PCGEN | 579 |1654|0.98|2.85]|2.04
TCL 215 | 590 |0.98|2.74(1.97

10°

-
-

10

P(k)
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Technologiai hal6zatok

® (Csomopontok: technikai berendezések

® Kapcsolatok: altalaban fizikai kapcsolat

® Cel: valamilyen szolgaltatas, vagy fizikai dolgok eljuttatasa a felhasznalokhoz
® Aram
® IPcsomag

® Maga a felhasznalo (uthalozat, legikozlekedes, vasut stb.)

o V as l'Jt . haranggérbe hatvanyfiiggveny-eloszlas
N <k> <I> C
587 66.79 2.16 0.7

K KapCcsoiaiu csOmoponioK sZama

k kapesolatl csomodpontok szama
[} — [

44 .,
L A i ;
VO A A A x *

kapcsolatok szama

® Gyorsan lecsengd




Villamos halézat (Watts 1998)

Csomopontok: transzformatorok, elosztok6zpontok, generatorok
Kapcsolatok: nagyfeszultsegl tavvezetékek

Cél: aram elosztasa, szallitasa

Adatbazis: Nyugati allamok villamoshaldzata
<k>=2.67->atlagos tavolsag viszonylag nagy

Kisvilag?

Nagyobb halézat kellene, de nincs
N L c C/C, 7 7/,
Western States Power Grid 4941 6.61 x 10° 0.08 1.5 x 10> 18.7 1.5

Foksz




Internet http://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/topology.html

...... Wb IR UL Bmmerie. winer



http://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/lumeta_large.jpg
http://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/lumeta_large.jpg
http://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/caida_AS_Network_large.gif
http://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/caida_AS_Network_large.gif

Internet topologia (domain szinten) (Faloutsos 1999)

® Csomopontok: autondm rendszerek, routing szinten egysegesen kezelt IP
prefixek, melyet egy vagy t6bb operator tizemeltet

® Kapcsolatok: 6sszekottetesek
® Cél: IP csomagok szallitasa

® Adatbazis: NLANR (National Laboratory for Applied Network Research
www.nlanr.net 1997 ota

° Atlagos -

N I k 7 C Npew Ngica

® NOveks  November 1997 3015 5156 3.42 376 —  —  —
Average 1997 3112 5450 3.5 3.8 018 309 129
April 1998 3530 6432 365 377 — @ — @ —
Average 1998 3834 6990 3.6 3.8 021 1990 887
December 1998 4389 8256 3.76 3.75 — @ — @ —
Average 1999 5287 10100 3.8 3.7 024 3410 1713



http://www.nlanr.net/

Internet domain szinten

Dinamizmus

*Gazdag még gazdagabb

log 1 DFLM (k)
| |
(%] -2
I




® Csomopontok: routerek
¢ Kapcsolatok: 1 IP hop

® Sajatossagok: aggregalo
csomopontok (nem igazi
routerek), tényleges
utvalasztok

® Topoldgia elballitasa nem
trivialis

® Traceroute DNS-bdl vett

cimekhez

Internet router szinten (Govindan 2000)

N

<k>

<|>

150.000

2.66

11




Internet router szinten

100 000§
10 000 .
L
L
L]
1000 + *e
P(k) \’\_
™
100 '
‘\‘fi‘
10 [ danele
L T N
= el
1 L Lol 1 T AR T N B |
1 10 100 1000

*Gazdag még gazdagabb?



World wide web (Barabasi 1999)

® Csomopontok: weboldalak

® Kapcsolatok: linkek N <k> <|> C
® Iranyitott graf 325.729 7.85 11.2 0.29
® Adatbazis nd.edu korzet
® Tobbszori mérések az idészakban
N E
1999 méjus 203 millié 1466 millié
1999 oktober 271 millio 2130 millio

® Nemlinearis novekedés




WWW

log,P(k)

» TObbféle illesztés van




WWW atmeroje (Barabasi 1999)

Eljaras kidolgozasa a teljes web atmeérdjének becsleseére
Fraktalok

Fokszameloszlas mérése az nd.edu tartomanyban

Halézatgeneralas ezzel7,(n) ~ 0.35+2.06 log,, N

Trend meghatarozasa

Teljes webre az atmér6 19 (1999-ben kb. 800.000.000 oldal)



® Csomopontok: aramkaori elemek
(tranzisztor, diéda, kondenzator,
logikai kapuk stb.)

® Kapcsolatok: huzalok

® Régebbi aramkorok nehany szaz
elem

® Ma mar lehetséges statisztikat is
csinalni

® Gazdag még gazdagabb?

Elektornikus aramkorok (Solé 2002)

N <k> <|> C
20.000 4 11.05 0.03
0 ' | T ' T
.
- ]
1 .
- _’?._ . .
< *
%E-E ...‘ [ —
—1_ ...'i e oo |
i o e oo o




Szamitogepes jaték, java development framework (Sole 2002)

® Szoftverek egyre komplexebbek—>sok modul, bonyolult funkcidk->rengeteg
bug

® Moduléris struktura->osztalyok—->osztalydiagramok (Objektumorientalt
paradigma)

® Csomopontok: modulok
® Kapcsolatok: modulok kozatti interakciok (Gizenetvaltas, fliggvényhivas stb.)

® Java: 9257 modul, ebbdl 3115 dsszefuggd knmnnanane a lannanunhh 1376
modul 2174 él 17/

® Nemlinearis hovekedés

N <|> C
1376 6.39 0.06




Tervezett haldzat (optimalizalas)
Onszervezddés?

Gazdag meég gazdagabb?

Cumulative frequency

—
=
I IIIIIII|"I TTTI

b

1
=

10



Jatek osztalydiagramja

- Grafika

- Szimulacio

- Hangok és zene

« Memoéria menedzsment

N E <> C
1989 | 4780 6.2 0.08 y =2.85

- Elsé cikk arrdl, hogy a skalafliggetlen szerkezet optimalizacié kdzben is
megjelenhet

« Akkor most dnszervez6dés vagy nem?



Technologial haldzatok

¢ Skalafuggetlen szerkezet mogotti torvenyszerliisegek
® Természettudomanyos magyarazat: onszervezodeés, megjelend tulajdonsagok
® Mernoki magyarazat: optimalizacio

® Nem eldontott kérdések



Biologiai halozatok

® Csomopontok: élé organizmusok, vagy molekulak
® Kapcsolatok: kemiai reakciok, fizikai kapcsolodas, szabalyozas stb.
® Anyagcsere halozatok

® Sejthalozat, teljes molekularis felépites (genek, fehérjek, egyeéb
molekulak)

® 2000 jun. 26. emberi genom feltérképezése (harommilliard AGCT)

® eértelmezni komoly kihivas



Anyagcsere halozatok (Barabasi, Oltvai 2000)

Csomopontok: molekulak
Kapcsolatok: biokémiai reakciok
43 organizmus esetében vizsgaltak

E.coli baktérium

" D-erythrose
. 4-phosphats

D-aylulose 1.

D-sedoheptulose
| 1.2) S-phosphate |

" D-fructose D-glyceraidehyd D-ribose

. B-phosphate E-F'hﬂlSF?'h?i’['E' 5-phosphate |
5-phospho-
alpha-D-ribose

(2241 1-diphosphate

AMP ATP




Anyagcsere halozat
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Feherjehalozatok (Barabasi, Oltvai 2001)

Kétféle van
1: Feherjek fizikai kapcsolati haldja
Csomopontok: feherjek

Kapcsolatok: fizikai dsszekottetesek (hemoglobin)
2. Fehérjék szabalyozasi haldja

Csomopontok: fet

Kapcsolatok: serk tott)




Fehérjehalozatok

y =2.5

<|>

6,8

2240

1870

N

~~
O
-
N
n
Q
‘O
| .
:O
w
N~—"
()
0
82
>
()
| -
)
@)
(7))

Gazdag meg gazdagabb?




Gének-fehéerjék szabalyozasi halo

Elképesztbéen bonyolult, most is folyik a feltérkéepezes

Eleszté 6300 gén

C. elegans 20.000 (300 neuron)

Ember 30.000 (korabbi becslés legalabb 100.000) (1 milliard neuron)
Elet kdnyve utan, most jon az Elet térképe

Genetikai betegsegek kezelése

Hatéekonyabb gyogyszerek?



Okoldgiai halézatok (Dunne, Williams 2002)

® Taplalkozasi lancok
® Csomopontok: éldlenyek

Kapcsolatok: ki esz meg kit

Okoszisztéma komplex bioldgiai egyenstlya
Nagyon nehez elballitani

EgyelGre kis méretlek vannak

e




Okolégiai hal6zatok

1.000 1.000 1.000
(a) (b) (c)
0100 0.100 0100+
jgum ﬂ{; L ]
s .
0.010} * . 0.010 '-. 0010+
0.001 ] ] 0.001 1 1 0001 1 1
0 40 80 120 0 40 &0 120 0 30 100 150
k k k
Food web N L L/N? C 7
El Verde Rainforest 155 1.51 x 103 0.026 0.12 2.20
Lake Tahoe 172 3.88 x 10° 0.131 0.14 1.81
Mirrow Lake 172 4.32 x 10° 0.146 0.14 1.76

tengeri vidra—>tengeri sin->moszatok->halak és erdzio

kecske és a parlagfl, vagy a meéhek




Word web (Solé 2001)

® Szovegek statisztikus elemzésének nagy multja van
® Szavak el6fordulasanak gyakorisaga

® Szavak el6fordulasi halozata

® (Csomopontok: szavak

® Kapcsolatok: kozos el6fordulas gyakorisaga

® Angol szévegeket vizsgalt

® 470.000 520

® Kapcsolat, ha egyszer is interakcioban volt a két szo

® Interakcio: egymas mellett, vagy egymastol két sz6 tavolsagra

® Tobbféle szabéﬁhﬁtaﬁfﬁﬁzék?ﬁ«%mz;agybaﬁ-beéewémlja

470.000 72 2.65 0.69




Word web

7, =15
v, =2.1




Network or subgraph Number of Number of ¥ o [of (e T i, References
vertices edges
1 Complete map of the nd.edu domain of the Web 325729 1469680 ;=21 1 — — 1.2 — Albert et al 1990
Yo = 2.45
2 Pages of the WWW scanned by Altavista ! 2.711x 108 2.130x10° 45 =21 2 — — 16 (6.8) (1.0] Kumar ef al. 2000, Broder et ol 2000
in October 1999 Yo = 2.7
3  ‘———— (another fitting of the same data) =210 3 Newman et al. 2001
Yo = 2.82
4 Map of sites of a domain of the WWW, spring 1997  2.60x 10° — v =1.94 4 — — — —_ Adamic el al. 2000
5  Undirected map of sites in a domain of the WWW 153127 2.70% 106 — 5 0.105 0.A47 % 107 3.1 0.9 Adamic 1999
6 A set of public company home pages 4923 1.335x 107 4 =205 6 — — — — Pennock et al. 2002
7 A set of US newspaper home pages — — v =205 T — — — — Pennock et al. 2002
8 A set of university home pages — — v =263 8 — — — — FPennock et al. 2002
9 A set of computer scientist home pages 56 880 — v =266 9 — — — — Pennock et al. 2002
10 Interdomain level of the Internet, December 1998 4389 8256 2.2 Y] — — 4 0.6 Faloutsos ef al 1999
11 Interdomain level of the Internet, December 1999 2 6374 13641 2.2 11 0.24 3.3 = 107 3.7 (.58 Pastor-Satorras ef al. 2001
12 Router level of the Internet in 1995 3888 5012 2.5 12 — — 12.1 1.39 Falouisos ef al 1959
13 Router level of the Internet in 2000 ~ 150000  ~ 200000 ~23 13 — — o 0.8 Govindan el al. 2000
14 Citations in the ISI database 1981-June 1997 783 339 6716198 4 =3.0 14 — — — — Redner 1998
15 ‘———— (another fitting of the same data) v =29 15 Tsallis et al 2000
16 ‘“——— (another estimate from the same data) =25 L6 Krapiveky et al 2000
17 Citations in Phys. Rev. D 11-50 (1975-1994) 24296 351872 4 =30 17 Redner 1098
18 ‘———— (another fitting of the same data) v =26 I8 Taallis et al 2000
19 ‘—— (another estimate from the same data) vi=23 19 Krapivsky et al 2000
20 ‘——— (another estimate from the same data) v =19 20 Vizquer 2001h
21 Collaboration network of movie actors 212 250 61085555 2.3 21 — — 4.54 1.25 Barabasi £t al. 1999
22 ‘———— (another fitting of the same data) 3.1 22 Albert et ol 20004
23  Collaboration network of MEDLINE 1388989  1.028x 107 2.5 23 0.066 = 107 4.6 na Newman 200 le
24  Coauthorships in the SPIRES ? e-archive 56627 4.898 % 10° 1.2 24 0.7246 0.24 x 107 4.0 1.88 Newman 20 1e
25 Collaboration net collected from math. journals 70975 0.132x 10% 2.1 25 0.59 1.1 = 10t 9.5 1.16 Barabasi et al. 2002
26 Collaboration net collected from neurosci. journals 209 293 1.214 % 108 2.4 26 0.76 1.4 = 10 i 1.2 Barabasi et al. 2002
27 Web of human sexual contacts * 2810 — 3.4 27 — — — — Liljeros ef al 2001
28 Networks of metabolic reactions ® ~ 200-800 ~ 600-3000 ~; =22 28 0.32 12 3.2 0.95  Jeong ef al. 2000, Wagner el al 2001
Yo = 2.2
29 Net of protein—protein interactions (yeast proteome)® 1870 2240 ~25 20 0.022 1.1 LR 0.8 Jeong el al. 2001, Wagner 2001a
30 Word Web 7 470000 17000000 1.5/27 30 0.69/0.44 4.4 = 103 /2.8 103 2.60 0.87 Ferrer i Cancho et al. 2001a
31 Food web of Silwood park ® 154 366 ~ 1 31 015 ] 3.4 1.05  Montoya ef al. 2001, Solé ei al. 2002
32 Java Developement Framework (largest component) 1376 2174 2.5 32 0.06 25 .39 1.02 Walverde ef al. 2002
f———— (second largest component) 1364 1930 2.65 0.08 A 6.91 1. Walverde et al. 2002
33 Computer game graph 1989 4.78%10° 2.85 33 0.08 35 6.2 1.28 Walverde et al. 2002
34 Large digital electronic circuits 2x 104 4x 104 3.0 34 3= 1077 1.5 x 10% e B ] Ferrer 1 Cancho ef al. 20010
35 Telephane call graph ? 47%10° 8x107 yi=21 35 — — — — Adello ef al 2000
36 E-mail net (student accounts in Kiel University)® 5165 6.57x10* 1.3,v=1.5 36  0.156 325 107 4.95 048 Ebel ef al. 2002
37 Energy landscape network for a 14-atom cluster 4196 87219 2.78 0073 7A 2.32 1.4 Dioye 2002
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Szukebb ertelemben vett komplex halozatok

® Specialis ertelemben
1. Nem teljesen véletlenszer( kapcsolatok, “csoportosulo”
2 .Kis atmerg, rovid utak, kisvilag

3.Skalafiggetlen szerkezet: preferencia alapu kapcsolddas, gazdag még gazdagabb



Nagy halozati modellek




Véletleg grafok definicioja

® 1. Definicio
® G(N,p) véletlen ter (S{Q,2"Q,P(2"Q)—>R}) /itt most diszkrét/

® N: csomopontok szama

® p: élvalészinlseg

® 2. Definicid

® Olyan graf, melyben a csomoépontok kozotti élek azonos p valdszinliséggel vannak
behuzva: élek szam p-tél fuggd véletlen valtozo




Véletlen graf pelda N=10-re




Random halozat fazisatalakulasa

\ N



Graf evolucioja
p-N°

3 4 5 2 1
z| = - 2 "3 4 -1 "3 )

H/\A\ﬁ St

 N=100 esetén:

0.0001 0.001 0.0021 0.00398 0.01 0.0464 0.1




Az orias komponens megjelenése:
fazisatmenet
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Osszefliggdség

® A graf atlagos fokszama <k>=2n/N=p(N-1)~pN
¢ Amikor p<<1/N a kulonboz6 komponenesek fak

® <k>~1 esetén a legnagyobb klaszter mérete N?23 | az el6z6 példa esetén:
21,54

® <k>>> 1 estén a legnagyobb klaszter mérete [1-f(<k>)]N
® az f(<k>) exponencialis sebessegel O lesz...
® p=1/N-nél tehat megjelenik az orias komponens

® p=In(N)/N —nél a graf osszefuggove valik



Fokszameloszlas pelda: N=10000, p=0.0015

P(k) = C_pt( —p) V'

—pN (pN)* _ €—<k>@

Plk) e K] k!

0.10

X, /N

0.05

0.00




Osszefliggdség és atmérd

® Ha | az atmeérdgje a véletlen grafnak és tudjuk hogy tipikusan <k> a
fokszama akkor | Iépés utan érintjiik az 6sszes <k>' =N csomoépontot.

* igy tehat I=Log.,. N=LogN/Log<k>

g In(N) _ In(N)
In(pN)  In((k))

® Ha <k>=pN<1 esetéen kis komponensek d a legnagyobb komponens
atmerdje, bar azok tipikusan egymeretiek

® Ha <k>> 1 akkor van orias komponens es annak az atmérojet meérjuk

* <k>>3.5 felett jellemzben arényolsnaji} mondhatjuk Log(N)/Log(<k>)-val.
® Ha <k>>= Log(N) az al,ana ~ %g pontosan Log(N)/Log(<k>)

At|agos tavolsag:



Atméro valds és klasszikus véletlen

halozatokban
4
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Klaszterezeési egyutthatd véletlen grafokban
és a valosag
® Mivel minden kapcsolodas fuggetlenul a tobbitdl p

valoszinuseggel kovetkezik be igy a barataim baratok-e p
valoszinlseéggel igaz:

10
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Attekintés

Network or subgraph Number of Number of ¥ o oy T i, References
vertices edges

Complete map of the nd.edu domain of the Web 325729 1469 680 y=21 1 — — 11.2 — Albert et al 1999
Yo = 2.4¢

Pages of the WWW scanned by Altavista ® 2.711x10% 2.130x10° =~ =21 2 — — 16 (6.8) (1.0) Kumar ef al 20002, Broder et al 2000

in October 1999 Yo = 2.7

: * (another fitting of the same data) vio=21C0 3 Newman ef al. 2001
Yo = 2.8%

Map of sites of a domain of the WWW, spring 1997  2.60 x 10° — v =1.94 4 — — — — Adamic et al. 2000

Undirected map of sites in a domain of the WWW 153127 2.70% 106 — kil 0.108 0.47 = 107 .1 093 Adamic 1999

A set of public company home pages 4923 1.335x 107 ~ =2.08 6 — —_ — — Pennock et al. 2002

A set of US newspaper home pages — — v =208 T — — — — Pennock et al 2002

A set of university home pages — — v =267 8 — — — — Pennock et al. 2002
A set of computer scientist home pages 56 880 — v = 2.66 9 — — — — Pennock et al. 2002
Interdomain level of the Internet, December 1998 4389 8256 2.2 10 — — 4 0.G Faloutacs ef al 1999
Interdomain level of the Internet, December 1999 2 6374 13641 2.2 11 0.24 3.3 = 107 AT .58 Pastor-Satorras ef al. 2001
Router level of the Internet in 1995 3888 5012 2.5 12 — — 12.1 1.39 Falontsos el ol 1999
Router level of the Internet in 2000 ~ 150000  ~ 200000 ~23 13 — — 10 0.8 Govindan et al. 2000
Citations in the ISI database 1981-June 1997 783339 6716198 4 =3.0 14 — — — — Redner 1998
: ? (another fitting of the same data) v =29 13 Trallis et al 2000
¢ ? (another estimate from the same data) =25 16 Krapiveky ef al 2000
Citations in Phys. Rev. D 11-50 (1975-1994) 24296 351872 =30 17 Redner 1998
f————— (another fitting of the same data) =26 I8 Taallis et al 2000
{———— (another estimate from the same data) v =23 19 Krapiveky et al 2000
: ? (another estimate from the same data) v =19 20 Vizquez 2001k
Collaboration network of movie actors 212250 61 085 555 2.3 21 — — 4.54 1.25 Barabdsi et al. 1999
f———— (another fitting of the same data) 3.1 22 Albert ef of 2000
Collaboration network of MEDLINE 1388989  1.028x107 2.5 23 0.066 i 107 4.6 0.4 Newman 2001
Coauthorships in the SPTRES ? e-archive 56627  4.898x10° 1.2 4 0.726 0.24 x 107 4.0 1.88 Mewman 2001e
Collaboration net collected from math. journals 70975 0.132x 10° 2.1 25 .59 1.1 = 104 b 1.16 Barabdsi ef al 2002
Collaboration net collected from neurosci, journals 209293 1.214 % 108 2.4 26 0.76 1.4 = 101 i 1.2 Barabdsi et al. 2002
Web of human sexual contacts * 2810 — 3.4 27 — — — — Liljeros ei al 2001
Networks of metabolic reactions ® ~ 200-800 ~ 600-3000 ~; =22 28 0.32 12 3.2 .95 Jeong el al. 2000, Wagner el ol 2001
Yo = 2.2
Net of protein-protein interactions (yeast proteome)® 1870 2240 ~25 28  0.022 4.4 6.8 0.8 Jeong el al. 2001, Wagner 2001a
Word Web 7 470000 17000000 1.5/27 30 0687044 44x 10828108 2,65 .87 Ferrer i Cancho et al. 2001a
Food web of Silwood park & 154 366 ~1 31 0.15 i3 34 1.05  Montoya ef al. 2001, Solé ef al. 2002
Java Developement Framework (largest component) 1376 2174 2.5 32 0.04 20 .39 1.0z Valverde ef al. 2002
f———— (second largest component) 1364 1930 2.65 0.08 a0 6.91 1.01 Valverde ef al. 2002
Computer game graph 1989 4.78x 108 2,85 33 0.08 an 6.2 1.28 Valverde ef al. 2002
Large digital electronic circuits 23 10* 4x10* 3.0 3 3= 1077 1.5 % 10% ~ B ~ 1 Ferrer i Cancho ef al. 2001b
Telephone call graph ® 47% 108 83107 ¥o=2.1 35 — — - — Adello et al. 2000
E-mail net (student accounts in Kiel University)!® 5165 6.57x10* 1.3,95=1.5 36  0.156 3.25 « 107 4.95 048 Ehel el al 2002

Energy landscape network for a 14-atom cluster 4196 87219 2,78 3T 0073 74 232 1.04 Dioye 2002




A gyenge kapcsolatok ereje

®* Mark Granovetter: Allaskeresés > A tarsadalom szerkezete
® Magas klaszterezettseg - Nem random

® Tavoli kapcsolatok! Kulénben az atmeéré nem lesz kicsi.




Gyenge kapcsolatok altalanos modell

® Kétresz:

® Korvonalon elosztva csomopontok, mindenkinek k tavolsagig minden szomszéddal
kapcsolat: rovidtavu kapcsolat — klaszterezettseg

® Véletlenszerl tavoli kapcsolatok: kis atmeroé




Véletlen kapcsolatok aranya

® A véletlen kapcsoltok novelésével lassan visszakapjuk az Erdés féle

véletlen grafokat
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Kisvilag modell — Watts an Strogatz

T 45

p=0 > p=l
Increasing randomness




Kisvilag modell paraméterei

* Klaszterezettség: két tavolsagban levé szomszédok esetén (el6z6 folia
esete):
C=4/6

® Ha K legkdzelebbi szomszéddal van kapcsolatban akkor:

 3(K-2)
C_4(K—1)

® K - végtelenbena C - 0.75



Watts-Strogatz modell — altalanos észrevétel

® Minden csomopont K/2 szomszéddal mindkét oldalrél, mondjuk:
N>>K>>In(N)>>1

® Huzzunk djra p valészinliséggel néhany élet: pN K/2 él

1@ o~ @8 4§ & g B =
. ° 0 :

os[ ° . C(p)/ C(0) © .
[ 0 t

0.6 | -
[ . '

0.4 b . o i
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B-A modell

® Barabasi-Albert modell

® Megoldas: halozatevolucio, azaz a halézat Iépésenként alakul
uj csomopont

jelenlegi halozat

Az Uj csomopont a legnagyobbncz csatiakozik a legvaloszinlbben:
A gazdag csomopont meg gazdagabb lesz!



Folyamatok nagy hal6zatokon
Kereseés az Interneten




Mi a k6zos?




Mi kOze a Miss Marple-nek a
haldézattudomanyhoz?

Marple kis faluja: St. Mary Mead
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® Az élet egy nagy keresés ©
® kajat
® megoldast
® valaszt
® erdforrast

® Lehetdseget
* Altalaban térkép nélkal

® Teljes/elarasztott kereses
vagy

® Iranyitott keresés

Kereses

Search Engine Marketing

|= e b |



Kereseési stratégiak és az evolucio




Emberek téblabolnak a vidamparkokban...

| emd—* “— mEArt
Levy Walks o wm &
(randomly generate) KAIST
Z00m — @tart 200m |
— and
. [hj | aid = RHBtEIt [k-

T NYC (Manhéttan) Disney World State Fair



Kereses a weben

Szorfoles
Levy utak mentén

Robotokkal (szélessegi bejaras)

® crawler, spider

® |Indexelés

® Talalatok rangsorolasa
A nagy keresdOk vajon hany szazalekat ismerik a webnek?
Milyen a web szerkezete?

A “long tail modell” a weben...

® web2.0?
Web 3.07?

® Geoweb?




A web szerkezete

\ / 17M (DC) e

andnls

Stronglz.r Connected Cn:-ve . 44M (Tendrils)
N l ouT 1
N S SCC S
R
203M (WWW) B

186M (GWCC) “:; 990 (GOUT)
S6M (GSCC) + :
j: 99M (GIN)

_

Kereshetd web kevesebb mint 50%
ol ‘>< gl)/?‘?\') Irdnyitott Ut valdszin(sége <25%
;-., 2. >e-ofl . i
= o |19 @] |0 Keresok kapacitasa n6
ot LT Ne-@7
o Authorles | % De a Web gyorsabban

Keresok evolucioja
e Vizsgalat célja a puszta informacio elérésén kivil:
Tarsadalom, tartalom tanulmanyozasa, reklamozas, stb.




Kereses, keresheto halozatok

Mar megint Milgram

Lehetne kicsi a vilag a kisérlet sikertelensége
ellenéreis

Rovid utak, és megq is talaljuk oket terkép nelkil
Elarasztasos keresés

Erd6s szam meghatarozasa gép nélkul

Veéletlen bejaras, DS bejaras mint a Gnutellanal

De ahhoz er6s hubok kellenek

Iranyitott keresés:
® Legjobb szandek szerint elinditjuk (De mi alapjan?)
® De biztosan jo iranyba megy?

Iranyitott keresés példak:

® Szorfoles, p2p filekereses, Uzleti kapcsolat kereses, eroforras kereses, megoldas kersése a
problemankra




Keresheto halozatok

® Veletlen graf kereshetd?
® B-A modell kereshet4?

® W-S modell keresheto?

*Mi hianyzik?



A tavolsagfogalom

¢ Kleinberg modellje

® Hosszutavu kapcsolat valdszinlisége a tavolsagtol fuggden




A célkeresesi algoritmus

® Jon Kleinberg: Nem csak a topologia érdekes, hanem hogy gyorsan meg is lehet talalni
a celt, terkep nelkdl

® Az optimalis modell kereseshez

O O O O O O
O O O O O O
of, o o© Fo w
O O O
u

O O O O O
O O O O O O

® Tavolsag: d(u,v) = lepkedések

szama a szomszedokon
® Aracson ket pont kozott az kapcsolat valoszinUsege ~  d(u,v) "

Moho keresesi algoritmus



Az optimialis topoplogia

® Aracson ket pont kozott az kapcsolat valoszinUsege ~ d(u,v) ™

Rovid utak < > Navigalhatdsag
Van rovid Ut de Nincs rovid Ut
nem talaljuk
3 meg
lower bound T 6

on delivery time
(given as log I T)

1
/ 2 3 4 5
Navigacios

- clustering exnonent v
egyensuly

lgy vagy 0sszevissza ugralunk, vagy lassan haladunk a ,révid” kapcsolatok mentén
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A Kleinberg modell ertéekelese (Kleinberg 2002)

Nemcsak leteznek az utak

De kdonnyen megtalalhatok
® Csak tovabbitani kell annak aki a legkdzelebbinek latszik
® (El6szor a megfeleld kontinensre, orszagba, aztan megyébe stb.)
® Az 0 nézdpontjabol a halozat pontosan ugyanugy néz ki
® De 0 tobb informacioval rendelkezik azon a , kérnyéken”

A kereséshez nem elég csupan a véletlen shortcut

Ahhoz, hogy hasznalni lehessen Oket, informaciot kell kodolniuk az adott
strukturarol (p2p finger tabla)

Klaszterezettseg kell
De hogyan lesz ilyen specialis a vilag?

agyarazza ez a Milgram kiserletet?




Hogy lesz két kis ugrasbol egy nagy?

1zl = IPx+y[[ < Ix[[+[ly[l

Csoportositjuk a tobbieket

A szocialis térben elrendezzUk oket
egy tavolsag alapjan

Legrovidebb tavolsag a dimenziok kozott

Tavolsag a legkisebb kdz0os s szintje
a hierarchiaban

Minél tavolabb vannak, annal kisebb az esély,
hogy ismerjuk (homofilia) mint Kleinbergnél

Tobb szocialis dimenzid
aj, szakma, vallas, nyelv, kor, kilso stb.)

Szocialis tavolsag alapu navigalas (Watts 2003)

h=1
P <. ﬁ N
SN I \“x N / N
S e B O D Y
i J.k
h=2
~ -~ : LS
-‘{,-’ ™ *"’K HT‘-. 4 K“- -f:f .
S Yaty Fa e, i * a e
LT b, LAat LA =
i, J k

Yik =4>yijtyp=1+1=2



Szocialis dimenzidk

® Vajon hany ilyen dimenzié mentén gondolkodunk?
® Szocioldgusok szerint max. 5-6

® Emberre jellemz6 kognitiv hatar > Novekvé halozat miatt atrendez6dés



Szocialis tavolsag alapu navigalas ertekeles

® Kereshetd halozatok
® Moho keresési algoritmus

® Kell hozza homofilia és tobb mint egy dimenzid

® Eredmenyek azt mutatjak, hogy altalaban csak 2-3-at célszerd hasznalunk a

lehetseges kb. 6-bol)

® Foldrajzi tavolsag
® Szakma

Miért—‘w —

L&)

Al |




Kereseés (Simsek és Jensen 2008)

Azt valasztjuk ahol minimalis a varhato Uthossz:
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P2P keresési technikak

. 4 4 "
Problémak: - (@ BitTorrent
® Olcso megoldas

® Tamadhatdsag

® Sebesség

* Menedzse|het6$ég ’-Tapst'e’-jli
® Folyamatosan fejl6d6 technikak
® Napster
® BitTorrent

® Reverse sharing

® Vajon alkalmazhato ebben a vilagban amit a tarsadalni halokrol megtudtunk?
® Metrikus tér keresese
® Mesterséges beagyazas



Virusok es egyebek

® HIV, Ebola, Influenza

® FertOzési tulajdonsagok+halozat
® Afrikai esOerddk, kis mozgastér (lappangasi ido alatt)
® De ma szinte korlatlanok az utazasi lehetoségek
® Ebbdla szempontbal:
® Kisvilag®
® Skalafiggetlenség ® (Gaetan Dugas)
® Klaszterezettség: ©
® Szamitogep virusok
® Internet el6tt (floppy-n)
® Azlnternet elterjedésével nulla energiaval
® Broadcast keresés (mindegy kit)
® Exponencialis novekedes
® Melissa, Klez, Bugbear, Sobig, Mydoom, Netsky, Bagle
® Ma marinkabb észrevétlenség, adatszerzés, kapacitas

Cabir 2004 (mobil bluetooth)

Infected files

Infection details

c:\systemimailt
00001001 _sify
0010003f_f\caribe.sis

Infections detected:

S
1 EPOC/Cabir.A
|

Copyright F-Secure Corp. 2004



Virusok jellegzetességel

Virus
® utasitashalmaz ami els6sorban 6nmaga sokszorositasarol szol
Mennyire fert6z6

Mennyi ideig tartja a gazdat fert6z4 allapotban

Virusterjedes vizsgalata l Susceptible J% - — -

SIR modell

Természetesen tudni kell, hogy ki kivel érintkezik

LegegyszerlUbb a véletlen graf N =
s

- = IS a0}

dt JS 2s0)

df 200+

—_— = I,SIS — vl R. = é 1s0f

dt 0 10
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Virusterjedes modelleken

Véletlen graf esetén a reprodukcios arany teljesen meghatarozza a lefolyast
® Biztonsagos szex

® Allatok kivégzése (szaj és koromfajas)

Mi torténik a W-S modellben

® Véletlen grafilletve racs esetén

J74

Fert6zo6tt populacio

® Racs esetén csak az igazan durva betegség teljed el

Jome RIS St D, | § 300

The Course of the Black Death
in 14th Century Europe
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Virusterjedes modelleken

A

® W-S modell esetén tehat

® Ashortcutokon keresztil gyorsan terjed a virus

Kiszdb

® Uj kozdsségeket megfertzve (szdj és koromfajas)

® Akisvilagsagot figyelmen kivil hagyva, az emberek nem érzik a veszélyt

[

: , . : 0, , 1
® Viszont van esély fellépni a kezdeti szakaszban Véletlen élek aranya
® Modularitds mesterséges novelése

®  Reprodukcios arany csokkentése, immunizalas

Egy védekezési stratégia: a shortcutok elvagasa

® Tdcsere program

® Virus bulletin

® Alegtobb szamitogép virus hosszan képes rejtézkodni a haldzatban

® Hogy lehetséges ez? (SIR modellben nem lehet) o 1“
® Skalafiggetlen modell c_E
® EltOnik a kiszob §
® Kegyetlen védekezési stratégia: :§
®  Hubokimmunizalasa % < >
L

® De hogy taldljuk meg 6ket? Fert6zOkepesseg



Mit tehetunk meg?

® Veletlen alany veletlen ismeroséet immunizaljuk

5
>

S Windows 7
® Szamitogep virusok ———

Under Construction

® Microsoft minden kompatibilis mindennel

® .When you are dealing with rootkits and some advanced spyware programs, the only solution
is to rebuild from scratch. In some cases, there really is no way to recover without nuking the
systems from orbit" Mike Danseglio, program manager in the Security Solutions group at
Microsoft 2006

® "Detection is difficult, and remediation is often impossible," Danseglio declared. "If it doesnt
crash your system or cause your system to freeze, how do you know its there?

® Degeneralt nem teljesen kompatibilis megoldasok

® Heterogenitas



Ajanlott szakirodalom

® Evolution of Networks — Dorogovtsev-Mendes

® Statistical Mechanics of Complex Networks
Albert-Barabasi

® The Structure and Function of Complex Networks
Mark Newman

® Es sok-sok cikk

Tovabbi ajanlott irodalom
® Barabasi Albert Laszlo — Behalozva
® Csermely Peter — Rejtett halozatok ereje

> Duncan J. Watts - Six degrees
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