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Anonimitas - elosztott modon
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Anonimitas

- Elsé lepés
= KovetOk, lehallgatok osszezavarasa
» Nem tudjak, hogy ki is tolt le
s P2P modon egytuttmiikodnek a felhasznalok
- relay”
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Anonimitas

- Masodik 1épés
= KovetOk, lehallgatok osszezavarasa
= P2P rendszerben torténik a routolas is

= Adatot is szétosztjuk

= ELOSZTOTT ADATBAZIS

- Igazabol egy elosztott cache
- Keresés
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Freenet

-Ian Clarke, végz0s hallgat6
-University of Edinburgh

-Teljesen elosztott, egyenrangu halozat

-A peer-ek tarolofeliiletet és savszélességet ,,ajanlanak” fel a rendszernek
Nem tudjak a rendszer mit tarol ott
Minden adat kodolva van

-Freenet — ,foldrajzilag elosztott nagymeéretii virtudlis merevlemez, névtelen
(anonymous) hozzaféréssel”
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Freenet ===

-Biztositja a ,,szerzok” és az ,,olvasok” anonimitasat
> Nem lehet megallapitani az adatok forrasat és célallomasat
» Az adatokat kulcsok azonositjak
» A peer-ek nem tudjak mit tarol a rendszer a gépiikon
- Nem (vagy nehezen) vonhatoak felel6sségre

-A keresést abba az iranyba tovabbitja, ahol a
legvalOsziniibb a talalat

= Nincs kozponti szerver (Napster)
= Nincs elarasztas (Gnutella)

-A fajlok azonositasa tarolasi helytiktol fiuggetlen
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Freenet ===

+Az adatok dinamikus elosztasa a rendszerben

-A halozati topologia (grafstruktara) folyamatosan

valtozik
= Uj kapcesolatok jonnek létre a peer-ek kozott
= Az dllomanyok vandorolnak a rendszerben
= Dinamikus, adaptiv ttvalasztas
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Freenet fejléc ==

-UniquelD (64 bit)

= Azonositja az lizenetet
> A hurkok elkertiilésére szolgal

Hops To Live

= Még hanyszor lehet tovabbkiildeni a csomagot
-Depth
» Hanyat ugrott mar a kiildés 6ta

*Source
o Az lizenet forrasat azonositja
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Uzenet tipusok =2

-HandshakeRequest

= Kapcsolatot kezdeményez egy peer-el
-HandshakeReply

= Valasz a HandshakeRequest-re
-DataRequest

= A megadott kulcsnak megfelel§ adatot kéri
-DataRep%y

= Valasz a DataRequest-re

= A kozbeesO peer-ek cache-ben taroljak az adatot

s A kovetkezo6 hasonl6 kérésre mar tudnak kozvetleniil valaszolni
-RequestFailed

s Sikertelen keresés esetén
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Uzenet tipusok =2

-InsertRequest

= Megegyezik a DataRequest-el

= Azt ellen6rzi, hogy a megadott kulcsnak megfelel6 f4jl
megtalalhat6-e a rendszerben

= Ha igen, egy DataReply érkezik

- Ha nem, egy InsertReply lizenet

Datalnsert

= Kérés a megadott adat és kulcs tarolasara a rendszerben
= Az InsertRequest iitvonalan halad

- Ott tarolja ahol majd keresni fogjak
= A kozbeesd peer-ek cache-ben taroljak az adatot
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Data Store ==

-Minden peer-nek tudnia kell...
= Merre tovabbitani egy kérést
= Merre tovabbitani egy valaszt
» Meddig tarolni egy adott dokumentumot
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Data Store =5

B8e47683isdd0932uje89 ZT38hwe01h02hdhgdzu tcp/125.45.12.56:6474
456r5wero04d903iksd0 Rhweuil2340jhd091230 tcp/67.12.4.65:4711
f3682jkidn9ndagmmxia eqwel089341ihOzuhge3 | tcp/127.156.78.20:8811

wen09hifdh03uhn4218 erwgq038382hjh3728ee? tcp/78.6.6.7:2544
712345jb89b8nbopledh tcp/40.56.123.234:1111
dOui43203803ujoejghh tcp/128.121.89.12:9991

Lista tetején - , friss”, gyakran kért fajlok

QO Kulcs, adat, szarmazasi cim
Lista aljan - régi, ritkan kért fajlok
O Kulcs, elérhetdségi cim

Ha egy kulcs lefele mozog a listan, egy id6 utan
az adatok torl6dnek
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Kereses ===

-A peer-ek altal tarolt kulcsok alapjan
= Korlatozott szamu ugras, de nagyobb mint a Gnutella esetében
« Tipikusan 500
» Az lizenetek azonositdja alapjan sztiri a hurkokat

-Egy kéreés erkezésekor
Ha mar kezelte a kérést (hurok), visszavalaszol hogy a kiild6 probalja méasfelé
tovabbitani (,,next-best choice”)
» Ha rendelkezik az allomannyal, valaszol

» Ha nem, tovabbkiildi a keresett kulcshoz legkozelebb all6 kulcsnak megfelel6
cim felé
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Kereses (Il) ==

-Ha egy valasz érkezik

= A kulcs és az adat bekeril a cache-be
= A legrégebbi kulcs kikeriil a data store-bol

-Talalat esetén az allomany kiildése nem pont-pont
kozotti

= A keresés utvonalan terjed vissza
o« Segiti a cache miikodését
= Noveli az anonimitast
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Kereses - pelda ==

—> DataRequest
Start &‘ —

DataReply

RequestFailed

Data
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Kereses ===

Az elején a Data Store iires

A peer véletlenszerlien valasztja ki merre kiildje a keresési, illetve adatbeviteli kéréseit

Az adatok eloszlasa is véletlenszerti lesz

A Kkeresés (Gtvalasztas) min6sége id6vel javul
= Lavina effektus
Egy tarolt f4jl alapjan a peer bekeriil mas peer-ek adatbazisaba,
a megfelel6 kulccsal
Hasonl6 kulcsok iranti kérések elkezdenek érkezni
A valaszok bekeriilnek a cache-be

Egyre tobb hasonl6 kulcsti allomanyt tarol

A peer nem dontheti el milyen kulcstartomanyra ,,specializalodik”

A tobbi peer altal tarolt kulcsoktol fligg
Noveli a rendszer ,ellendrizhetetlenségét”
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Freenet kereses - pelda
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Lavina effektus példa

Animacig, klikkelj a ,vonalkddra



News for Nords. Stuffthat matters

Keresések eloszlasa EETUTIOE =—.
S(asdot]
-Slashdot effektus (http://slashdot.org/)

= Népszerli szamitastechnikai hirportal

- ,News for nerds, stuff that matters”
>  Ha egy érdekes hir jelenik meg rajta, mindenki raklikkel a linkre
» A hirtelen terhelés megbénithatja a kisebb kapacitasa gépeket

A Freenet elkerili a Slashdot etfektust

= A cache-elés miatt a keresések eloszlanak
» A forrasok nem Kkeriilnek tal nagy terhelés ala

A kulcsok hash-ek

= Szemantikailag egymashoz kozel all6 tartalmak teljesen kiillonbozé kulcsokat
kaphatnak

= Egy ,,hot topic”-hoz tartozo kiillonbozé allomanyok eloszlanak a rendszerben
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Hash fliggveny ==

-Naigg( értelmezési tartomanyt képez le egy ,,sztik”
értékkészletre

s Valtoz6 hossziisaga x paramétert képez le fix hosszisagu
h = H(x) értékre

-Kriptografikus hash fiiggvények

» Ha adott x, H(x) relativ egyszerlien kiszamithato
= H(x) egyiranyu
- Ha adott h hash érték, talzottan szamitasigényes olyan x-et talalni,
amire H(x) = h
= H(x) utkozésmentes
- H ,gyengén iitkozésmentes” ha egy adott x-re, talzottan
szamitasigényes egy olyan y megtalalasa (x # y), melyre H(x) = H(y)
+ H ,erdsen iitkozésmentes” ha talzottan szamitasigényes
barmilyen olyan x és y értékeket talalni (x # y), melyre H(x) = H(y)
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Hash fliggveny ==

-Népszeri algoritmusok
s MDj5 — (Message Digest Algorithm 5)
- Ronald Rivest (MIT), 1991
* http://www.ietf.org/rfc/rfc1321.txt
» SHA-1 (Secure Hash Algorithm)

- http://www.itl.nist.gov/fipspubs/fip180-1.htm



-Minden allomanyt egy kulcs azonosit

-A kulcs egy globalis azonosito része
= Uniform Resource Identifiers (URIs): freenet:keytype@data

-Tobb fajta kulcs 1étezik

»  Keyword Signed Key (KSK)
= Signature Verification Key (SVK)
= SVK Subspace Key (SSK)
= Content Hash Key (CHK)
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Keresés =

» A kereséshez tudni kell az adott kulcsot

- A publikalo félnek ezt nyilvanosan meg kell hirdetni

> Anonymous hirdetési lehet6ség Freenet portalokon
- Rovid leiras, kulcs

> Freenet levelez6 listakon

= Freenet IRC csatorna
- irc.freenode.net #freenet

= Privat e-mail, web

»  Graffiti, h6légballonon, repiild altal htzott reklamszalagon
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Anonimitas ==

-A peer-ek véletlenszertien ,hazudhatnak” a kérésekkel kapcsolatban
A Depth és a Hop-To-Live értékek valtoztathat6ak

-Lehetetlen kideriteni kit6l kapod meg a dokumentumot

A forras cimet barmely csomo6pont az Gtvonalon atirhatja a sajatjara
-Lehetetlen kideriteni ki publikalt el6szor a rendszerben egy adott
fajlt
-Igyekeznek a réseket is betomni

= ,the Javascript exploit mentioned would not have worked on Freenet
because Freenet removes Javascript by default. ”

-Nem biztosit igazi anonimitast

A nem trivialis tAmadasok ellen val6szintileg nem képes védekezni
Forgalomanalizis, nagyszama csomopont kompromittalasa
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El6nyok =

-Teljesen elosztott rendszer

-Nagy hibattirés

*Robusztus, skalazhato

-Masolatok automatikus generalasa

-JOl alkalmazkodik a felhasznal6k dinamizmusahoz
-Adaptiv, hatékony utvalasztas

-Anonim szerzok és olvasok

-Freeriding nem lehetséges
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Hatranyok =27

-Nem garantalhato a keresések ideje
-Nem garantalhato a keresések sikere
-Ismeretlen topologia

= A keres6 algoritmusok nem tudjak ezt kihasznalni
-Nem biztositja a tartos tarolast

= Egy ma publikalt f4jl holnapra lehet hogy ,.kihal” a rendszerbdl
-Nagyméretli allomanyoknal nem eldényos egy

hosszu itvonal mentén kuldeni a valaszt

= Nagy a hibalehetGség
=, Elpocsékolt” savszélesség
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Anonimitas vs. hatekonysag

A Freenet 16 célja a cenztra elkeriilése és az anonimitas,
-nem a hatékonysag

Foként kisméretii fajlok, szoveges dokumentumok tarolasara és terjesztésére kivalo

Freenet China
http://freenet-china.org/

Welcome to China News on Freenet
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Irodalom ==

-I. Clarke, O. Sandberg, B. Wiley, T. W. Hong, , "Freenet: A distributed anonymous information
storage and retrieval system", in Workshop on Design Issues in Anonymity and Unobservability,
Berkeley, CA, July 2000.

= http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.10.4919

= 2000 legtobbszor hivatkozott cikke a Citeseer-ben
- Jelenleg 773 hivatkozas a Citeseer-ben, 2236 hivatkozas a Google Scholar-ban

*The Free Network Project

- http://www.freenetproject.org/ QT ..
= http://freenetproject.org/papers.html %I 1 eg




Blockchain alapu P2P megoldasok
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IPFS

- Interplanetary File System
= combines the concept of linking the distributed file sharing to a file system
= Hashing individual files

+  Ethereum

= a single shared computer that is run by the network of users and on which
resources are parceled out and paid for by Ether

= finance, the internet-of-things, farm-to-table produce, electricity sourcing
and pricing, and sports betting

- Filecoin
= incentive for storage, on top of IPFS : -
= distributed electronic currency similar to Bitcoin f FI l'eco In

= proof-of-retrievability component, which re-quires nodes to prove they
store a particular file




Zeronet

- Dynamic Web
- P2P
- Integrated BitCoin

- ZeroNet and IPFS: uncensorable auto-scaling
BitTorrent powered websites

- ZeroNet is created for fast, dynamic websites,
IPFS is more like a storage solution

http://bitcoinist.com/interview-developer-zeronet/



SWARM

- Distributed storage platform a
service
= a native base layer service of the ethereum web 3 stack

- Features
= DDOS-resistant, zero-downtime, fault-tolerant, censorship-
resistant "
= self-sustaining due to a built-in incentive system
* uses peer to peer accounting

- allows trading resources for payment
http://www.epointsystem.org/~nagydani/homepage
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Osszefoglalas

- P2P > fajlcserélés
= Lehetdség van a résztvevok identitasanak elrejtésére
= DHT alapt

- Blockchain alapt 1j javaslatok (2014 /15-t6l
kezdodoen)

Distributed storage

Cenzorship

Incentive

Dynamic

a

] O ]
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Egyeb foliak




P2P halézatok
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Legal Download in EU

e http://index.hu/kultur/2013/10/30/uhd/



http://index.hu/kultur/2013/10/30/uhd/
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CAP tétel

« CAP = Consistency, Availability, Partition
Tolerance
» Elosztott rendszerekben
= Egyszerre nem lehet mind a harom célt elérni

» http://www.julianbrowne.com/article/viewer/b
rewers-cap-theorem
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CAP tulajdonsagok

« CAP - mozaikszd
= Konzisztencia (consistency)
» Rendelkezésre allas (availability)
= Partici6 tolerancia (partition tolerance)

m Elosztott rendszerekben egyidejiileg legfeljebb két fenti
tulajdonsag garantalhato6 teljesen

- A. Fox, E. Brewer, ,,Harvest, yield, and scalable tolerant systems”. Workshop on Hot Topics in
Operating Systems, 1999.
http://shark-
collection.googlecode.com/svn/docs/Technique/Architect/ %5B8%5DHarvest,%20Yield,%20and %20Scal
able%20Tolerant%20Systems.pdf
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CAP tétel

- ,,C” - Konzisztencia: barmely id6pontban, baArmely
csomoponttodl lekérdezhetjiik barmelyik ,,atomi” adatot
ugyanaz az érték

- ,A” - Rendelkezésre allas: minden miikodé csoméponthoz
érkezo kérésre tud valaszolni

- ,P” - Particio tolerancia: adott kérésre halozati partici6 esetén
is végre lehet hajtani az iras vagy olvasas mitiveletet

- CAP tétel: elosztott rendszerben a halozat partici6ja esetén a
rendszer miiveletei nem lesznek atomiak és/vagy az
adategységei elérhetetlenek lesznek
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CAP elvarasok a gyakorlatban

- CAP tétel szerint nem val6sithatd meg egy miikodé elosztott
adatbazis
» Ugyanis az nagyszamu, egymastol fiiggetlen elembdl allna
» Ez meg ,behozza” a particionalas veszélyét a rendszerbe

- Ugyanakkor globalis cégek miikodtetnek ilyen rendszereket.

Hogyan?

= A harom feltétel egyikének lazitasaval

> Pl: ha a formalis konzisztencia kovetelménynél gyengébb elvaras
megengedése
* Amazon Dynamo - ,A”, ,,P” tulajdonsagokat garantalja

> Pl. ha a késleltetés minimalizalasat helyezik el6térbe
* Yahoo PNUTS - ,,P” tulajdonsagot minden esetben garantalja



