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Tuzfal es NAT




*Voice over IP
= Internetes telefonszolgaltatas
= A hagyomanyos telefonhal6zatok ,,versenytarsa”
-Elonyok:
= Ingyenes”
- az Internet kapcsolaton kiviil nincs mas koltsége a felhasznalonak
= Sok tarsitott szolgaltatas lehetséges
* Chat, jelenlét kovetés, stb.
-Hétrényok
A hangatvitel érzekeny a csomagvesztesre, késleltetesre s a jitter-re
Torlodas esetén rossz hangmindség, megszakado kapcsolatok
= A tlizfalak és a NAT megakadalyozzak sok VoIP szolgaltatas miikodését
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Tuzfalak

- Ttzfalak mindenhol
o uzleti/céges halozatok
s otthoni felhasznalok
- DSL, kdbel modem kapcsolatot hasznalok
- Védik a halozatot a jogosulatlan forrasoktol
= Forras-, célcim és forgalom tipus alapjan szlirnek

= Bejovo forgalmat csak akkor engednek be, ha a
kapcsolatot beliilrol kezdeményezték
» VoIP alkalmazasok nem tudnak hivasokat fogadni
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,NAT Traversal Solutions for Multimedia over IP Services”, White Paper, Newport Networks.
http://mww.newport-networks.com/whitepapers/nat-traversal.html



RSy
NAT

» Network Address Translation
o (Hal6zati cimforditas)

= Lokalis ,magan” IP cimeket fordit 4t publikus IP cimekké, és vissza
= Korlatolt szam publikus IP cim elegendd egy nagyméretti hal6zat
kiszolgalasara
« IPv4-ben kevés az IP cim
- Hogy mtikodik?
= Minden bels6 gépnek van egy lokalis cime
= Az altala kiilldott csomagokat a NAT atirja
* (lokalis cim, port1) — (publikus cim, port2)
= Tablaban 6rzi a megfeleltetéseket
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A ,,NAT problema”

- Signaling protokollok audio-video konferenciakhoz,
VoIP szolgaltatasokhoz
s H.323 — ITU-T
= SIP (Session Initiation Protocol) — IETF
» NAT probléma
= A SIP signaling csomagok tartalmazzak a VoIP kliens
lokalis cimeét
= A csomag forras cimét atirja a NAT, de a tartalmat nem



1) SIP message: 2) Signalling and media
Media source is pass through Frewall
192.168.61.10:8000 with NAT function

Corporate Client 3) SIP message:

Still says media

192.168.61.10 , source is
15060 243.120.15.101 192.168.61.10:8000
’ 19020
Signalling // Signalling
Media > Media
192.168.61.10 243.120.15.101
;8000 ;9000

4) Actual media
source is now
243.120.15.101:9000




NAT atjaras (traversal)
- Tobb megoldas

= Universal Plug and Play (UPnP)

= Simple Traversal of UDP Through Network Address
Translation devices (STUN)

= Application Layer Gateway
= manualis konfiguracio6
= alagutazas



STUN

« STUN szerver a tuzfalon kivul

> A VoIP kliens a STUN szervernek kiild egy felderit6 csomagot

= A NAT atirja a csomagot a sajat publikus IP cimével és egy valasztott
port-al
s A STUN szerver visszakiildi ezt az infot a kliensnek

= A kliens ezekkel a paraméterekkel kiildi ki a SIP csomagot



Frewall/NAT



Szimetrikus NAT

- Szimetrikus NAT-ok nagyon elterjedtek
- Minden célcimhez mas portot tarsit

= A STUN cime eltér a VoIP célallomas cimétol
= A STUN altal kuldott informacié hasznalhatatlan



TURN

- Traversal Using Relay NAT (IETF)
- A TURN szerver proxy-ként miikodik

» Minden signalling (jelzési) és adat csomag rajta megy keresztiil
> A cimzett mindig a TURN szerver, a NAT ugyanazt a portot generalja
s A TURN szerver tovabbkiildi ...

- asignalling csomagokat a SIP szervernek

- az adatcsomagokat a VoIP célallomasnak



2 - Signalling ;
‘3-Media

Frewall/NAT



Skype




Skype
Az internetes telefonszolgaltatas (VoIP) mar évek ota
hasznalt

*Tobb ok miatt nem terjedt el

= A hagyomanyos telefonnal olcsébb megoldasok nem
kinalnak hasonl6 min6séget

= Thzfalak es NAT miatt az otthoni felhasznalok kb 50%-a
nem tudja a hagyomanyos VoIP szoftvereket hasznalni

= Nehézkes User Interface, bonyolult konfiguracio
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Skype szamokban

-Niklas Zensstrom és Janus Friis (KaZaa) alapitotta
= 2003 augusztus

Az egyik jelenlegi legelterjedtebb P2P és VoIP alkalmazas
o 6.9 millidrd perc (2006 Q1)
A vilag tavolsagi hivasainak 7%-a
Tobb mint 381 millio letoltés (2006.09)
Tobb mint 113 milli6 regisztralt felhasznal6 (2006.05)
Atlagban t6bb mint 6 milli6 felhasznalé egyidében (2006.09)
* 14-15 milli6 2009 elején
Atlagban t6bb mint 52.000 parhuzamos hivas (2006.09)
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Skype on-line (ckipe.com, 2010 januar
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Skype es a konkurencia (Anglia,

2006.04)

Frovider used to make calls over the Internet

Skwpe 48%
MSHM KMessengsr 203
“Wonage i
BT Broadband voice 4%

WWanadoo 250

BT Communicator 2%

Eases all who have made a phonefvideo ¢20 in fhe Iasf 12 monfhs 723



Skype - mit tud? (S

-Jobb minéség mint a hagyomanyos telefon
» Hagyomanyos telefonnal: 300 Hz — 3 kHz
- Beszédjel + védGsavok = 4 kHz-es beszédcsatorna
= Skype: 50 Hz — 8 kHz L
‘Nem igen el tizfal vagy router konfiguraciot
= P2P alapt NAT és tuzfal atjaras
*B1ztonsagos .
= end-{o-end encryption
-Egyszeru user interface
-Szinte minden platformon fut
= Windows, Mac OS X, Linux, Pocket PC

-Telellﬁonkonferencia (5 résztvevovel), videotelefon, IM, file
transter,

-Uzenetrogzito



-Ingyenes internetes telefonszolgaltatas (VoIP)
o Két szamitogép kozott
+ Skype
= Szamitogép és hagyomanyos vezetékes vagy mobil telefon kozott
+ SkypeOut
= Vezetékes vagy mobil telefon és szamitogép kozott
+ Skypeln
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Skype szolgaltatasok

- Egyszerii user interface
- Szinte minden platformon fut
= Windows, Mac OS X, Linux, Pocket PC
- Telefonkonferencia — 4 résztvevovel
- Telefon, instant messaging, file transfer
- irodalom: Skype és SIP kapcsolata

= http://www.theregister.co.uk/2004/06/22/sip_versu
s_skype/page2.html



Skype mukodese
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Hogy mukodik? 9

*Titkos forraskod
-Kbdvisszafejtés
= S. Baset, H. Schulzrinne, ,,An Analysis of the Skype Peer-to-

Peer Internel Telephony Protocol”, Columbia University,
September 15, 2004.

-Mérések
= Neil Daswani, Ravi Jain, ,,An Experimental Study of the Skype
Peer-to-Peer VoIP System”, white paper.
http://saikat.guha.cc/pub/iptpso6-skype/
= Mérések 2005 szeptembere és 2006 januarja kozott, Cornell
University
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Hogy mukodik? ..~ &
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-Hierarchikus rendszer E o
30%
= peer, supernode, Skype login szerver s
Kb. 20-25.000 supernode o . ’ sQliedes o
Masok szerint 150-200.000 supernode Sinate Sun 9/25 Sun 1072 oh &h 12h18h24h
. . Date (ncon UTC) UTC Thu a'22
A supernode-ok stabilabbak mint a peer-ek
50-60% Europaban . Horth Amerea o hers.

Asla

- A fajleserél6khoz képest mas viselkedésmod

Munkaorakhoz kothet6, nem hagyjak futni az alkalmazast napokig, mint egy DVD
letoltésénél

Distribution of Supemaodss

o
Sun 18 Sun Y25 Sun 102
Date (noon UTC)

-Nincs benne csendelnyomas, 33 csomag/sec barmilyen
beszélgetésre

JelentGsen lehetne csokkenteni a supernode-ok terhelését
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Skype architektura SY

Elemei:
peer, supernode, Skypelogin szerver

-Skype login szerver
supernode

peer



Forras: Biondi, Desclaux: Silver Needle in the Skype




€CSaltlaKk0Zas
S

*Host Cache (HC)

= Lista supernode-ok (SN) IP cimével és portjaval

= Legalabb egy érvényes bejegyzés kell, kiillonben nem tud csatlakozni
-Kiépit egy TCP kapcsolatot az SN-el

-Authentikacio a login szervernél
= Egyetlen kozpontositott elem a rendszerben
= Ellendrzi a felhasznalonevet és a jelszot
= Felelds a felhasznalonevek egyediségéért a cimtérben

« Kodvisszafejtés soran egy dan ISP hal6zatan beliili login szervert
mutattak ki



SN redundancia Q‘

-Becsatlakozas utan feltolti a HC-t érvényes
adatokkal
= Mas supernode-ok adatai

= Ha az aktualis SN meghal, automatikusan jhoz
kapcsolodik a HC-b6l valasztva
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Kontakt kereses Q‘

-Global decentralized User Directory

= Lehet keresni benne

= Ha valaki a kontakt listan van, lehet kovetni az allapotat

- online, offline, busy, stb.

-A hagyomanyos Instant Messaging szolgaltatasoknal
kozpontositott directory

= Egy azonositohoz (user name) milyen IP cim tartozik

= Dinamikus IP cimek (DHCP) és mobilitas tamogatasa

= Nem skalazhat6 ha tobb millié felhasznald
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Skype kereses (S

-A Skype-ban P2P alapu elosztott megoldas
- 3 agyomanyos fajlmegoszt6 alkalmazas elegendo lenne,
e...
- a keresés nem determinisztikus, nem ér el minden peer-t
= 3G P2P megoldas — Global Index (DHT)?

Tobbreétegu halozat, a supernode-ok altal barmelyik peer
globalis keE@t katph;at az osszes elérheto er6forrasrol,
minimalis késleltetéssel

- Titkos, nem visszafejthet6
- Nem nézhetiink be a csomagokba melyeket az SN kiild tovabb
- Valoszinileg hullamokban keres, j és Gj SN-on
- Atlagban 3-4 masodperc
* Cache miikodik a SN-on
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Tuzfal/NAT atjaras S

-Hagyomanyos NAT es tizfal elkertilés

= A hivasok egy kozponti gépen keresztiil mennek
-Tal nagy er6forrast igényel, til draga megoldas
Az eroforras igeny aranyosan no a halézat méretével

= Egy-egy felhasznalonak nagyon kevés eroforrast
biztositanak

s Rossz minGségii kapcsolatok
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Skype megoldas S

-Tlizfalakon kiviili és publikus IP cimekkel rendelkez6
peer-ek (proxy) segitenek a forgalom tovabbitasaban
A végpontok kozotti titkositas miatt a proxy nem
jelent gondot a biztonsag szempontjabol
-Csak olyan proxy-t valaszt ki a rendszer, amelyiknek
van elegendé eroforrasa

= A kapcsolat mindsége nem romlik
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Skype routing S

*Multipath routing

= Tobb ttvonalat is fenntart a két kommunikal6 fél kozott
= Mindig a legjobbat, a legtobb eréforrassal rendelkez6t hasznalja



ype biztonsag

-Vitatéma szakért6i korokben
A titkos forraskod miatt nehéz megallapitani mennyire biztonsagos

-A teljes forgalom titkositva van, nem lehet beavatkozni
-A felhasznal6 nincs bevonva a kriptografikus folyamatokba

-Viszonylag kisméretli kulcsok

»Security through obscurity”
Ha nyilvanossa tennék a forraskédot, tamadhatova valna

-Barmelyik masik Skype-ot beszél6 gépben megbizik, nincs hitelesités

Tamadasi feliilet
-A kod szamos helyen akarattal 0ssze van zavarva, megnehezitve a visszafejtést

-Rengeteg checksum az integritas ellendrzésére

-P. Biondi & F. Desclaux, ,Silver Needle in the Skype”, Black Hat Europe 2006.
. http://www.blackhat.com/presentations/bh-europe-06/bh-eu-06-biondi/bh-eu-06-biondi-up.pdf



Skype virusok

- Wormok
- Ismeretlentdl egy tajlt kell letolteni

= Pl képet tolts le, de egy script

= Ez ratelepedik a Skype kliensre és uzeneteket kild
az ismerdsoknek

- W32/Ramex.A

- http://www.thedailynewsegypt.com/article.aspx?ArticleID=9436



Bepillantas a Skype falai moge
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Skype rendelkezésre allas

> 2007 au%gsztus 16.4n megszakadt a Skype

szolgaltatas
= Rejtett hiba, 200310l a kliensben! THE SUNDAY TIMES |
- ,Skype, the online phone company, was today working TIMESONLINE

to fix an outage that left its 220 million users
- unable to make cheap calls over the internet.”

- Probléma: a Skype szakitott a klasszikus telefonidban
szokasos rendelkezésre allas biztositasaval
= Skalazhatosagi problémakkal probaltak magyarazni
= Skype-ban nem torekednek olyan szigortian a
rendelkezésre allas biztositasa
+ Kevesebb infrstruktiara, megengeddbb szerz6dok 3. féllel
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Zarojel: Skype korlatozasa

- Pl: Informatikai Tarcakozi

skvpe Buy Skype Cradi « Hop - [Bearh ]
. Bizottsag ajanlasai 12 szamu
. _ Ajanlasa 1996
erms of Service
° Megblzhato miikodési
ala{\)/})lztonsa
A) osztaly (95,5 %)

= fokozott biztonsagi
(MMF) osztaly (99 5 %)

= kiemelt biztonsagi
(MMK) osztaly (99 95 %)

- MM-K osztalyban a szolgaltatas
megszakitas mértéke: 1
perc/hoénap, DE 1perc/alkalom

T 1
raditional telephone
hone services and the

1. The most important things You need to know when using Skype:

1.1 No Emergency Calls: More important than anything: please remember that Skype does not suppon
hospitals, law enforcement agencies, medical care unit or any type of emergency services of any kind. 3




Skype rendelkezesre allas (2

% | htkp: ffheartbeat . skype.comy);

~ [RESOQOLVED] Problems with Skvpe login
& By & Joosep on August 16, 2007,

UPDATED 14:02 GRT: Some of ywou may be having problems logoing into Skype. Our engineering team
has determined that it's a software issue . We expect this to he resolved within 12 to 24 hours. Meanwhile,

wou can simply leawve vour Skeype client running and as soon as the issue is resolqed, wou will be logged
in. e apologize for the inconvenience.

Additionally, downloads of Skype hawve been temporarily disabled . wWe will make downloads awvailable

again as guickky a5 possible.

- Miért akkor és miért pont azért omlott 6ssze?

o Kiviilr6l nehéz volt belelatni a rendszerbe
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Miert omlott ossze a Skype?

Skype néhany kozleménye tisztazta a kérdést (aug.20. és aug.21.)

»The disruption was triggered by a massive restart of our users' computers across the
globe within a very short timeframe as they re-booted after receiving a routine set of
patches through Windows Update. (...) Flood of log-in requests, which, combined
with the lack of peer-to-peer network resources, prompted a chain reaction that had
a critical impact”

Egy DoS tamadassal feléré Microsoft Update kovetkezménye
O Egy blogger kitalalta ©
http://blog.tmcnet.com/blog/tom-keating/skype-outage.asp

Az erdéforras-eloszt6 rendszer nem tudta tartani a 1épést
O Lavina hatas: megismételt login-kérések (?)
O Tobben jelezték, hogy a Skype-login nem volt sikeres
O Masok észrevették, hogy sikeres skype-login utan rovidesen , kidobta” ket a rendszer
QO Supernode-kérések (?)
O a Host Cache alapjan ismételt csatlakozasi kisérletek
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Skype magyarazat (folyt)

° Negy pontban finomitotta a Skype a kozleményt

Microsoft Update patches were merely a catalyst

= [Skype’s] P2P network management algorithm was not tuned to take
into account a combination of high load and supernode rebooting

= [Previously] there had not been such a combination of high usage load
during supernode rebooting

= We've tuned Skype's P2P core so that it can cope with simultaneous
P2P network load and core size changes



Features

Skype osszeomlasok

A sten
eriencing Syst
We are curl?:‘}.\?g Lipdate for more in

- 2010.12.22. PrOb\e

o IM szolgaltatast kezel6 gépek tulterhelés miatt lealltak
o Skype v.5.0.0.152 for Windows alkalmazas a késleltetés miatt meghalt
o Pech: a felhasznalok 50%-anal ez a verzio futott ©
Ezek kozott sok supernode is volt
A leallt supernodok forgalma atkeriilt a még miikod6 supernodeokhoz
Ezért az elvileg érintetlen, miikod6képes supernodeok tulterhelés miatt estek ki
24 6rés szolgaltatas kiesés, amig 100-as nagysagrendii pét-supernodeokat (mega-supernode) allitott tizembe a Microsoft
*  2011.05.26.
o Megint a Windows verzioval volt a gond, kiléptette a felhasznalot
= Nem tudtak Gjra belépni
= Nem nyilatkoztak, mi volt a baj (,,fairly technical issue”)
o Kérték a shared.xml t4jl torlését — itt tarolja a supernode listat © Ismerds hiba ;)
«  2016.12.15.
=, Skype multiple service outages” - sign-in, PSTN calls, SMS sending (ekkor a Skype mar nem P2P!)

exp

http://readwrite.com/2010/12/23/skype_outage_continues_30_percent_functional/
http://heartbeat.skype.com/2011/05/problems_signing_into_skype_an.html
http://heartbeat.skype.com/2016/12/skype_multiple_service_outage.html



Skype és a PSTN
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SkypeOut Q

-A hagyomanyos vezetékes és mobil telefonhal6zatok integracidja
= Szamitogéprol lehet hivni egy hagyomanyos telefont

-Nem ingyenes, de nagyon olcso
Internetes szamlafeltoltés - PREPAID
Flat rate naptol, napszaktol fliggetleniil
Interneten keresztiil jut el a célorszagba, ott a helyi hivast kell fizetni
Kinaban 2005-ben rovid idore betiltottak

A helyi telco-k nem szerették a versenyt

-+ A Skype tdmogatja a kinai allami cenzurat (a Google, AOL, Microsoft, Yahoo és Cisco is)

-SkypeOut arak:
Magyarorszag 3 cent (8 forint/perc) — barhonnan a vilagbol
Magyar mobil: 20 cent (55 forint/perc, 30 forint/SMS)
Europa, USA, Kanada, Ausztralia: 1.7 cent (4 forint/perc, 28 forint/SMS)
2006 végéig ingyenes minden belfoldi hivas — USA, Kanada, Franciaorszag

-1 milli6 regisztralt felhasznal6 (2005.03)

o o o o

o
o
o
=]



SkypeOut arak

SkypeOut prices g
as of May 28, 2006



http://upload.wikimedia.org/wikipedia/commons/0/00/SkypeOut-rates.png

-Aprilis 15, 2005
10 Skypeln szamot valaszthatunk (barhol) a vilagban
= USA, UK, Franciaorszag, Hong Kong, Dania,
Lengyelorszag, stb.

= Kapunk egy hagyomanyos telefonszamot a kért
orszagban, megyében
- country + area code

= El6fizetés: 3 honap — 10 eur6



— | BETA

-Barki hivhatja ezt a szamot, és elér benntiinket ha fel
vagyunk kapcsolodva az Internetre és fut a Skype
= Csak a helyi hivast fizeti a hivo, attol fiiggetleniil, hogy mi
hol neteziink
= Mint a roaming, csak a hivott fél nem fizet a roamingért
» Ha nem vagyunk elérhet6ek, ingyenes VoiceMail
szolgaltatas
* 60 napig tarolva a rendszerben
- meghallgatas utan atmasolodik a felhasznal6 gépére
+ max 10 perc hosszi lehet az tizenet



Skyepcasts

- 2006 majusaban indult

- Moderalt konferenciabeszélgetés, max 100
résztvevovel
= A moderator megadja vagy megvonja a szot
- Nem tamogat parhuzamos chat ablakot

- Ingyenes szolgaltatas, Skype felhasznaloknak



Skype a piacon




Skype elofizetok

- Euro6paban van a legaktivabb kozosség

- Jelenleg 400millio feletti felhasznalo6i bazis
= 390e belép6 NAPONTA
- 2.omill beléb8 HAVONTA

USERS ONLINE on
March 27, 2006
(millions)

B \
\

Time of the day (GMT+0)

uln} 0z 04 06 0s 10 12 14 16 18 20 22 0o




WH

http://glimfeather.com/borderless/OnlineNow.htm

Skype Users Online Now:14,074,794 3/26/09

Skype "Real Users" Total:42,046,587 3/26/09
All-Time peak of concurrent users:17,186,245 3/23/09

Online Now
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ype felhasznalok (+1°ev

 http://ckipe.com/borderless
- Skype Users Online Now: 17,850,544 3/25/10
- Skype "Real Users" Total: 55,720,059 3/25/10

Recent Skype Data (Concurrent Users Omlima)
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Miert eri meg a Skype-nak?

Unlocking massive benefits for users

_

« Miért érte meg az eBay-nek 3.4 mld
USD-t fizetni érte?

» Marketing hatasos, de nem magyarazza

Video-calling
aZ arat Chat, Voice, File Unified Messagng LSRN BiAy duts Py
« $45mill. Q4/2008 profit tatestakes Sesmiessdevics | PAYO. premuam sorvces |

irtegration

FOLYAMATOSAN a 8. nyereséges
negyedév

D 4 o= —— ™hin
- 2.6 mld. SkypeOut perc beszélgetés ‘ = Q) - D

Voios

Negyedévente 60%-0s novekedés
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Miert éri meg a Skype-nak?

s Skype™ [1] - james_cooperl <[ — o e
Skype Contacts Cgnversaton Cal Yew Iools Hep

+ Add peopie

- Miért érte meg az eBay-nek 3.4 mld
USD-t fizetni érte?

- Marketing hat4sos, de nem magyarazza ==
az arat :

« $45mill. Q4/2008 profit
= FOLYAMATOSAN a 8. nyereséges
negyedév , , o
- 2.6 mld. SkypeOut perc beszélgetés =
= Negyedévente 60%-0s novekedés ~r—— v g ©
- Skype v4 februar 6ta e
= Csak Windows (egyelore)
Hang és vide6 mindsége jobb
o Ar.chitektflra, algoritmus ??? ,
« A Microsoft 8.5 mld USD-t fizetett érte
2011-ben
= Pedig az MSN messenger megoldasa
évtizedes multra tekint vissza
= Kivaltotta a Live Messenger és Lync
szolgaltatasokat

AGd a telephone number

© <= CELIC) & Tumn on video .’4"
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Skype Business Model

-Mibdl van pénziik, miért éri meg?
= SkypeOut és Skypeln el6fizetések
* Szerzddés tobb ISP-vel
+ Naponta $318.000 (2006 elején)
» Szerz6dések gyartokkal
- Headset, ,,skype-ready” mobil eszkozok
= A telefonalas ingyenes, de az Internetért fizetni kell
-+ Tobb szolgaltatas, egyre tobb felhasznalo (pl. DSL)
<Az eBay megvette 2005 végén
> 2.6 milliard dollar (készpénz, részvények)
= Tovabbi 1.5 milliard ha bizonyos célszamokat elérnek
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Skype by Microsoft

« 2011-ben felvasarolta a Microsoft
« 300 milli6 felhasznal6 (47 millio/US)
- 2016 6ta mar nem P2p!

Sok mobil kliens szdmara el6nytelen a P2P modell (pl.
folyamatos feltoltés)

Mar agyis sok ,,mega-supernode”-ot kellett iizemben
tartani

A felh6 alapt rendszerek mar jol skalazodnak

Morning Mid-Day

18% 19%

FoxSports and MSN Games. Windows Live, and Glo

P

-t

of activity of activity
 Our skype users MSN Money
check in with the offers Skype users
MSN Homepage. a chance to check
on finance news.
Evening Afternoon
3 24% 24%
of activity of activity K-
Evening is peak time for Skype Users return to the MSN i

use. Our users also relax with Homepage, and visit FoxSports, [§%
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Skype Business Model

-Skype és a Broadreach Networks — Voice over WiFi

Az egyik legnagyobb angol internet szolgaltat6
350 hotspot: repterek, vasutallomasok, plazak, szallodak
Ingyenes Skype hasznalat
A felhasznalok a hagyomanyos internet szolgaltatasokért fizetnek
web, e-mail

-SkypeZones

Tesztelés alatt
WiFi hotspotok elérése olcson (18.000 hotspot jelenleg)

*Spyware?
Hatalmas adatbéazis, amit ki lehetne hasznalni

Sajat bevallasuk szerint nem teszik
A Kazaa hires volt a spyware-ekrol



Skype protokoll




Skype protokoll

- Supernode

= slot-okba vannak csoportositva (9-10 supernode egy slotban)
s A slot-ok block-okba vannak szervezve (8 slot egy blokkban)

Jellemz0 roviditések
s SN (Skype Network) Skype halozat

s SC (Skype Client) Skype kliens, felhasznald, peer
= HC (Host Cache)

o Egy SC jellemz6 funkcioi
Bejelentkezés, regisztracio (login)
= Keresés (user search)
= Hivas kezdeményezés, végeztetés (start and end calls)
= Meédia atvitel — video-kép-adat fajlok (media transfer)
= Szoveges lizenetek, allapot kijelzés (presence messages)
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Skype Login

Az SC lépésenként probalja megtalalni a leg szabadabb ttizfal/ NAT konfiguraciot
Els6sorban UDP kapcsolatot épitene ki

O  csak sikertelen proba utan probalkozik TCP (megbizhat6ébb, de lasstibb) kapcsolattal
1. start

2. send UDP packet(s) to HC

3. if no response within 5 seconds then

4.  attempt TCP connection with HC

5. if not connected then

6. attempt TCP connection with HC on port 80 (HTTP)

7. If not connected then

8. attempt TCP connection with HC on port 443 (HTTPS)
9. If not connected then

10. attempts++

11. if attempts==5 then

12. falil

13. else

14. wait 6 seconds

15. goto step 2 From Wikipedia, the free encyclopedia

16. Success



UDP csomagok

- Fejlécek egymas utan:
- IP

- UDP

-+ Skype SoF

- Skype Crypted Data

+ Start of Frame (SoF) = keret kezdete
frame ID number (2 bytes)

o payload type (1 byte)
obfuscated payload (kevert, 0sszezavart tartalom)
Ack/NAck packet
payload forwarding packet
payload resending packet
other



Obfuscatlon Layer

,0S8szezavaro’ réteg
RC4 encryption algorithm

= obfuscate the payload of datagrams
(A) CRC32
forras és végpont IP, Skype csomag ID

(B) Skype obfuscation layer inicializal6 vektora (IV)

A XOR B [32 bit]

Az eredmény egy 80-bajtos RC4 kulcs
Ismeretlen kulcs-general6 motor
Ez a zaloga a Skype biztonsaganak



TCP csomagok

A csomag fejlécei:
IP
TCP

Skype Init TCP csomag

Skype Init TCP csomag tartalma
= tseed (4 bajtos mag)
= init_str string 00 01 00 00 01 00 00 00 01/03
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Alacsonyszintu parancs csomagok

A forgalom jelentds része kodolva van
Minden parancshoz (,,vezérsik”) tartoz6 paraméterlistat egy object list (paraméter lista) tartalmaz

Ezt a listat alkalmanként tomoriti a Skype

. / Object List oo |

. Enc ->Cmd -> Encod

. A \ Compressed List ... -|

. Frag | |

. | € e
. Ack

. NAck

. Forward -> Forwarded..Message



Skype parancsok

Object:
Number
IP:Port
List of numbers
String
RSA key

Object List

List Size (n)
Object 1

Object n



P2P Streaming




P2P TV - bevezeto




,otreaming”

- IP alapt miisorszoras
= De nem csak
= TP alapi media
+ Valos ideji (RealTime - RT) / nonRt
- Analogia: RealPlayer / YouTube

- IPTV
« Kilonbozik az Internet feletti TV-tol
= TPTV — High Defintin (1080bitszélességili kép)
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IP feletti medialejatszas

- Bonyolult kérdés, egyaltalan melyik szegmensrdl beszéliink?

non-p2p IP IPTV
streaming ,~médiastandard”

antalt mindsésg

IP feletti médialejatszas



- Fajlcserélés

- mellett feljovében
- van a p2p-média is
- p2p TV egy szelete
a tortanak

p2p fajlcserélés



Elnevezeés

» IPTV — masra hasznaljuk, ,,1par1 standard”
szerint, szolgaltatok altal sugarzott (szort)
tartalmak

. P2PTV ez a nemzetkozi terminologia

» Gyakorlatilag P2P médialejatszas (p2p media streamlng)
= Kiilon lehet valasztani a valos szorast (Pl egy TV miisor szorasat)
> Ks a médiamegosztast (YouTube)

= Elmosédik a hatar: pl egy TVsorozatot nem letoltiink fajlcsrerélével,
hanem ,,streameljuk”

- Ebben az esetben is fontos a Va10s1deJu (realtime) mtisorokra
jellemz6 idérendiség biztositasa
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|zelito: elerheto alkalmazasok
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|
terjedt mediale]atszo

° q\’[!@al»mﬂg%é §eQJ§bé elterjedt

- Kinabol szarmazik a forgalom nagy része és a lejatszok elsopré
tobbsége
= Jogi kornyezet — IPR (szellemi termékek jogi védelme)
» Innovativ azsiai piac/kozonség
o Jelentds emigracios kozosség (helyl miisorszoras kiterjesztése a
vilagra)
- Mire hasznalhat6?
= Elérhetetlen kozvetitések
= Pay-per-view sport
= Sorozatok
 Fajlcserél6vel letoltés, non-realtime nézés mar mas kategoria
« Non-realtime megnézés YouTube-szerli videomegosztorol mar igen



P2PTV jellemz6i
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P2P Fajlcserélo vs meédialejatszas

- a) — BitTorrent Whole File

. b) = CoolStream LR ERUN RO RO ee

- Egy rovid (60sec) L
idGtartomany 1eJaszasah°lelllIIIIDIIDDDDDDDDDDDD
sziikséges csomagok meg A
kell érkezzenek ®

» Az 1d06zités nem-realtime
média (pl YouTube) esetén
is fontos

_ Sliding Windov
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P2P streaming alkalmazasok

: tp2p fajleserélok
elterjedése/elfogadasa
utan indult

- Nem terjedt el annyira

- Sportesemények tt a
2006 os Futball
Ijle alatt ugras a
fel asznalok (letoltesek)
szamaban

- Ujabb alkalmazasok
leZOI'lt_] ak a régebbieket

- DONet + SopCast

Forras: IEEE Communications Magazine, 2007 Janius, pp.88
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Realtime vs nRT

» RealPlayer vs YouTube analbgiaja

e PPLive VS JOOSt sivg;nallilf;-PLivzara siglmlin{gooqdma
» Valos idej (rt) alkalmazésok kisebb E?é??%:in]cbpq = | swesso | = | soosuo
meéretli cscomagokat generalnak Pirsice(B)  |<150 | >700 | <1s0 | =o00
o DE' SopCast (realtime) esete illusztralja 1 .
A (szines) abran csomagok hisztogrammja . ﬁPJfﬁf’é
60%-a a forgalomnak nagy része 100 byte-koriili 08 |

Ez kontroll-forgalom (hidnyzo6 részek keresése, letoltés
inditas, siker nyugtazasa)

A média-csomagok nagy méretiiek (MTU altal

0.6 |-

F

megengedett legnagyobb)
- Kiilonbség a klasszikus real-time s
alkalmazasokkal szemben, a média g —
atvitele fajlletoltésre hasonht de nagyon = 1
fontos szerep jut a vezérlésnek T
T M seteze e f

Experience ot SopCast, IEEE FMN 08
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P2P streaming alkalmazasok

Jellemzden egyperces lejatszasi puffer (letoltés bizonytalansag)
Jellemzden szovevényes (mesh) kapcsolatok

320x240 - jellemz6en TV-nél gyengébb felbontas (elsGsorban
savszélesség miatt)
O Az igazi korlat a feltoltési sebesség (ADSL/Kabel szolgaltatok nagy elterjedtsége miatt)

Scheme Buffer Playout delay Startup delay Data rate Definition Push/pull Tree/mesh
PPLive 2 min T min 20 s—2 min 300-350 kb/s 320 x 240 Pull Mesh
Coolstreaming 2 min T min 1T min 300-350 kby/s 320 x 240 Pull Mesh
Anysee 40 s 20-30s 20 s 300-350 kb/s 320 x 240 Push Hybrid
SopCast 1 min 1 min 1-5 min 300-350 kbss 320 x 240 Pull Mesh

Forras: IEEE Communications Magazine, 2007 Janius, pp.88



Pelda: SopCast feltoltes

- Méreések
alapjan

- Tipikus
SopCast
feltoltési
sebesség

% of parents

Forras: B. Fallica et al, On the Quality of Experience of SopCast, IEEE FMN\



parameéeterek

- Egymastol letolto résztyevok
szdma (peer group size)

Akik ef litw kapcsolatban allnak
egymassa

* Pingou ?at%ﬁoé?e ot E?SQ 457 pelepés
- Hany letoltendo rész Van

egyszerre meg a eereken

o kkal Jobban betolyasolja a letoltés
ate onysagat

- A gyakorlatban: tobb peer

,,ne21 a tarta mat egyszerre
M felel6
pelenr(tha i 111?3}[15 t\g?i al';(ztanl a megfelel6
Sok rész van egyszerre a halozatban

DE! 1 d ritik y1té
](53; 1121/111\76 : grggr%l Oenefelakell
rm rete

Hora ﬁegyen ﬁogy még &rdemes
gyen let teni

Hatekonysagot befolyasolo

Efficiency

0.95 e
093i/' A-BA-A-A-A-A-A_A_ A A A_A_ A A A A A4
. =

0.91 —
E|__EFAEI—-EI——EI——Er—EI——EI——-El——E——EI——EI——-Ei——-EI——-D--D-D-E]

089 -~

Number of -5
fragments 3S-10
available -4-15

for sharing -=—20

0.87 4y
0.85 -

0.83 4
0.81 4
P &

e =
0.79 4
0.77 4
0.75

2 3 4 5 6 ? 8 9 1011 12 1314 15161?18192021
Peer group size

Forras: IEEE Commumcatlons Magazme, 2007 Jumus, Pp-88




SopCast

Forras: Sopcast Explored - Nehil Jain




Mi a SopCast?

- P2P streaming megoldas
= Rendszer és alkalmazas is

- Misorszorasra: ingyenes €s egyszeru
megoldas

- Sajat sop:// protokollt hasznal

- Mesh (szovevényes) peer topologia
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SopCast szovevenyes topologia

) Broadcaster (SopServer)
@  Viewer (SopPlayer)
—— Comnection and bi-direction data flow

—— Connection and uwm-direction data flow

SopCast P2P Mesh Network

m  SopCast jelenlegi méretehoz hasonl6 szolgaltatas
Kivaltasa kliens-szerver technologiaval

o 300 CPU és 1-5 Ghps savszelesség



SopCast inicializalas

1. Szoftver frissités: kozponti webszerveren ellen6rzi a
protokoll verziot

2. Csatorna lista: (channel list) kozponti szerverrdl letolteni az
aktualisan szort (broadcast) csatornak listajat (egytttal a
tracker info-t is)

3. Bootstrap: a tracker megadja (20-50) peer listajat

4. Peerek kozti kapcsolatfenntartas: kiépiti 10 peer-el a
kapcsolatot

1. TCP kapcsolat és pletyka (gossip) mechanizmus

5. Adatlekérés



SopCast protokoll mukodese

- Forgalom jelentds része (80%) UDP felett
= Tizfalak egy része kisziiri (vesd 0ssze a Skype komplexebb modszerével)
- JelentOs terhelés a ,,szerver”-t helyettesité peereken
> Néhany ,top” (forrasra racsatlakozo) peer a forgalom felét generalja
» A forras-peer (top) egymaga Va-ét adja a forgalomnak
- Sopcast id6kozonként valtogatja a ,top” peereket a terhelés megosztas
elérése érdekében
- Nincs ,tit-for-tat” policy
= Azaz nem kell feltolteni, hogy letolthess
> Nem fligg a letoltési sebesség a feltoltési (re-broadcast) savszélességtol vagy
gyakorisagtol
- A peerek kozti kapcsolat soran nem szempont a peerek lokalitasa
> Nem 0sztonzi/részesiti elényben a szomszédos peerek kozti kapcsolatot



SopCast alkalmazas

- Login-ra van sziikség
» anonymous felhasznalénévvel lehet nézni
o Miisorszorashoz sziikség van a regisztraciora
- Login utan letolti a csatorna-listat
= Kivalasztani a csatornat
- 3 komponens
= Sop Player
= Szerver
= Web Player
- Lehet nyilvanos €s privat csatornakat, valamint csoportokat
létrehozni



Nl'l'llesn(l%goss%asnalgqel meg a klasszikus p2p fajlcserélo

alkalmazasokban
- Minden regisztralt felhasznal6 ,broadcast”olhat
- Csatornat és csoportot lehet regisztralni
- Tipikus (als6) hatarértékek 3 kiilonboz6 streaming-savszélességre

Channel Broadcaster

Bit rate Upload Download

(Kbps) (Kbps) (Mbps)

200 512 1 256
400 2 4 512

700 6 8 1024




SopCast tulalj;donsé ai

- Késleltetés: 1 perc, ami atlagosnak mondhat6 a P2PTV alkalmazasok kozott
- Viszonylag gyors pufferelés (10-30 sec)
- Pufferelés a memoriaban
Azaz nem hasznalja (kiméli) a merevlemezt lejatszaskor
- 90% NAT atjaras
- Uzenetek titkositva vannak
- Windows Media Player vagy RealMedia lejatszot hasznal a megjelenitéshez
- Figyeli a lejatszas mindségét
er6forrasok keretein beliil tudjon korrigalni (pl. mas peer-rol toltson le csonkokat)



Hivatkozasok
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