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Tűzfal és NAT 



VoIP 

•Voice over IP 
▫ Internetes telefonszolgáltatás 
▫ A hagyományos telefonhálózatok „versenytársa” 

•Előnyök: 
▫ „Ingyenes” 

 az Internet kapcsolaton kívül nincs más költsége a felhasználónak 
▫ Sok társított szolgáltatás lehetséges 

 Chat, jelenlét követés, stb.  
•Hátrányok 

▫ A hangátvitel érzékeny a csomagvesztésre, késleltetésre és a jitter-re 
 Torlódás esetén rossz hangminőség, megszakadó kapcsolatok 

▫ A tűzfalak és a NAT megakadályozzák sok VoIP szolgáltatás működését  
 

 
 



Tűzfalak 
• Tűzfalak mindenhol 

▫ üzleti/céges hálózatok 
▫ otthoni felhasználók 

 DSL, kábel modem kapcsolatot használók  

• Védik a hálózatot a jogosulatlan forrásoktól 
▫ Forrás-, célcím és forgalom tipus alapján szűrnek 
▫ Bejövő forgalmat csak akkor engednek be, ha a 

kapcsolatot belülről kezdeményezték 
 VoIP alkalmazások nem tudnak hívásokat fogadni  



Tűzfal működése 

„NAT Traversal Solutions for Multimedia over IP Services”, White Paper, Newport Networks.  

http://www.newport-networks.com/whitepapers/nat-traversal.html 



NAT 
• Network Address Translation  
•  (Hálózati címfordítás) 

▫ Lokális „magán” IP címeket fordít át publikus IP címekké, és vissza 
▫ Korlátolt számú publikus IP cím elegendő egy nagyméretű hálózat 

kiszolgálására 
 IPv4-ben kevés az IP cím 

• Hogy működik? 
▫ Minden belső gépnek van egy lokális címe 
▫ Az általa küldött csomagokat a NAT átírja 

 (lokális cím, port1) → (publikus cím, port2) 
▫ Táblában őrzi a megfeleltetéseket 



NAT működése 



A „NAT probléma” 
• Signaling protokollok audio-video konferenciákhoz, 

VoIP szolgáltatásokhoz 
▫ H.323 – ITU-T  
▫ SIP (Session Initiation Protocol) – IETF 

• NAT probléma 
▫ A SIP signaling csomagok tartalmazzák a VoIP kliens 

lokális címét 
▫ A csomag forrás címét átírja a NAT, de a tartalmát nem    



NAT probléma  



NAT átjárás (traversal) 
• Több megoldás 

▫ Universal Plug and Play (UPnP)  

▫ Simple Traversal of UDP Through Network Address 
Translation devices (STUN)  

▫ Application Layer Gateway  

▫ manuális konfiguráció  

▫ alagutazás  

 



STUN 
• STUN szerver a tűzfalon kívül 

▫ A VoIP kliens a STUN szervernek küld egy felderítő csomagot 

▫ A NAT átírja a csomagot a saját publikus IP címével és egy választott 
port-al 

▫ A STUN szerver visszaküldi ezt az infót a kliensnek 

▫ A kliens ezekkel a paraméterekkel küldi ki a SIP csomagot  



STUN szerver működése 



Szimetrikus NAT 
 

• Szimetrikus NAT-ok nagyon elterjedtek 

• Minden célcímhez más portot társít 
▫ A STUN címe eltér a VoIP célállomás címétől 

▫ A STUN által küldött információ használhatatlan  



TURN 
 

• Traversal Using Relay NAT (IETF) 
• A TURN szerver proxy-ként működik 

▫ Minden signalling (jelzési) és adat csomag rajta megy keresztül 

▫ A címzett mindig a TURN szerver, a NAT ugyanazt a portot generálja 

▫ A TURN szerver továbbküldi ... 

 a signalling csomagokat a SIP szervernek 

 az adatcsomagokat a VoIP célállomásnak 



TURN szerver működése 



Skype 



Skype 

•Az internetes telefonszolgáltatás (VoIP) már évek óta 
használt 

•Több ok miatt nem terjedt el 

▫ A hagyományos telefonnál olcsóbb megoldások nem 
kínálnak hasonló minőséget 

▫ Tűzfalak es NAT miatt az otthoni felhasználók kb 50%-a 
nem tudja a hagyományos VoIP szoftvereket használni 

▫ Nehézkes User Interface, bonyolult konfiguráció  

 



Skype számokban 
•Niklas Zensström és Janus Friis (KaZaa) alapította 

▫ 2003 augusztus 
 

•Az egyik jelenlegi legelterjedtebb P2P és VoIP alkalmazás 
▫ 6.9 milliárd perc (2006 Q1) 

 A világ távolsági hívásainak 7%-a 
▫ Több mint 381 millió letöltés (2006.09) 
▫ Több mint 113 millió regisztrált felhasználó (2006.05) 
▫ Átlagban több mint 6 millió felhasználó egyidőben (2006.09) 

 14-15 millió 2009 elején 
▫ Átlagban több mint 52.000 párhuzamos hívás (2006.09) 

 



Skype letöltések 



Skype on-line felhasználók 



Skype on-line felhasználók 



Skype on-line (ckipe.com, 2010 január) 



Skype és a konkurencia (Anglia, 

2006.04) 



Skype – mit tud? 
•Jobb minőség mint a hagyományos telefon 

▫ Hagyományos telefonnál: 300 Hz – 3 kHz 
 Beszédjel + védősávok = 4 kHz-es beszédcsatorna 

▫ Skype: 50 Hz – 8 kHz 
•Nem igényel tűzfal vagy router konfigurációt 

▫ P2P alapú NAT és tűzfal átjárás  
•Biztonságos 

▫ end-to-end encryption 
•Egyszerű user interface 
•Szinte minden platformon fut 

▫ Windows, Mac OS X, Linux, Pocket PC 
•Telefonkonferencia (5 résztvevővel), videotelefon, IM, file 
transfer,  
•üzenetrögzítő  



Skype 

•Ingyenes internetes telefonszolgáltatás (VoIP) 
▫ Két számítógép között 

 Skype 

▫ Számítógép és hagyományos vezetékes vagy mobil telefon között 

 SkypeOut 

▫ Vezetékes vagy mobil telefon és számítógép között 

 SkypeIn 

 

 



Skype szolgáltatások 
• Egyszerű user interface 
• Szinte minden platformon fut 

▫ Windows, Mac OS X, Linux, Pocket PC 

• Telefonkonferencia – 4 résztvevővel 
• Telefon, instant messaging, file transfer  
• irodalom: Skype és SIP kapcsolata 

▫ http://www.theregister.co.uk/2004/06/22/sip_versu
s_skype/page2.html 



Skype működése 



Hogy működik? 

•Titkos forráskód 
•Kódvisszafejtés 

▫ S. Baset, H. Schulzrinne, „An Analysis of the Skype Peer-to-
Peer Internel Telephony Protocol”, Columbia University, 
September 15, 2004.  

•Mérések 
▫ Neil Daswani, Ravi Jain, „An Experimental Study of the Skype 

Peer-to-Peer VoIP System”, white paper.  
 http://saikat.guha.cc/pub/iptps06-skype/     
▫ Mérések 2005 szeptembere és 2006 januárja között, Cornell 

University 



Hogy működik? 

•Hierarchikus rendszer 
▫ peer, supernode, Skype login szerver  

▫ Kb. 20-25.000 supernode 

 Mások szerint 150-200.000 supernode  

▫ A supernode-ok stabilabbak mint a peer-ek 

 50-60% Európában 

 

•A fájlcserélőkhöz képest más viselkedésmód 
▫ Munkaórákhoz köthető, nem hagyják futni az alkalmazást napokig, mint egy DVD 

letöltésénél 

 

•Nincs benne csendelnyomás, 33 csomag/sec bármilyen 
beszélgetésre 

▫ Jelentősen lehetne csökkenteni a supernode-ok terhelését 



Skype architektúra 

•Skype login szerver 

Elemei: 

peer, supernode, Skype login szerver   

peer 

supernode 



Super Node-ok megoszlása  

Forrás: Biondi, Desclaux: Silver Needle in the Skype 



Becsatlakozás 

•Host Cache (HC) 
▫ Lista supernode-ok (SN) IP címével és portjával 
▫ Legalább egy érvényes bejegyzés kell, különben nem tud csatlakozni 

•Kiépít egy TCP kapcsolatot az SN-el 
•Authentikáció a login szervernél 

▫ Egyetlen központosított elem a rendszerben 
▫ Ellenőrzi a felhasználónevet és a jelszót 
▫ Felelős a felhasználónevek egyediségéért a címtérben 
▫ Kódvisszafejtés során egy dán ISP hálózatán belüli login szervert 

mutattak ki 
 



SN redundancia 

 

•Becsatlakozás után feltölti a HC-t érvényes 
adatokkal 

▫ Más supernode-ok adatai  

▫ Ha az aktuális SN meghal, automatikusan újhoz 
kapcsolódik a HC-ből választva   

 



Kontakt keresés 

•Global decentralized User Directory 
▫ Lehet keresni benne 
▫ Ha valaki a kontakt listán van, lehet követni az állapotát 

 online, offline, busy, stb. 

•A hagyományos Instant Messaging szolgáltatásoknál 
központosított directory 

▫ Egy azonosítóhoz (user name) milyen IP cím tartozik 
▫ Dinamikus IP cimek (DHCP) és mobilitás támogatása 
▫ Nem skálázható ha több millió felhasználó 

 
 



Skype keresés 

•A Skype-ban P2P alapú elosztott megoldás 
▫ A hagyományos fájlmegosztó alkalmazás elegendő lenne, 

de... 
 a keresés nem determinisztikus, nem ér el minden peer-t 

▫ 3G P2P megoldás – Global Index (DHT)? 
 Többrétegű hálózat, a supernode-ok által bármelyik peer 

globális képet kaphat az összes elérhető erőforrásról, 
minimális késleltetéssel 

 Titkos, nem visszafejthető 
 Nem nézhetünk be a csomagokba melyeket az SN küld tovább  
 Valószínüleg hullámokban keres, új és új SN-on 

 Átlagban 3-4 másodperc   
 Cache működik a SN-on  
 
 



Tűzfal/NAT átjárás 

•Hagyományos NAT es tűzfal elkerülés 

▫ A hívások egy központi gépen keresztül mennek 

•Túl nagy erőforrást igényel, túl drága megoldás 

•Az erőforrás igény arányosan nő a hálózat méretével 

▫ Egy-egy felhasználónak nagyon kevés erőforrást 
biztosítanak 

▫ Rossz minőségű kapcsolatok  

 



Skype megoldás 

•Tűzfalakon kívüli és publikus IP címekkel rendelkező 
peer-ek (proxy) segítenek a forgalom továbbításában 

•A végpontok közötti titkosítás miatt a proxy nem 
jelent gondot a biztonság szempontjából 

•Csak olyan proxy-t választ ki a rendszer, amelyiknek 
van elegendő erőforrása 

▫ A kapcsolat minősége nem romlik 

 



Skype routing 

 

 

•Multipath routing 
▫ Több útvonalat is fenntart a két kommunikáló fél között 

▫ Mindig a legjobbat, a legtöbb erőforrással rendelkezőt használja 

 

 

 



Skype biztonság 
•Vitatéma szakértői körökben 

▫ A titkos forráskód miatt nehéz megállapítani mennyire biztonságos 

•A teljes forgalom titkosítva van, nem lehet beavatkozni 

•A felhasználó nincs bevonva a kriptografikus folyamatokba 

•Viszonylag kisméretű kulcsok 
▫ „Security through obscurity” 

 Ha nyilvánossá tennék a forráskódot, támadhatóvá válna 

•Bármelyik másik Skype-ot beszélő gépben megbízik, nincs hitelesítés 
▫ Támadási felület 

•A kód számos helyen akarattal össze van zavarva, megnehezítve a visszafejtést 

•Rengeteg checksum az integritás ellenőrzésére 

 
•P. Biondi & F. Desclaux, „Silver Needle in the Skype”, Black Hat Europe 2006. 

• http://www.blackhat.com/presentations/bh-europe-06/bh-eu-06-biondi/bh-eu-06-biondi-up.pdf   



Skype vírusok 

• Wormok 

• Ismeretlentől egy fájlt kell letölteni 

▫ Pl képet tölts le, de egy script 

▫ Ez rátelepedik a Skype kliensre és üzeneteket küld 
az ismerősöknek 

• W32/Ramex.A  
• http://www.thedailynewsegypt.com/article.aspx?ArticleID=9436 



Bepillantás a Skype falai mögé 



Skype rendelkezésre állás 
• 2007 augusztus 16.án megszakadt a Skype 

szolgáltatás  
▫ Rejtett hiba, 2003tól a kliensben! 

• „Skype, the online phone company, was today working 
•  to fix an outage that left its 220 million users  
• unable to make cheap calls over the internet.” 

• Probléma: a Skype szakított a klasszikus telefóniában 
szokásos rendelkezésre állás biztosításával 
▫ Skálázhatósági problémákkal próbálták magyarázni 
▫ Skype-ban nem törekednek olyan szigorúan a 

rendelkezésre állás biztosítása 
 Kevesebb infrstruktúra, megengedőbb szerződök 3. féllel 



Zárójel: Skype korlátozása 
• Pl: Informatikai Tárcaközi 

Bizottság ajánlásai 12 számú 
Ajánlása 1996  

• Megbízható működési  
▫ alapbiztonsági 

(MM-A) osztály (95,5 %)  
▫ fokozott biztonsági  

(MMF) osztály (99,5 %) 
▫ kiemelt biztonsági  

(MMK) osztály (99,95 %) 

• MM-K osztályban a szolgáltatás 
megszakítás mértéke: 16 
perc/hónap, DE 1perc/alkalom 
 



Skype rendelkezésre állás (2) 

• Miért akkor és miért pont azért omlott össze? 
▫ Kívűlről nehéz volt belelátni a rendszerbe 



Miért omlott össze a Skype? 
Skype néhány közleménye tisztázta a kérdést (aug.20. és aug.21.) 
„The disruption was triggered by a massive restart of our users' computers across the 

globe within a very short timeframe as they re-booted after receiving a routine set of 
patches through Windows Update.  (...) Flood of log-in requests, which, combined 
with the lack of peer-to-peer network resources, prompted a chain reaction that had 
a critical impact” 

Egy DoS támadással felérő Microsoft Update következménye 
 Egy blogger kitalálta   

http://blog.tmcnet.com/blog/tom-keating/skype-outage.asp 

Az erőforrás-elosztó rendszer nem tudta tartani a lépést 
 Lavina hatás: megismételt login-kérések (?) 

 Többen jelezték, hogy a Skype-login nem volt sikeres 

 Mások észrevették, hogy sikeres skype-login után rövidesen „kidobta” őket a rendszer 

 Supernode-kérések (?) 

 a Host Cache alapján ismételt csatlakozási kísérletek 

 



Skype magyarázat (folyt) 
• Négy pontban finomította a Skype a közleményt 

▫ Microsoft Update patches were merely a catalyst  

▫ [Skype’s] P2P network management algorithm was not tuned to take 
into account a combination of high load and supernode rebooting 

▫ [Previously] there had not been such a combination of high usage load 
during supernode rebooting  

▫ We've tuned Skype's P2P core so that it can cope with simultaneous 
P2P network load and core size changes 

 



Skype összeomlások 

• 2010.12.22. 
▫ IM szolgáltatást kezelő gépek túlterhelés miatt leálltak 
▫ Skype v.5.0.0.152 for Windows alkalmazás a késleltetés miatt meghalt 

▫ Pech: a felhasználók 50%-ánál ez a verzió futott  
 Ezek között sok supernode is volt 

 A leállt supernodok forgalma átkerült a még működő supernodeokhoz 

 Ezért az elvileg érintetlen, működőképes supernodeok túlterhelés miatt estek ki  

 24 órás szolgáltatás kiesés, amíg 100-as nagyságrendű pót-supernodeokat  (mega-supernode) állított üzembe a Microsoft 

• 2011.05.26. 
▫ Megint a Windows verzióval volt a gond, kiléptette a felhasználót 
▫ Nem tudtak újra belépni 

▫ Nem nyilatkoztak, mi volt a baj („fairly technical issue”) 
▫ Kérték a shared.xml fájl törlését – itt tárolja a supernode listát  Ismerős hiba ;) 

• 2016.12.15. 
▫ „ Skype multiple service outages” - sign-in, PSTN calls, SMS sending  (ekkor a Skype már nem P2P!) 

 

47 

http://readwrite.com/2010/12/23/skype_outage_continues_30_percent_functional/ 
http://heartbeat.skype.com/2011/05/problems_signing_into_skype_an.html 
http://heartbeat.skype.com/2016/12/skype_multiple_service_outage.html 



Skype és a PSTN 



SkypeOut 

•A hagyományos vezetékes és mobil telefonhálózatok integrációja 
▫ Számítógépről lehet hívni egy hagyományos telefont 

•Nem ingyenes, de nagyon olcsó 
▫ Internetes számlafeltöltés - PREPAID 
▫ Flat rate naptól, napszaktól függetlenül 
▫ Interneten keresztül jut el a célországba, ott a helyi hívást kell fizetni 
▫ Kinában 2005-ben rövid időre betiltották 

 A helyi telco-k nem szerették a versenyt 
 A Skype támogatja a kinai állami cenzúrát (a Google, AOL, Microsoft, Yahoo és Cisco is)  

•SkypeOut árak:  
▫ Magyarország 3 cent (8 forint/perc) – bárhonnan a világból 
▫ Magyar mobil: 20 cent (55 forint/perc, 30 forint/SMS) 
▫ Europa, USA, Kanada, Ausztralia: 1.7 cent (4 forint/perc, 28 forint/SMS)  
▫ 2006 végéig ingyenes minden belföldi hívás – USA, Kanada, Franciaország 

•1 millió regisztrált felhasználó (2005.03) 



SkypeOut árak 

http://upload.wikimedia.org/wikipedia/commons/0/00/SkypeOut-rates.png


SkypeIn 

 

•Április 15, 2005 
•10 SkypeIn számot választhatunk (bárhol) a világban 

▫ USA, UK, Franciaország, Hong Kong, Dánia, 
Lengyelország, stb. 

▫ Kapunk egy hagyományos telefonszámot a kért 
országban, megyében 
 country + area code 

▫ Előfizetés: 3 hónap – 10 euró 



SkypeIn 

•Bárki hívhatja ezt a számot, és elér bennünket ha fel 
vagyunk kapcsolódva az Internetre és fut a Skype 

▫ Csak a helyi hívást fizeti a hívó, attól függetlenül, hogy mi 
hol netezünk 

▫ Mint a roaming, csak a hívott fél nem fizet a roamingért 
▫ Ha nem vagyunk elérhetőek, ingyenes VoiceMail 

szolgáltatás  
 60 napig tárolva a rendszerben 
 meghallgatás utan átmásolódik a felhasználó gépére 
 max 10 perc hosszú lehet az üzenet 



Skyepcasts  

• 2006 májusában indult 

• Moderált konferenciabeszélgetés, max 100 
résztvevővel  

▫ A moderátor megadja vagy megvonja a szót 

• Nem támogat párhuzamos chat ablakot 

• Ingyenes szolgáltatás, Skype felhasználóknak 



Skype a piacon 



Már. 25. 

2010. Skype előfizetők 
• Európában van a legaktívabb közösség 
• Jelenleg 400millió feletti felhasználói bázis 

▫ 390e belépő NAPONTA 

▫ 2.2mill belébő HAVONTA 



Skype felhasználók 
• http://glimfeather.com/borderless/OnlineNow.htm 

• Skype Users Online Now:14,074,794    3/26/09  

• Skype "Real Users" Total:42,046,587    3/26/09  

• All-Time peak of concurrent users:17,186,245    3/23/09  



Skype felhasználók (+1 év) 
• http://ckipe.com/borderless 

• Skype Users Online Now: 17,850,544 3/25/10  

• Skype "Real Users" Total: 55,720,059 3/25/10 

• All-Time peak of concurrent users: 23,222,582 3/15/10 



Miért éri meg a Skype-nak? 

• Miért érte meg az eBay-nek 3.4 mld 
USD-t fizetni érte? 

• Marketing hatásos, de nem magyarázza 
az árat 

• $45mill. Q4/2008 profit 
▫ FOLYAMATOSAN a 8. nyereséges  
negyedév 

• 2.6 mld. SkypeOut perc beszélgetés 
▫ Negyedévente 60%-os növekedés 



Miért éri meg a Skype-nak? 
• Miért érte meg az eBay-nek 3.4 mld 

USD-t fizetni érte? 
• Marketing hatásos, de nem magyarázza 

az árat 
• $45mill. Q4/2008 profit 

▫ FOLYAMATOSAN a 8. nyereséges  
negyedév 

• 2.6 mld. SkypeOut perc beszélgetés 
▫ Negyedévente 60%-os növekedés 

• Skype v4 február óta 
▫ Csak Windows (egyelőre) 
▫ Hang és videó minősége jobb 
▫ Architektúra, algoritmus ??? 

• A Microsoft 8.5 mld USD-t fizetett érte 
2011-ben 
▫ Pedig az MSN messenger megoldása 

évtizedes múltra tekint vissza  
▫ Kiváltotta a Live Messenger és Lync 

szolgáltatásokat 
 



Skype Business Model 

•Miből van pénzük, miért éri meg? 
▫ SkypeOut és SkypeIn előfizetések 

 Szerződés több ISP-vel 
 Naponta $318.000 (2006 elején) 

▫ Szerződések gyártókkal 
 Headset, „skype-ready” mobil eszközök  

▫ A telefonálás ingyenes, de az Internetért fizetni kell 
 Több szolgáltatás, egyre több felhasználó (pl. DSL) 

•Az eBay megvette 2005 végén 
▫ 2.6 milliárd dollár (készpénz, részvények) 
▫ További 1.5 milliárd ha bizonyos célszámokat elérnek  

 
 



Skype by Microsoft  

• 2011-ben felvásárolta a Microsoft 

• 300 millió felhasználó (47 millió/US) 

• 2016 óta már nem P2p! 
▫ Sok mobil kliens számára előnytelen a P2P modell (pl. 

folyamatos feltöltés) 

▫ Már úgyis sok „mega-supernode”-ot kellett üzemben 
tartani 

▫ A felhő alapú rendszerek  már jól skálázódnak 

Már. 25. 2010. 



Skype Business Model 

 

•Skype és a Broadreach Networks – Voice over WiFi 
▫ Az egyik legnagyobb angol internet szolgáltató 

 350 hotspot: repterek, vasútállomások, plázák, szállodák 

▫ Ingyenes Skype használat 

▫ A felhasználók a hagyományos internet szolgáltatásokért fizetnek 

 web, e-mail 

•SkypeZones 
▫ Tesztelés alatt 

▫ WiFi hotspotok elérése olcsón (18.000 hotspot jelenleg) 

•Spyware? 
▫ Hatalmas adatbázis, amit ki lehetne használni 

▫ Saját bevallásuk szerint nem teszik 

 A Kazaa híres volt a spyware-ekről  
 



Skype protokoll 



Skype protokoll 
• Supernode 

▫ slot-okba vannak csoportosítva (9-10 supernode egy slotban) 
▫ A slot-ok block-okba vannak szervezve (8 slot egy blokkban)  

• Jellemző rövidítések 
▫ SN (Skype Network) Skype hálózat 
▫ SC (Skype Client) Skype kliens, felhasználó, peer 
▫ HC (Host Cache)  

• Egy SC jellemző funkciói  
▫ Bejelentkezés, regisztráció (login)  
▫ Keresés (user search) 
▫ Hívás kezdeményezés, végeztetés (start and end calls) 
▫ Média átvitel – video-kép-adat fájlok (media transfer) 
▫ Szöveges üzenetek, állapot kijelzés (presence messages)  

 



1.  start 

 2.  send UDP packet(s) to HC 

 3.  if no response within 5 seconds then 

 4.      attempt TCP connection with HC 

 5.      if not connected then 

 6.           attempt TCP connection with HC on port 80 (HTTP) 

 7.           if not connected then 

 8.                attempt TCP connection with HC on port 443 (HTTPS) 

 9.                if not connected then 

10.                   attempts++ 

11.                   if attempts==5 then  

12.                         fail 

13.                   else 

14.                        wait 6 seconds 

15.                        goto step 2 

16.  Success 
From Wikipedia, the free encyclopedia 

 

Skype Login 
Az SC lépésenként próbálja megtalálni a leg szabadabb tűzfal/NAT konfigurációt 
Elsősorban UDP kapcsolatot építene ki 

  csak sikertelen próba után próbálkozik TCP (megbízhatóbb, de lassúbb) kapcsolattal 



UDP csomagok 
• Fejlécek egymás után: 
• IP  
• UDP  
• Skype SoF  
• Skype Crypted Data  

 
• Start of Frame (SoF) = keret kezdete 

▫ frame ID number (2 bytes)  

• payload type (1 byte)  
▫ obfuscated payload (kevert, összezavart tartalom) 
▫ Ack/NAck packet  

▫ payload forwarding packet  
▫ payload resending packet  

▫ other  

 



Obfuscation Layer 
• „összezavaró” réteg 
• RC4 encryption algorithm  

▫  obfuscate the payload of datagrams 

• (A) CRC32 
▫ forrás és végpont IP, Skype csomag ID 

• (B) Skype obfuscation layer inicializáló vektora (IV) 
• A XOR B [32 bit]  

▫ Az eredmény egy 80-bájtos RC4 kulcs 
▫ Ismeretlen kulcs-generáló motor 

 Ez a záloga a Skype biztonságának 



TCP csomagok 
 

• A csomag fejlécei: 

• IP 

• TCP  

• Skype Init TCP csomag  

 

• Skype Init TCP csomag tartalma 
▫ tseed (4 bájtos mag)  

▫ init_str string 00 01 00 00 01 00 00 00 01/03  

 



Alacsonyszintű parancs csomagok 

• A forgalom jelentős része kódolva van 
• Minden parancshoz („vezérsík”) tartozó paraméterlistát egy object list (paraméter lista) tartalmaz 

▫ Ezt a listát alkalmanként tömöríti a Skype 

 
•                                                  / Object List           ... -| 
•         Enc      -> Cmd -> Encod  
•                      ^                          \ Compressed List ... -| 
•         Frag      |                                                            | 
•                      |------------------<--------------------------------| 
•         Ack 

 
•         NAck 

 
•         Forward  -> Forwarded..Message 

 



Skype parancsok 
 

•  Object: 
•          Number 
•          IP:Port 
•          List of numbers 
•          String 
•          RSA key 

 
•  Object List 
•          List Size (n) 
•          Object 1 
•          . 
•          . 
•          Object n 
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P2P TV - bevezető 



„Streaming” 
• IP alapú műsorszórás 

▫ De nem csak 
▫ IP alapú média 

 Valós idejű (RealTime - RT) / nonRt 
 Analógia:  RealPlayer / YouTube 
 

• IPTV  
▫ Különbözik az Internet feletti TV-től 
▫ IPTV – High Defintin (1080bitszélességű kép) 



IP feletti médialejátszás 
• Bonyolult kérdés, egyáltalán melyik szegmensről beszélünk? 

 

IP feletti médialejátszás 

IPTV 
„médiastandard” 

- 
garantált minőség 

 

p2p TV 
„önszerveződő közösség” 

- 
esetleges minőség 

 

non-p2p IP 
streaming 

- 
pl. sport 

közvetítések 
 
 

non-realtime médialejátszás 
-  

pl.YouTube 



p2p TV 
„önszerveződő közösség” 

- 
esetleges minőség 

 

p2p alkalmazások 

p2p fájlcserélés 
 
 

IP feletti médialejátszás 
p2p n-rt 

• Fájlcserélés 

•  mellett feljövőben  

• van a p2p-média is 

• p2p TV egy szelete 

• a tortának 



Elnevezés 
• IPTV – másra használjuk, „ipari standard” 

szerint, szolgáltatók által sugárzott (szórt) 
tartalmak 

• P2PTV – ez a nemzetközi terminológia 
▫ Gyakorlatilag P2P médialejátszás (p2p media streaming) 
▫ Külön lehet választani a valós szórást (Pl egy TV műsor szórását) 
▫ És a médiamegosztást (YouTube) 
▫ Elmosódik a határ: pl egy TVsorozatot nem letöltünk fájlcsrerélővel, 

hanem „streameljük”  
 Ebben az esetben is fontos a valósidejű (realtime) műsorokra 

jellemző időrendiség biztosítása 



Ízelítő: elérhető alkalmazások 

http://www.pplive.co
m  

http://www.ppstream.co
m  

http://www.sopcast.co
m  
http://www.gridmedia.co
m 
http://www.tvants.co
m  

http://www.tvunetworks.co
m  

http://www.zattoo.com  

http://www.joost.co
m  

http://www.hulu.com  

http://bbc.co.uk/iplayer
/ 

és még sokan mások  

http://www.anysee.ne
t 

http://www.pplive.com/
http://www.pplive.com/
http://www.ppstream.com/
http://www.ppstream.com/
http://www.sopcast.com/
http://www.sopcast.com/
http://www.gridmedia.com/
http://www.gridmedia.com/
http://www.tvants.com/
http://www.tvants.com/
http://www.tvunetworks.com/
http://www.tvunetworks.com/
http://www.tvunetworks.com/
http://www.tvunetworks.com/
http://www.zattoo.com/
http://www.zattoo.com/
http://www.zattoo.com/
http://www.joost.com/
http://www.joost.com/
http://www.joost.com/
http://www.joost.com/
http://bbc.co.uk/iplayer/
http://bbc.co.uk/iplayer/
http://bbc.co.uk/iplayer/


Elterjedt P2P médialejátszó 

alkalmazások • Magyarországon kevésbé elterjedt 
• Kínából származik a forgalom nagy része és a lejátszók elsöprő 

többsége 
▫ Jogi környezet – IPR (szellemi termékek jogi védelme) 
▫ Innovatív ázsiai piac/közönség 
▫ Jelentős emigrációs közösség (helyi műsorszórás kiterjesztése a 

világra) 
• Mire használható? 

▫ Elérhetetlen közvetítések 
▫ Pay-per-view sport 
▫ Sorozatok 

 Fájlcserélővel letöltés, non-realtime nézés már más kategória 
 Non-realtime megnézés YouTube-szerű videomegosztóról már igen 



P2PTV jellemzői 



P2P Fájlcserélő vs médialejátszás 

• a) – BitTorrent 

• b) – CoolStream 

• Egy rövid (60sec) 
időtartomány lejászásához 
szükséges csomagok meg 
kell érkezzenek 

• Az időzítés nem-realtime 
média (pl YouTube) esetén 
is fontos  

 



P2P streaming alkalmazások 

• A p2p fájlcserélők 
elterjedése/elfogadása 
után indult 

• Nem terjedt el annyira 
• Sportesemények (itt a 

2006-os Futball VB) 
ideje alatt ugrás a 
felhasználók (letöltések) 
számában 

• Újabb alkalmazások 
kiszorítják a régebbieket 

• DONet + SopCast 

Forrás: IEEE Communications Magazine, 2007 Június, pp.88 



Realtime vs nRT 
• RealPlayer vs YouTube analógiája 
• PPLive vs Joost 
• Valós idejű (rt) alkalmazások kisebb 

méretű csomagokat generálnak 
• DE! SopCast (realtime) esete illusztrálja 

▫ A (színes) ábrán csomagok hisztogrammja 
▫ 60%-a a forgalomnak nagy része 100 byte-körüli 
▫ Ez kontroll-forgalom (hiányzó részek keresése, letöltés 

indítás, siker nyugtázása) 
▫ A média-csomagok nagy méretűek (MTU által 

megengedett legnagyobb) 

• Különbség a klasszikus real-time 
alkalmazásokkal szemben, a média 
átvitele fájlletöltésre hasonlít, de nagyon 
fontos szerep jut a vezérlésnek 

Forrás: B. Fallica et al, On the Quality of 

 Experience of SopCast, IEEE FMN´08  



P2P streaming alkalmazások 
Jellemzően egyperces lejátszási puffer (letöltés bizonytalanság) 

Jellemzően szövevényes (mesh) kapcsolatok 

320x240 – jellemzően TV-nél gyengébb felbontás (elsősorban 
sávszélesség miatt) 
 Az igazi korlát a feltöltési sebesség (ADSL/Kábel szolgáltatók nagy elterjedtsége miatt) 

Forrás: IEEE Communications Magazine, 2007 Június, pp.88 



Példa: SopCast feltöltés 

• Mérések 
alapján 

• Tipikus 
SopCast 
feltöltési 
sebesség 
 

Forrás: B. Fallica et al, On the Quality of Experience of SopCast, IEEE FMN´08  



Hatékonyságot befolyásoló 

paraméterek 

• Egymástól letöltő résztvevők 
száma (peer group size) 
▫ Akik effektív kapcsolatban állnak 

egymással 
▫ Dinamikus környezetben (ki-és belépés 

letöltés alatt) ezeket meg is kell keresni 
• Hány letöltendő rész van 

egyszerre meg a peereken 
▫ Ez sokkal jobban befolyásolja a letöltés 

hatékonyságát 
• A gyakorlatban: több peer 

„nézi” a tartalmat egyszerre 
▫ Mindig ki tudjuk választani a megfelelő 

peert, akitől letöltsünk 
▫ Sok rész van egyszerre a hálózatban 
▫ DE!  Mivel időkritikus a letöltés, a 

média is megfelelő mértékben fel kell 
legyen darabolva + a puffer mérete 
akkora kell legyen, hogy még érdemes 
legyen letölteni 

Forrás: IEEE Communications Magazine, 2007 Június, pp.88 



SopCast  

Forrás: Sopcast Explored - Nehil Jain 



Mi a SopCast? 

• P2P streaming megoldás 
▫ Rendszer és alkalmazás is 

• Műsorszórásra: ingyenes és egyszerű 
megoldás  

• Saját sop:// protokollt használ 
• Mesh (szövevényes) peer topológia 



SopCast szövevényes topológia  

 

 

 

 

 

 

 

 

Image taken from Sopcast  white paper 

  SopCast jelenlegi méretéhoz hasonló szolgáltatás 
kiváltása kliens-szerver technológiával 
 300 CPU és 1-5 Gbps sávszélesség 



 SopCast inicializálás 
1. Szoftver frissítés: központi webszerveren ellenőrzi a 

protokoll verziót  
2. Csatorna lista: (channel list) központi szerverről letölteni az 

aktuálisan szórt (broadcast) csatornák listáját (egyúttal a 
tracker info-t is) 

3. Bootstrap: a tracker megadja (20-50) peer listáját 
4. Peerek közti kapcsolatfenntartás: kiépíti 10 peer-el a 

kapcsolatot  
1. TCP kapcsolat és pletyka (gossip) mechanizmus 

5. Adatlekérés 



SopCast protokoll működése 
• Forgalom jelentős része (80%) UDP felett 

▫ Tűzfalak egy része kiszűri (vesd össze a Skype komplexebb módszerével) 

• Jelentős terhelés a „szerver”-t helyettesítő peereken 
▫ Néhány „top” (forrásra rácsatlakozó) peer a forgalom felét generálja 

▫ A forrás-peer (top) egymaga ¼-ét adja a forgalomnak 

• Sopcast időközönként váltogatja a „top” peereket a terhelés megosztás 
elérése érdekében 

• Nincs „tit-for-tat” policy 
▫ Azaz nem kell feltölteni, hogy letölthess 

▫ Nem függ a letöltési sebesség a feltöltési (re-broadcast) sávszélességtől vagy 
gyakoriságtól 

• A peerek közti kapcsolat során nem szempont a peerek lokalitása 
▫ Nem ösztönzi/részesíti előnyben a szomszédos peerek közti kapcsolatot 



SopCast alkalmazás  
• Login-ra van szükség 

▫ anonymous felhasználónévvel lehet nézni 
▫ Műsorszóráshoz szükség van a regisztrációra 

• Login után letölti a csatorna-listát 
▫ Kiválasztani a csatornát 

• 3 komponens 
▫ Sop Player 
▫ Szerver 
▫ Web Player 

• Lehet nyilvános és privát csatornákat, valamint csoportokat 
létrehozni 



Műsorszórás 
• File-megosztásnak felel meg a klasszikus p2p fájlcserélő 

alkalmazásokban 

• Minden regisztrált felhasználó „broadcast”olhat 

• Csatornát és csoportot lehet regisztrálni 

• Tipikus (alsó) határértékek 3 különböző streaming-sávszélességre 

▫ Broadcaster – a regisztrált felhasználó, aki a médiát szórja (megosztja) 

▫ User – minden egyes felhasználó, aki SopCast klienssel nézi a médiát 

 

 

Channel  

Bit rate 

(Kbps) 

Broadcaster 

Upload 

(Kbps) 

User 

Download 

(Mbps) 

User 

Upload 

(Kbps) 

200  512 1 256 

400 2 4 512  

700 6 8 1024 



SopCast tulajdonságai 
• Késleltetés: 1 perc, ami átlagosnak mondható a P2PTV alkalmazások között 

• Viszonylag gyors pufferelés (10-30 sec) 

• Pufferelés a memóriában 
▫ Azaz nem használja (kíméli) a merevlemezt lejátszáskor 

• 90% NAT átjárás 

• Üzenetek titkosítva vannak 

• Windows Media Player vagy RealMedia lejátszót használ a megjelenítéshez 

• Figyeli a lejátszás minőségét 
▫ erőforrások keretein belül tudjon korrigálni (pl. más peer-ről töltsön le csonkokat) 



Hivatkozások 
• S.Ali, A. Mathur, H.Zhang, „Measurement of Commercial Peer to 

Peer Live Streaming” 

▫ http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.61.1906  

• T.Silverston et al. „P2P IPTV Measurement: A Comparison Study” 

▫ http://arxiv.org/abs/cs.NI/0610133 

• SopCast honlap 

▫ http://www.sopcast.com 

▫ http://sopcast-freep2pinternettv.blogspot.com/ 


