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Hattértar forgalom az adatkézpontban

» Adatkdzpontban korabban
» Ethernet adatforgalomra

» Fibre Channel a hattértar forgalomra (SAN — Storage
Area Network)
» optikai vagy elektronikus interfész
» 2,4,8, 16 Gbps
» nincs csomageldobas torlodas esetén

» puffer kredit alapu folyamvezérlés
» buffer to buffer credit

BB_Credit: 4
S — BB Credit CNT: 3 A Fib
- - D:ED Clh;ﬁnel
- = SAN Switch
Tx Rx

Base Credit Management Method

e Ethernet === Fibre Channel
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Fibre Channel over Ethernet (FCoE)

» Ethernet

» torlodas esetén csomageldobas

» TCP garantalja a megbizhato atvitelt (Ujrakiild)
» késleltetés ingadozas
» video €s hattértar forgalom szamara ez nem idealis

» kiegészitések sziikseégesek: DCB

Unified
Ethernet
Networking

CNA [

== FCOE === Fthernet === Fibre Channel
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Data Center Bridging

» Ethernet kiegészitések: megbizhato(bb) atvitel
elérésere a TCP komplexitasa néelkil
» Priority based Flow Control (PFC)
» Enhanced Transmission Selection (ETS)
» Quantized Congestion Notification (QCN)
» Data Center Bridging exchange (DCBx) protocol

(eTs h PFC
_ITTrH— < 1 Ihm—
T H—> - < DoEm— -
_[ITTH— <— hm—
NIC BejOVO Tobbszintli Gtemezd Tébbszintii itemezd
forgalom 1. fokozat 2. fokozat

Kapcsold
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Priority based Flow Control

» A torlodasbdl adodd csomageldobas kikiiszobolésére

» IEEE 802.3Qbb
» link szint(
» kapcsolok, vagy kapcsolofokozatok kozott
» 8 prioritas: virtualis savok
» kapcsoldoban: memoria particiok
» telitettségi szint
» szlinet lizenet: idotartamot tartalmaz

-—

E=V E=V
> FC and FCoE | - | = FCandFCoE
. Management ' [ Management
. Management __= . |~ Management |
_  Default LAN S Default LAN

User 1 e - > User i

User 2 ! User 2 Full

User 3 o s User3d

User 4 = i _ User4

Forras: Cisco
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Enhanced Transmission Selection

» IEEE 802.3Qaz

» Forgalmi prioritas osztalyok
» Sszabalyok alapjan a fejléc mezok vizsgalataval
» Access Control List (ACL)
» VLAN cimke 3-bites prioritas mezoje

» 0sztalyok csoportjait kezeli (Traffic Class Group — TCG)
» min. 3-at kell tudni az ETS-képes kapcsoldnak

Offered Traffic 10 GE Link with Managed Traffic Load

Priol: 2 Gbps

Prio2: 3 Gbps 3 Gbps 3 Ghps és'Gbps

_ 5 : LAN Traffic
Prio3: 5 Gbs IGps  4Ghps  GGbpS il

a2 T3
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Enhanced Transmission Selection

» Savszelesseg allokacio
» osztaly csoportonként (max. 8) minimum garantalt bitsebesség

» 1%-0s egységekben, £10% pontossag

» a kihasznalatlan sévszélességet a tobbi osztély ki tudja hasznalni
% valositasa: itemezés (scheduling) és forgalom
szabalyozas (rate limiting, shaping)

sp2

SP1

WRR2
(weight = 2)

WRR1
(weight = 1)

SP2B

SP2A

SP1B

SP1A

WRR2D

WRR2C
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WRR1B
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Scheduler

5P

—

Packet Schedule Order

#1 #2 #3 #4
SP2A sPz2B SP1A SP1B
#5 #6 #7 #8
WRR2A  WRR2E WRR1A  WRR2C
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WRR2D

#10
WRR1B
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Quantized Congestion Notification

» PFC + ETS
» veszteségmentes atvitel és savszélesség garancia
» gyors reakcioido

» azonban: tobbfokozatu kapcsolokban és adatkdzpontokban sok
kapcsolon athalad a forgalom

QCN: tranziens torlodasok kikiiszobolésere
» a forgalom forrasat értesiti (ent-to-end)
» nagyobb idoskala

» torlodasi pont

» sorhosszak vizsgalata,
mintavételezés
(fligg a telltettsegtol)

» a telitettségtdl fliggben
visszajelzési érték kiszamitasa
(6 bitre kvantalas)

» forras MAC cimre kiildés
» 1-10% kozti vg.-gel
» mintavételezési ido utanallitas 5
» beavatkozasi pont

» kimeno forgalom korlatozasa a
V|sszaJeIzett érték fliggvényében

»_idOvel Ujra noveli a sebesseget
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Quantized Congestion Notification

» Ritkan implementaljak...

» a Szabalyozasi kor sok tényezotol fligg
» torlodasi pont reakcidideje, visszajelzés megérkezési ideje a
forrashoz, a beavatkozasi pont reakcidideje

» finom beallitast igényel
» hosszu ideig tartd forgalomra idealis
» a veletlen mintavételezes bizonytalansaga

» a forrasnal minden torlddasi ponthoz kiilon sort kellene
fenntartani
» L2 alhaldzatban mukodik
» egy Utvalaszton athaladva masik QCN tartomanyba kerdl
» hardveres implementacio lenne a megfelelo a
sebesseghez
» 0sszes kapcsolo és halozati kartya cseréje
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Data Center Bridging exchange (DCBXx)

» Koordinacio a képessegekrol szomszedos kapcsolok kdzott

» PFC

» prioritasok, forgalmi savok szama
» ETS

» savszélesség egységek

» Link Level Discovery Protocol (LLDP) uzenetekben
» Type-Length-Value strukturaban

» M ll:l kOdéS

» kildo oldal
» javaslata masik oldali eszkdznek a paraméterek beallitasara

» periodikus kildés
» vevo oldal

» paraméterek beallitasa a masik oldali eszkdztol kapott konfiguracio
figyelembe vételével

» adatbazis frissités a vett adatok alapjan
» nincsen nyugtazas
» nem foglalkozik azzal, hogy a masik oldal mit allit be
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Edge Virtual Bridging
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» TOR fizikai kapcsold < virtualis kapcsold (Virtual

Ethernet Bridge — VEB) képességek

» szUrés, biztonsag, monitorozas, stb.

Higher Layers
(Bridge Protocol)

sSwW
hw
N
i i Relay
Vlnual Vlrtua_l Routing Protocols, Storage Protocols,
Machine Machine Availability Protocols, IDS/IPS, etc
Higher Higher Access Control Lists 1 1
Layers Layers — X " 7
MAC Client MAC Client Iraffic Momlnrmg
Port Mirroring
""" Elgher [~ PAE Higher Layers MVRP
AYers LLDP ridge Protocol SPB/MSTP
MAC i
SW Relay
— Higher Layers
hw MAC Client w VM M (Bridge Protocol)
U
MAC Relay hw
MAC MAC MAC ]
MACSec MACSec ela elay
""" 7T ~
I U I A
L / / / T
Forras: Pat Thaler et al., IEEE 802 Tutorial: Edge Virtual Bridging, 2009.
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Edge Virtual Bridging

» EVB: IEEE standard

» a virtualis és fizikai kapcsolo kdzotti interakcio
» cél: minden forgalom egységes kezelése

» Virtual Ethernet Port Aggregation (VEPA) 802.1Qbg
» minden forgalom atmegy a fizikai kapcsolon

» Virtual Network Tag (VN-Tag), Bridge Port Extension
802.1Qbh, 802.1BR (E-Tag)

» vezérlo kapcsold altal konfiguralt portok

» a kiterjesztett kapcsolémez6n (S-Tag) Kaposols
» szerver fizikai haldzati kartyajan (VN-Tag) I=
» minden vNIC-hez kiilén VN-Tag ey

» extra fejléc, benne Virtual Interface (VIF)
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L2 konfiguracio automatizalasa

» Edge Virtual Bridging
» Virtual Station Interface (VSI): VM halozati interfésze

» VSI Discovery and Configuration Protocol (VDP)
» az EVB bridge informaciot kap a VM inditasa elott a hypervisortdl

» VN-Tag: plusz fejléc a virtualis interfészek azonositasara (Cisco)
» lokalisan a vezérld és a kiterjesztett kapcsolomez6 kdzott

» S-component

Tor . . ’ . ’ [ EVB station (host)‘
» logikai 802.1Q 6sszekdttetesek multiplexlasa Q}
eqy fizikai szakaszon (Q-in-Q) L?!/L, L?! S
( Virtual machines 1 "'Ype“'i3°
= Edge relay
=5 o=
# ‘AVinuaIVS;ation @ @ <3>

' Interface (VSI) L S-component J

Port (URP) Edge Relay Port
—

]

EVB bridge

S-component '\

= Edge Relay (ER)

Hypervisor

EVB Station
Physical server
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Edge Virtual Bridging
» lehet kombinalni a megoldasokat

Physical End Station

Virtual Station
Interface (VSI)

vBridge Layer
(VEB, VEPA, diracly
accassible YSI)
May be hardwars,

software, or mix.

Virtual Uplink

Physical End Station
S-Component

Adjacent Bridge
S-Component

Virtual Bridge Port
(may be YEFA-anablad)

37

Forras: Pat Thaler et al., IEEE 802 Tutorial: Edge Virtual Bridging, 2009.
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mn ry y
Osszehasonlitas
» Virtualis kapcsolo » EVB
» tovabbitas MAC + VID alapjan » minden forgalom fizikai kapcsolon
»  nem sz'L'lkséges keresztil (fejlettebb képességek)
» MAC cim tanulas, mert VM cimek be » kevesebb halozat konfiguracios
lehetnek konﬂguralva ’ feladat
2 ﬁlll;eg?(%rén? hialozat szelen » nagyobb forgalom és késleltetés

» VEPA
» tovabbitdas MAC + VID alapjan
» virtualis kapcsold funkcié megmarad

forgalom a szerveren belll marad
» kivilrél nem lathatd, analizalhatd,

>

4

szlrheto ,
» jobb teljesitmény azonos szerveren » valtozatlan Ethernet keretek
ievo VM-ek kozott » forgalom visszakuildése a beerkezo
» nincs egységes menedzselés a ORI
fizikai kapcsolokkal » VN-Tag

» tovabbitas cimke alapjan

» CPU és memoria hasznalat -0 '
» Uj keretformatum

» Alkalmazas szempontjabdl
» VEPA: hypervisor tamogatas sziikséges
» VN-Tag: specialis haldzati kartya sziikséges
» irényok
» fizikai kapcsold funkcidk integralasa a virtualisba
» mas haldzat virtualizacio és alagut megoldasok (VXLAN, NVGRE, stb.)
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Virtualis halozati megoldasok

» STP problémak: utvonalvalasztas (pl. IS-IS) MAC cimekre
» Shortest Path Bridging MAC (SPBM)

» VLAN-ok szama korlatos: még egy VLAN cimke hozzaadasa
» Q-in-Q, provider bridging, (IEEE 802.1ad)
MAC cim korlat: még egy MAC cim fejléc hozzaadasa

» Provider Backbone Bridges (PBB), 802.1ah

» Transparent Interconnection of Lots of Links (TRILL)
» bridging + routing

Hypervisor elarasztas ellen: VM-eket figyelembe venni
» VLAN pruning (nyesés, metszes): felesleges forgalom eliminalasa
Maghalozati elarasztas ellen: VLAN pruning a

>

A\

>

v

>

v

maghalozatban = = = =
J N\ | N\
dilluins | L G
% . |
e e B a9 a a5
Broadcast Traffic Flow without Pruning | Broadcast Traffic Flow with Pruning
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Halozat virtualizacio
» VN-Tag csak a VM-et azonositja, az ligyfelet nem
» Ugyfél szint szeparacio tdmogatas

» Virtual Extensible LAN (VXLAN) — RFC 7348

» Cisco, VMware
» virtualis L2 haldzati forgalom atvitele L3 fizikai hal6zaton

» Network Virtualization using Generic Routing
Encapsulation (NVGRE)
» Microsoft, Intel, HP, Dell

» Generic Network Virtualization Encapsulation (GENEVE)
» a fenti kettd fuzioja

» Stateless Transport Tunneling (STT)
» Nicira = VMware

2015. tavasz 19



Tavkozlési és Médiainformatikai Tanszék 4(

—

VXLAN

» Ugyfél eredeti L2 kerete
» eredeti MAC cimmel és VLAN cimkével

» MAC-in-UDP

» VXLAN és UDP fejlec

» VXLAN network ID (VNID) — ez azonositja az ligyfelet

» fizikai halozat: IP Utvonalvalasztas (Layer3)

Outer Outer VXLAN
Mac Header IP Header Original L2 Frame FCS
L
| 14 Bytes l
4 bytes optional)
| (4 byt | 20 Bytes | 8 Bytes
I 1] | |
[ | ® o — e [+ 4
e [=) o 2= B v = | ® °©
»2|= b= ® 9 = o w0 o
s3ls322ke22 | R EETEE HEEAR
oQ Q % [ To 26 2005 04 o >
§ g éc S |£°| PR ) §§ e &
48 48 16 16 16 72 8 16 32 32 16 16 16 16 8 24 24 8
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VXLAN

» VXLAN Tunnel End Point (VTEP)

» MAC-to-VTEP tablak tanulas utjan (IP multicast)
» egy VNI osszes VTEP-je egy multicast csoportban

\
|

I‘v
- .

VTEP

Transport IP Network N —
’” ™~ \
j e Outer S-MAC: MAC-3
R A ({ O Outer D-MAC: MAC-4
: MAC
‘I
' \ D¥
'
> 5

»“ Routed Based on * s,
Outer IP header

IP Network

End System End System
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NVGRE

»

»

»

hasonld a VXLAN-hoz

alapja: Generic Routing Encapsulation (GRE)
» altalanos fejléc

» sok kilonbdzo protokollra

» pont-pont kapcsolat

NVGRE
» (SF{EEfejkéC

» Fod—F—t—t—F—F—F -ttt —F—F—F—t—F—F—F—F—F—t—F—F—F—F—t—F—F—F—F—+—+—+
[O] [11]10] ReservedO | Ver | Protocol Type 0x6558 |
Fod—F—t—t—t—F—F -ttt —F—F—F—t—F—F—F—F—F—t—F—F—F—F—F—F—F—F—F—+—+—+
| Virtual Subnet ID (VSID) | FlowID |
FoF—F—t—t—t—F—F -ttt —F—F—F—t—F—F—F—F—F—t—F—F—F—F—t—F—F—F—F—+—+—+

» Virtual Subnet Identifer (VSID) 24 bit = 16 millié tgyfél
» FlowID: opcionalis, egyedi folyamazonositd
» ECMP hash szamitashoz
» belll nincs VLAN cimke (vagy levételre ker(l)
» VSID-be kodoljak

| Ethemet Y

‘ Header Payload | FCS
Outer Outer NVGRE | Inner | Payioad ‘New
Ethernet P Header Ethernet | FCS
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NVGRE

» Network Virtual Endpoint (NVE)
» VSID és DMAC alapjan a cimzetthez kapcsolodo NVE IP
cimére kildés
» az Internet draft nem specifikalja
» a cim informaciok terjesztését
» VLAN informacio helyrealltasat

192.168.1.10 —» | —
192.168.2.20

192.168.1.10 —» | E—
192.168.2.20
A Packets on the wire

152.168.1.10 192.168.2.20

r’ﬁ

.t,, ; d

lDllll B 1011.1.1 101112 101112
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Generic Network Virtualization Encapsulation

» MAC-in-UDP over IPv4/IPv6

univerzalis, kiterjeszthetd megoldasi javaslat
csak a beagyazasi formatumot definialja
opcionalis mezok

» nem fix mezohosszak, rugalmassag

» Geneve fejléc:

e R T S e e e e St S

>

v

>

v

>

A\

|Ver| Opt Len |O|C]| Rsvd. | Protocol Type l
t—t—t—+—F—t—F—F—F—t—F—F—F—t—F—F—F—F—F—Ft—t—F—F—Ft—F—F—F -+ —F+—F+—+—+
| Virtual Network Identifier (VNI) | Reserved |

bttt -ttt -ttt —F—t—F—F -ttt —F—F -t —F -t —F -t —F—F—+—+—+
| Variable Length Options |
bttt -ttt -ttt —F—t—F—F -ttt —F—F -t —F -t —F -t —F—F—+—+—+
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Alagut vegzodeés helye

» hypervisor/vSwitch-ben
» legkozelebb a VM-ekhez
» CPU eroforras
» TCP segmentation offload (TSO), checksum offload
tamogatas
» fizikai halozati kartyan
» Offload tamogatas a tunnel protokoll fejlécre is
» fizikai kapcsolon
» forras VM nem ismert
» VNID/VSID meghatarozasahoz kell a belso MAC cim
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Stateless Transport Tunneling (STT)

» elsodlegesen vSwitch-ek : 1 : :

0123456789012345678901234567829801

kt.)zt.)tti Ommunika,Ciéra e I S T e et e S T

. |  Version | Flags | L4 Offset | Reserved |
s s S St S e R e
» kqmplexebb, mlnt aZ | Max. Segment Size | PCP |V] VLAN ID |
elozoek Fot—t—t—t ottt oottt —f—t—t -ttt —f—f—F—+—+
»” maX' 64 kbyte_os Ethernet s T S T L s S A kR st
| Paddi | dat
keretet kezel +—+—+—+f+—ir—lf—+—+—+—+—+—+—+—+—+—+ o

» Mmaximum transmission unit
(MTU)
» TCP segmentation offload R O A .

Context ID (64 bits)

= db =

-+ — + — + —

N 7 V 4 V 4 V4 N
klhasznalasa a halozatl | IP Header | |IP Header | |IP header |
s 7 o ———— + o ———— + o + o +
kartyan |STT Frame | |ITCP-like | |TCP-like | |TCP-like |
4 | Header | | header | | header | | header |
» STT fejléec pomenmnenes e S S b e .
8 s | | ===> | STT Frame | |[Next part | ... |Last part |
» 64 bltes Context ID mezo | Payload | | Header | |of Payload| |of Payload|
t-—mmm + | | | |

» a feldarabolt adatok elé - S o o |

| Start of | | | | |

TCP'SZGFG/IP/Eth feJIéC P + | Payload | | | bmmmmm oo +

» ez alapjan allitja 6ssze a
nagymeretu keretet

Eredeti adat STT keret szegmensek
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Osszehasonlitas
. |vXIAN  [NVGRE  [sm

Plusz bajtok

Protokall

Ugyfél
megkUlunbdztetés
ECMP-hez

megkUlonbdztetés
(belsdé=kUlsd folyam)

50 (VLAN: +4) 42 (VLAN: +4)
UDP GRE
24 bit VNID 24 bit VSID

Forrds UPD port  VSID +
FlowlD (8bit)

—

ElsG szegmens: 76
Tovabbiak: 58
(VLAN: +4)

TCP
64 bit Context ID

Forras TCP port
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Forrasok

» Pat Thaler et al., IEEE 802 Tutorial: Edge Virtual
Bridging, 20009.

» Overlay Virtual Networking Explained, Ivan
Pepelnjak, NIL Data Communications, 2011.
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