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Tematika

Szolgaltatasi infrastruktara kovetelményei
Cloud meghatarozasa

Uzemeltetés (modellek, HW)

Szolgaltatas (Valasztas, modellek)

Cloud 3.0 szolgaltatasok

Biztonsagi kérdések



Szolgaltatasi infrastruktura
kovetelmeényei

Megbizhatdsag
Skalazhatosag
Karbantarthatosag
Monitorozhatosag

Biztonsag

Forras:


http://en.wikipedia.org/wiki/Cloud_computing
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Cloud meghatarozasa

A szamitasi felh6 egy informatikai modell, amiben
igényeink szerinti kényelmes haldzati hozzaférést
kapunk egy konfiguralhatd, megosztott szamitogépes
er6forraskészlethez (pl. halézatok, szerverek,
tarhelyek, alkalmazasok, szolgaltatasok), amelyek
gyors foglaldsa és felszabaditasa kevés menedzselést
vagy minimalis szolgaltatoi interakciot igenyel.

Forras:


http://www.nist.gov/itl/cloud/
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Cloud karakterisztikaja

On-demand self-service.

e A felhasznal6 egyediil tud maganak szamitasi kapacitast foglalni.
Broad network access.

o Halbzati kapcsolaton keresztiil érjiik el a szolgaltatast.

Resource pooling.

e A szolgaltaté a szamitasi kapacitasat dinamikusan osztja szét a
felhasznaloi kozott.

Rapid elasticity.
e A szamitasi kapacitast az igényeknek megfelel6en automatikusan
noveli vagy csokkenti az adott felhasznalo szamara

Measured service.
e A felhasznalt er6forrasok jol mérhetéek.

Forras:


http://www.nist.gov/itl/cloud/

Cloud uzemeltetési modellek I.

Private {
o Egy szervezet belsé hasznalatra |
» +Teljesen feltigyelt, a cég menedzseli E - .
e -HW/SW és fenttartasi koltségek =~ == r e
Publikus

o Altaldban egy szervezeté publikus felhasznaldsra

e +Felhasznal6t nem terheli HS/SW tizemeltetési koltség
e +Jobban skalazhato

o -Ugyfelek izoldsa, elérhetdség (?), adatok biztonsiga

Forras:


http://en.wikipedia.org/wiki/Cloud_computing
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Cloud Uzemeltetési modellek Il.
Hibrid
e Privat és publikus vegyesen hasznalva
e +Publikus cloud hasznalata csticsidében
 -Biztonsagi kérdések a kiils6 felhében
Kozossegi
e Tobb szervezet hasznal azonos infrastrukturat
o Altalaban kiilsé iizemeltetd
e +Egytittmiikodést segiti, koltségkiméld
e -Egyedi igények, izolacid

Forras:


http://en.wikipedia.org/wiki/Cloud_computing

Cloud uzemeltetési modellek Ill.

» Elosztott
e Infrastruktuira foldrajzilag elszortan (Grid)
e P]

* Intercloud
e Felho felhoje”
e Felh6k kapcsolata

Forras: 3


https://boinc.berkeley.edu/
http://folding.stanford.edu/home/
http://folding.stanford.edu/home/
http://en.wikipedia.org/wiki/Cloud_computing
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Merre haladunk?

Internet Intercloud

Islands of Isolated PC The Internet World The Intercloud
LAN Networks (1990s) =B

Connected for application
Multiple LANs using Connected using Industry acceleration wzg Open

multitude of protocols Standard IP protocol R AP APls
Ay,

Y

IP Based | Open Standards Web-scale | Automated | Open, Secure, Hybrid

Forras: https://www.business-cloud.com/articles/news/cisco-accelerates-intercloud-plans
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Cloud szolgaltato valasztas I.
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Forras: http://www.kavistechnology.com/blog/the-public-private-hybrid-decision ~
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— Cloud szolgaltato valasztas |l.

PERFECTION

Pricing -Ar
Expretise -Szakértelem
Reliability -Megbizhatdsag (szolgaltatds nyujtas)

Financial Stable -Anyagilag stabil
Easily managed -Konnyl menedzselhet&ség (szolgsitatasok + - )
Costumer-driven-Ugyfélkozpontu (24/7 szolg.)

Transparent -Atlathato? (SLA-k betartasa, biztonsag)
Integration -Intergracio(a jelenlegi hal6zatunkhoz)
Openness -Nyitottsag(uj szolgaltatasok,csak bizonyos réteg)

Network Ownership —Sajat halozat (robust, secure, resilient)

Forras:
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Cloud szolgaltatasok

* Saa$S Software as a service

r y re GOOGLE DOCS NETSUITE
* (Csak a szolgaltatast hasznaljuk

FRESHBOOKS GMAIL

: SALESFORCE
* Paa$ Platform as a service CASECAMP
A platformot megkapjuk, de az
alkalmazast nekunk kell FORCE.COM
karbantartani APP ENGINE
AZURE
e JaaS Infrastructure as a service RACKSPACE.COM
* Az infrastrukturat kapjuk meg, GO GRID
AWS

amit sajat céljainkra hasznalhatunk

Forras: http://www.globaldots.com/cloud-computing-types-of-cloud/ 3
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Cloud felelGsségi szintek

You manage

Private Cloud

Forras:

Applications
Data
Runtime

Middleware

o/s

Virtualization
Servers
Storage

Networking

You manage

\\

laaS

Applications
Data
Runtime

Middleware

Virtualization
Servers
Storage

Networking

You manage

lopuana Aq pabeuep

PaaS

Applications

Runtime
Middleware
O/s
Virtualization
Servers
Storage

Networking

lopuan Aq pabeuelp

SaasS

Applications
Data
Runtime
Middleware
O/S
Virtualization
Servers
Storage

Networking

lopuana Aq pabeuey
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Cloud fejl6édese

1.0

e Szerverek virtualizalasa ‘

e optimalizas vmware

2.0

e [aaS Infrastruktura létrehozasa amazon
webservices™

3.0

e EaaS - Everything as a Service
e Szolgaltatasok megvalodsitasa a felhoben

Forras: 15


http://blog.unitedlayer.com/cloud-3-0
http://blog.unitedlayer.com/cloud-3-0
http://blog.unitedlayer.com/cloud-3-0
http://blog.unitedlayer.com/cloud-3-0
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Cloud 3.0 szolgaltatasok I.

BaaS$ - Backup as a Service
e Backup outsource
SaaS - Storage as a Service
e Bérelni olcsobb
e Savszélesség igényes
DaaS - Database as a Service
e adatbazis logikdk, tablak, nézetek
e programozo és felhasznaléi interfész is
DRaaS - Disaster Recovery as a Service
e Infrastruktira replikalasa a felhébe
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Cloud 3.0 szolgaltatasok II.

CaaS - Communications as a Service
e Unified Communications (Cisco)

« Voip hang/video, intergrated messaging, instant messaging és
presence, web konferencia, contact center , mobilitas

DaaS - Desktop as a Service @ 1
‘Cemel g ” ‘alenhnny
] \

e Virtualis asztal

o Eszkozok ,butdk” 3
Messaging)

2 . Conferencing t?mm:ign k
[DaaS - Identity as a Service “

e azonositas és hozzaférés menedzsment (SSO)
e adminisztracid, szamlazas, hitelesités

</ Voice Ml
- & Unified
Messaging
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& Cisco Powered Cloud Services

Collaboration Infrastructure Software Security

UC as a Senvice Infrastructure Intelligent WAN Hosted Security
Based on HCS as a Service as a Service as a Senvice

Contact Center as a Desktop as
Service Based on HCS a Service

Video and TelePresence Disaster Recovery
as a Service as a Senvice

Foundation for
Software as a Service

BYOD as a Service

Cloud Cell Architecture
for SAP HANA

4 Cisco Powered Managed Services
B L% 5 o

Collaboration Connectivity Security

Business Internet Service Managed Security
Communications

Unified Contact
Center Metro Ethernet (ME)

IP Trunking

Business Video MPLS VPN
Data Services over Satellite (DSOS) il |

Service Provider Wi-Fi

Forras: http://www.cisco.com/web/partners index . html



http://www.cisco.com/web/partners/pr11/mscp/index.html

Cloud biztonsagi fenyegetései

Adatlopasok

."-

Adatvesztések

Halozati adatforgalom eltérités

// -
- \
l,’

Cloud rossz szandéku felhasznalasa (DoS,
kulcstorés, stb..)

Nem biztonsagos interfészek/APIk

DoS tamadas a cloud tizemeltetod ellen
Bels6 tamadasok

Elosztott er6forrasok (kiszorithatjak egymast?)

Forras:
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Példa: Cloud botnet felhasznalas

Rob Ragan és Oscar Salazar
1. E-mail cimek létrehozasa
>. Ingyenes laaS cloud fiokok regisztralasa
3. Litecoin banyaszat

Mindezt szamukra ingyenesen, lenyomozhatatlanul

Forras:
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Koszonom a figyelmet!

Kérdések?

[ = | - On-Demand
Rapid Elasticity Measured Service || B

Resource Pooling

Forras: http://www.nist.SONEELASIOTICEE S o l



http://www.nist.gov/itl/cloud/
http://www.nist.gov/itl/cloud/

