Az internet okoszisztémaja és evolucioja
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BGP a gyakorlatban



Ismétlés: AS-szintld utvalasztas

o Alapveto AS—AS Uzleti viszony: tranzit/peer

* Engedélyezett/tiltott uta

 BGP konfiguracioval ke

K: valley-free routing

| megvaldsitani




Ismetlés: ,,valley-free” BGP szlirok
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Ismétlés: BGP

A BGP routerek hirdetéeseket generalnak:

hirdetés = prefix + attributumok

* Fontos attributumok: AS PATH, NEXT_HOP,
LOCAL_PREF, COMMUNITIES

VL 4 Ved

« Kapott hirdetesek —» import sziir6 - BGP RIB -
aktiv utvonal kivalasztasa — FIB

- magasabb lokalis preferenciaju hirdetes nyer
- dontetlen eseten a révidebb AS Uthossz dont
» Az aktiv utat tovabbadjuk a szomszédoknak

- export szliron szldrheto



Ismetles: BGP valley-free routing
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Tovabbi utvalasztasi stratégiak

* Mivel az ISP-k piaca igen kompetitiv
- szuboptimalis utvonal profitveszteseget okoz
- sOt, tamadasi fellletet is (prefix hijacking)

» Rendkivul finom ISP-szintl Utvalasztasi
stratégiak szuksegesek (tul a valley-free
szabalyokon)

« Az aldbbiakban attekintiink nehany tipikus
strategiat es azok BGP konfiguraciojat



Prefer customer BGP felett

Szolgaltato

* A prefer customer szabaly AS
értelmében az elofizetoktol
érkezo0 hirdetések preferaltak
az utvalasztasban

NLRI: 10.0.1.0/24

<3)GP Announce

NLRI: 10.0.1.0/24
BGP Announce

NS

* A szolgaltatoi felé kuldott
forgalomeért fizetni kell

 ABGP lokalis preferencia
attributumat fogjuk hasznalni
a szabaly ervényesitésére

NLRI: 10.0.1.0/24
BGP Announce

* Most nem kulonboOztetjuk meg

a peereket és a szolgaltatokat @




A BGP dontési mechanizmusa

Prioritas BGP attributum Felhasznalas
Elsbdleges szolgaltato
1 Magasabb Lokalis kivalasztasa
' Preferencia (LOCAL_PREF) |« BGP hatarrouterek
0sszehangolasa iBGP-n
2. Rovidebb AS Ut (AS_PATH)
3 Alacsonyabb Multi-Exit
' Discriminator (MED)
iIBGP-t6l kapott hirdetés Forgalom menedzselése AS-en
4. preferé“: eBGP-t0l kapott belul a hatarrouterek k6zott
hirdetés elott
Kisebb IGP koéltség a
5. , .
hatarrouterig
Ha meg mindig tobb azonosan
6. Alacsonyabb router-id preferalt hirdetés, akkor egyik

Itt biztos ,nyer”




ry Ve d

Prefer customer: import szlro

 Emlékezteto: a lokalis preferencia attributum
értéke a legnagyobb prioritasu tenyezo a BGP
donteési folyamataban

- ha a BGP egy prefixre tobb hirdetést kap
- a nagyobb LOCAL_PREF attribUtumu nyer

 BGP konfiguracio: az elofizetoktol erkezo
hirdetések lokalis preferencia attributumat
egy import szliron magas értékre allitjuk

» lgy a BGP Utvonalvalasztasban automatikusan
preferaltak az elofizetoi utak (magas lok. pref.)



Prefer customer: import szlro

T =] €1 =

zolgaltatd Import sz(iré
AS /|LOCAL PREF:=100 :
Peer : Import szGré - . Y |:>
¥ |LOCAL PREF:=100 > Utvalasztas == Export sz0r6

Eldfizetd Import sz(ir6
AS /|LOCAL PREF:=200
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Prefer customer: BGP konfiguracio

« Tegyuk most fel, hogy 25300 elofizetd AS200
pedig szolgaltatd

« Ekkor a ,prefer customer” szabaly értelmében
az R1 router az AS300-t0l érkez0 hirdetéseket

preferalja

AS200

@ AS300

-"-"r 10.0.1.2/24

10.0.1.1/24

10.0.2.1/24 lf w

e

- 10.0.2.2/24

loopback: 10.0.0.1/32



Prefer customer: BGP konfiguracio

« Alapéertelmezett LOCAL PREF beallitas: 100

* Elég az elofizetok hirdetésein a LOCAL_PREF
értéket 200-ra allitani egy import sz(ron:

route-map rm-cust-in permit 10

set community 1:100

set local-preference 200

AS200

AS300

-"-"r 10.0.1.2/24

10.0.1.1/24

10.0.2.1/24 l-v w

e

* 10.0.2.2/24

loopback: 10.0.0.1/32



Prefer customer: BGP konfiguracio

e Csatlakoztassuk a szuro6t az elofizetd AS-hez

neighbor 10.0.2.2 route-map rm-cust-in 1n

« Az utolso in klauza jelol ki a szuro0 iranyat

e Mas teendOnk nincs, a BGP automatikusan a
magas lokalis preferenciaju utat valasztja

AS200

AS300

-"-"r 10.0.1.2/24

10.0.1.1/24

10.0.2.1/24 l-v w

e

- 10.0.2.2/24

loopback: 10.0.0.1/32



Prefer customer: pelda

11! BGP router konfiguracidja

11! Comunity-k:
1 1:100: eldéfizetd
1 1:200: peer

1 1:300: szolgaltatéd
router bgp 100

bgp router-id 10.0.0.1
network 10.1.0.0/24
neighbor 10.0.1.2 remote-as
neighbor 10.0.1.2 route-map
neighbor 10.0.1.2 route-map
neighbor 10.0.2.2 remote-as
neighbor 10.0.2.2 route-map

NN R R R

300
rm-prov-set-cm in
rm-no-export out
200

rm-cust-in 1in

111 folytatas a kovetkezdé oldalon




Prefer customer: pelda

route-map rm-prov-set-cm permit 10
set community 1:300

route-map rm-peer-set-cm permit 10
set community 1:200

route-map rm-cust-in permit 10
set community 1:100

set local-preference 200

ip community-list standard cm-no-export permit 1:200
ip community-list standard cm-no-export permit 1:300

route-map rm-no-export deny 10
match community cm-no-export

route-map rm-no-export permit 20




Legrovidebb AS ut: BGP konfig

* A fenti konfiguracidval beallitott BGP router

- csak valley-free utat k6z6l a szomszedokkal

- megvalositja a prefer customer szabalyt

- érdekes mod, bar nem konfiguraltuk ktlén, a
legrovidebb AS utvonal szabalyt is

« Ha tobb elbfizetdl Ut van: ezeken azonos a
lokalis preferencia, ilyenkor pedig az AS-ut

hossza dont a BGP-ben
* De a peer és provider uta
- ezt kulon konfiguralnun

K kdzt nem valogat!

K Illene



BGP: valley-free+prefer-customer

zolgaltato Import szlr6
AS ¥|Comm:=1:300

" BGP

Export szlré | : ]
—»-|Comm#1:300 && EZ> ZO'gg'tato
Comm#1:200 |:

Peer : Import sz(ir6
Comm:=1:200

Comm#1:200

) Export szir6 : Peer
Utvalasztas pComm#1:300 &&|::> AS

El6fizetd “\— Import sz(iré \

AS V| LOCAL PREF=200
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ey
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Prefix hijacking: Youtube incidens

* Egy cimtartomanyt egyszerre tobben hirdetnek
 Nem dontheto el egyértelmien, melyik a valodi
 ATamadohoz rovidebb az AS-ut: prefix hijack

Aldozat AS

Szolgal/

/ ]
[ |
I /
q -
|

Szolgaltato /\ledetes: 208.65.152.0/22




Prefix hijacking

« Az alabbi példaban AS100 és AS300 az AS200
szolgaltato el6fizetdje, és AS100 ,legitim
modon” hirdetia 10.1.0.0/24 prefixet

« Mivan, ha AS300 Is (rosszindulatuan vagy
tevedesbol) meghirdeti ugyanezt a prefixet?

AS200
" 10.0.1.2/24
10.0.3.1/24 10.0.1.1/24 AS100
. R1
@ 10.0.3.2/24 10.0.2.1/24( \g= =4 ,
’ ‘
AS300 = 59710.0.2.2/24

loopback: 10.1.0.0/24 loopback: 10.0.0.1/32
10.0.0.3/32



Prefix hijacking

! AS100
router bgp 100
bgp router-id 10.0.0.1
network 10.1.0.0/24
neighbor 10.0.1.2 remote-as 200
neighbor 10.0.2.2 remote-as 300

! AS300
router bgp 300
bgp router-id 10.0.0.3
network 10.1.0.0/24
neighbor 10.0.3.1 remote-as 200
neighbor 10.0.2.1 remote-as 100




Prefix hijacking

« AS200 BGP routerének nincs modja eldonteni,
hogy melyik AS-t0l kapott hirdetés legalis

- szerencseés esetben a legitim hirdetest
preferalja és helyes routing 2s100-ba

- rossz esetben viszont az illegalis hirdetést
valasztja aktiv utkent és helyezi a FIBbe

-a10.1.0.0/24 prefix teljes forgalmat
AS300 (atamado) felé iranyitja

e Masféle moédon is eldidézhetd

- pl. a Tamado specifikusabb

orefix hijacking
orefixet hirdethet




Man-in-the-middle tamadas

« Ha atdmado ,lenyeli” 10.1.0.0/24 prefix
forgalmat: a prefix elérhetetlen az internerol

- gyakran hibas konfiguracio az ok (peldaul a
Youtube-incidens esetében)

 Ha azonban a tamadas rosszindulatu: a prefix
teljes forgalmat lehallgathatja anélkll, hogy az
,2aldozat” (a prefix tulajdonosa) ezt észlelné

e SOt, akar karos forgalmat is ,beilleszthet” (pl.
virussal fertozheti a ,lehallgatott” emaileket)

e Raadasul az aldozat ezt észre sem veszl!



Man-in-the-middle tamadas

« AMITM tdmadas megvalositasa a példaban

 AS300 egy statikus route-ot helyez a FIBbe:
ip route add 10.1.0.0/24 via 10.0.2.1

» Az athalado forgalmat kedvére modosithatja

AS200
@ " 10.0.1.2/24
10.0.3.1/24 10.0.1.1/24 AS100

e

@ AS300 ‘-7 ~

loopback: 10.1.0.0/24

e
(Asto0) 10032124 10.0.2.124 G55 w
C ., v

loopback: 10.0.0.1/32




A MITM tamadas megelozese

1. Folyamatos monitorozas: mindenkeppen ajanlott!

o tavoli eléerhet6seg ellendrzeése looking glass
szerverekroOl/route szerverekrol (ping/traceroute)

» az AS prefixeire vonatkozo BGP hirdetések
terjedéseének ellendrzése a RouteViews szerverein

2. SecureBGP: BGP hirdetések kriptografikusan
alairva

 ellendrizhetdo AS-szam—IP-prefix dsszerendelés

« az AS utvonalak egyes allomasai is kriptografikusan
ellendrizhetok

* egyelOre nem terjedt el



A MITM tamadas megelozese

3. Jogos tulajdonos specifikusabb IP prefixeket hirdet

na peldaula 10.1.0.0/24 prefixet eltéritik, érdemes
nlusz meghirdetnia 10.1.0.0/25€és10.1.0.128/25

orefixeket

* t0bb biten illeszkedik, ,feltlirja” a tamado bejegyzeéseit a

FIBben

* de a /25 hirdetéseket gyakran szlrik a BGP routerek!

4. A jogosulatlan hirdetések sziirése

* AS publikalja a legalis prefixeit egy ,megbizhato”

adatbazisban: Internet Routing Registry (IRR)

« szomszedos AS ez alapjan BGP szUroOket konfigural



Prefix szurés: BGP

« Tegyuk fel, hogy 25100 legalisan hirdeti a
10.1.0.0/24 prefixet, AS300 pedig a
10.2.0.0/24 prefixet

« AS200 csak ezeket a prefixeket kivanja
elfogadni az egyes AS-ekbOl

AS200 §
@ ’ ].)10.0.1.2/24
AS100

10.0.3.1/24 10.0.1.1/24
(As100) 100.32/24 10.0.2.1/24 .*.v w
J‘
@ AS300 / 10.0.2.2/24
loopback: 10.0.0.1/32

loopback: 10.2.0.0/24



Prefix szurés: BGP

« R2 (AS200 hatarroutere) definialja az 251 00-tol
elfogadott prefixek listajat

ip prefix-list AS100 seq 5 permit 10.1.0.0/24
ip prefix-list AS100 seq 10 deny 0.0.0.0/0 le 32

e seq szerinti sorrendben, megengedett prefixek
(permit) es visszautasitott prefixek (deny)

e A 1e 327 kell, kulénben csak a default
gateway-t tiltjuk

 Ezzel a konfiggal még azt is kérjuk, hogy a
prefix hossza 32-nél rovidebb legyen



Prefix szurés: BGP

« Majd a prefix listat hozzarendeli az 25100-hoz

neighbor 10.0.1.1 remote-as 100
neighbor 10.0.1.1 prefix-1list AS100 1in

« Aprefix-1ist gyakorlatilag egy specialis
route-map, ami prefixek listajara szur

R2
AS200 ..
@ ’ 10.0.1.2/24
AS100

10.0.3.1/24 10.0.1.1/24
@ 10.0.3.2/24 10.0.2.124 G2 w
’ ‘
- 10.0.2.2/24

(As300 > AS300 |
loopback: 10.2.0.0/24 loopback: 10.0.0.1/32



Prefix szurés: BGP

« R2 hasonloan jar el AS300 eseteben is

ip prefix-list AS300 seq 5 permit 10.2.0.0/24
ip prefix-list AS300 seq 10 deny 0.0.0.0/0 le 32

neighbor 10.0.3.2 remote-as 300
neighbor 10.0.3.2 prefix-list AS300 1in

AS200 §
@ ’ ].)10.0.1.2/24
AS100

10.0.3.1/24 10.0.1.1/24
@ 10.0.3.2/24 10.0.2.124 G2 w
’ ‘
. 10.0.2.2/24

(As300 > AS300 |
loopback: 10.2.0.0/24 loopback: 10.0.0.1/32



Prefix szurés: BGP

router bgp 200

bgp router-id 10.0.0.2

neighbor 10.0.1.1 remote-as 100
neighbor 10.0.1.1 prefix-list AS100 in

neighbor 10.0.3.2 remote-as 300
neighbor 10.0.3.2 prefix-list AS300 in

111 AS100 prefixeinek szirdje
ip prefix-list AS100 seq 5 permit 10.1.0.0/24
ip prefix-list AS100 seq 10 deny 0.0.0.0/0 le 32

111 AS300 prefixeinek szidrdje
ip prefix-list AS300 seq 5 permit 10.2.0.0/24
ip prefix-list AS300 seq 10 deny 0.0.0.0/0 le 32




Prefix szlirés: Martians

* Martian prefix: specialis célra foglalt prefix

0.0.0.0/8:,This network” (RFC1122)
127.0.0.0/8: loopback cimtartomany (RFC1122)
192.0.2.0/24: TEST-NET peldahalozatokhoz

10.0.0.0/8,172.16.0.0/12,192.168.0.0/16:
privat cimtartomanyok intranetekhez (RFC1918)

169.254.0.0/16: auto-konfiguracio
224 .0.0.0/4: multicast
240.0.0.0/4: foglalt jovObeli felhasznalasra

 Nem jelenhet meg az inter-domain routingban!



Prefix szlirés: Bogon sziirok

* Az IANA rendszeresen publikalja az AS-ek
szamara kiosztott IP cimtartomanyok listajat

* Alistan nem szereplo prefixek: bogon

- specialis cimek, ki nem osztott cimek

77 Ved

» Erdemes BGP import sz(ir6kdn eldobni a bogon
cimekre vonatkozod hirdetéseket: bogon szlir6

- sok DDoS tamadas bogon forrascimrol

- bogon cimet tartalmazd csomagokat is szurni
érdemes a tzfalakon

« Sok szolgaltato elvarja a prefix-szUrést az

77" Ve d

elofizetoitol



AS utak szUreése

 Egy ISP gazdasagi/politikal érdekei megkivanjak
neéha, hogy bizonyos AS-eken keresztuli
utvonalakat elkertljon

- peldaul az USA kormanyzata nem kivanja az
érzekeny forgalmat Kinan keresztil route-olni

 ABGP segitségevel egy ISP precizen
bedllithatja az aktiv utvonalait

- a hirdetések szUrhetok a teljes AS-utvonal alapjan

- ez lehetové teszi, hogy bizonyos nem megbizhato
AS utvonalakat elkeruljink



AS utak szlrése: BGP konfig

e Példaul 10.10.10.10 BGP router fel6l minden
utvonal kiszlrése, amely tartalmazza As200-at

ip as-path access-list acl-deny-200 deny *.*200.*5S
router bgp 100
mneighbor 10.10.10.10 acl-deny-200 drop in
e AZ ip as-path konstrukcioval létrején a szlro
* Egyedi alfanumerikus névvel hivatkozunk ra

« A szokasos neighbor paranccsal illesztjik a
megfeleld szomszedra



AS utak szlrése: BGP konfig

Maga a szuro regularis kifejezést ad meg:

- az AS-utvonalat alkoté AS szamok alahtzassal ( )
elvalasztott listajara illesztheto

AS100-AS200 reszutvonal engedeélyezese

1p as-path access-list 1 permit 100 200

Barmi, ami érinti AS100-at VAGY AS200-at
1p as-path access-list 2 deny (100[200)

AS300 path-prepending eldobasa (lasd kesobb)
1p as-path access-1list 3 deny 300 300



Backup routing

 Multi-homed AS-ek esetében

gyakori felallas:

- preferalt elsddleges szolgaltato
- masodlagos szolgaltatd (backup)

- csak ha az els6dleges szolgaltatd  gssgieges
elérhetetlen szolgdltatd  backup

e Kimeno forgalomra trivialis: (As200)  Casaoh>

lokalis preferencia beallitasaval

* De a bejOvo forgalom iranyat
nagyon nehéz befolyasolni! (As100>



Backup routing

« Cél: a tobbi AS az elsodleges szolgaltaton
beérkezo utat preferalja a backup helyett

« Hogyan befolyasolja As100 azt, hogy egy Tavoli AS
milyen utvonalat valaszt hozza??

« Naiv oOtlet: alaphelyzetben As100 az elsb6dleges

szolgaltaton keresztul hirdeti a prefixeit, hiba esetéen
a backup-on kild hirdetest

- meg kell varni, mig az uj hirdetés elterjed az interneten

« Mindkét szolgaltaton kéne hirdetni és elérni, hogy
befelé az elsddleges utat preferaljak a tavoli AS-ek



Backup: AS-path prepending

e Trikkos BGP konfiguracio: ugy

teszlink, mintha a backup-on
keresztll hosszabb lenne az ut

« AS-path prepending: a clsgdleges

szolgaftato  backup

backup-on keresztul kuldott
hirdetésbe sokszor beleirjuk a
sajat AS szamunkat

- hosszabbnak tlnik a backup Ut

— ezért a Tavoli AS kevesbé
preferalja az aktiv ut
kivalasztasakor




Backup: AS path prepending

 Legyen most AS100 elofizetdje AS200
elsodleges szolgaltatbnak és 25300 backupnak

e AS300 backup felé As100 ,hazudik™ BGP-ben
export szurokkel oldjuk meg, természetesen

els6dleges
szolgaltato6 ~ backup

AS200

-"-’v 10.0.1.2/24
10.0.1.1/24 AS100

. RI
10.0.2.1/24( 1z =5 w
g &
@ AS300 97 10.0.2.2/24




Backup: AS path prepending

« Ehhez R1-en gyartunk egy route-map-et

route—-map rm-as-prepend permit 10
set as—-path prepend 100 100 100

V4

e Aset as-path prepend az AS-path elé
beszurja a kivant hosszu AS100 sorozatot

els6dleges
szolgaltato6 ~ backup

AS200
@ @ 1310012724

10.0.1.1/24 AS100

Rl
10.0.2.1/24( 1z =5 w
g &
@ AS300 97 10.0.2.2/24




Backup: AS path prepending

« Az U] route-map-et a neighbor paranccsal
illesztjik a megfeleldo szomszedhoz

neighbor 10.0.2.2 route-map rm-as-prepend out

« Mivel export szlrorol van szo, az irdny out

els6dleges
szolgaltato6 ~ backup

AS200
@ @ 1310012724

10.0.1.1/24 AS100

Rl
10.0.2.1/24( 1z =5 w
g &
@ AS300 97 10.0.2.2/24




Backup: AS path prepending

router bgp 100
bgp router-id 10.0.0.1
neighbor 10.0.1.2 remote-as 200

neighbor 10.0.2.2 remote-as 300
neighbor 10.0.2.2 route-map rm-as-prepend out

11! AS-path prepending szaréd
route-map rm-as-prepend permit 10
set as-path prepend 100 100 100

* Nyilvan a korabbi esetekre definialt BGP
szurokkel szabadon keverhetd

* A szUlrok sorrendjére vigyazni kell!




Backup: AS path prepending

« De AS300 tovabbra is a backup utat preferalja
(a prefer-customer szabaly miatt)

» Altalanossagban a backup szolgaltato és annak
Osszes elofizetoje a backup-on route-ol: az AS
path prepending nem mindig hatékony!

 Megoldas: jelezni kell a szolgaltatonak, hogy
az ut backup

- ,well-known” BGP community-k segitségevel,
jelentésukrol a szomszéd ASek megallapodnak

- a kimeno BGP hirdetesen beallitjuk a megfelelo
community-t




Hot potato routing

 Hot potato routing: a csomag a legrovidebb
uton tavozik az ASbol

* Alegkevesebb terhelest okozza lokalisan

hot potato
utvonal

Szolgaltatd AS LT A < internet >

New York
POP

-
L

cold potato
utvonal

rovid Gt

--------- hosszu Ut

El6fizetd




Hot potato routing

 Ami az elofizetonek hot potato, a szolgaltatonak
gyakran cold potato utvonal

» El0zetes megallapodas, ki vallalja a koltseget

hot potato
utvonal

Szolgaltato AS LT S < internet >

New York
POP

~
Ne L

cold potato
utvonal

rovid Gt

--------- hosszu Ut

Elofizeto




Hot potato routing

» Kimeno forgalom: iBGP és lokalis preferencia

* Bej6vO forgalom: Multi-Exit Discriminator (MED)
BGP attributum (alacsonyabb MED preferalt)

hot potato
utvonal

Szolgaltatd AS P o < internet >

MED=15
MED=56

~
Ne

rovid Gt

e cold potato
utvonal

--------- hosszu Ut

Elofizeto




Forgalommenedzsment

* A backup egyfajta ellentéte: a forgalmi terheles
egyenlo megosztasa egy multi-nomed AS
szolgaltatoi kozott

* A kimeno forgalmat a BGP és a lokalis
preferenciak segitsegével szinte tetsz0legesen
megoszthatja a szolgaltatok felé

* A bejbvo irany megint a nehezebb

* Ingress Traffic Engineering (TE): tavoli ASek
utvalasztasi dontéseinek befolyasolasa ugy,
hogy az egyes szolgaltatokon bejoévo forgalom
minél inkabb kiegyenlitddjon



Forgalommenedzsment

« Az elbfizetd AS célja, hogy az R1-R3 és az R2-
R4 linkek kdzt ,nagyjabol” egyenloen osztddjon
meg a bejovo forgalma

Szolgaltatd AS2

Szolgaltatd AS1 /ﬁ

— — internet >
Rl ’\?/ ..............

Elofizeto




Forgalommenedzsment

 Deaggregacio: az elofizeto ket egyenlo részre
darabolja a cimtartomanyat, egyiket R3-R1
linken, masikat R4-R2 linken hirdeti meg

Szolgaltatd AS1

S~

10.1.0.0/17

10.1.0.0/1

El6fizetd

10.1.128.0/17

Szolgaltatd AS2

=

internet >

10.1.0.0/16 =
10.1.0.0/17 u 10.1.128.0/17



Forgalommenedzsment

e A10.1.0.0/17€ésa10.1.128.0/17
alhalézatokban ugyanannyi IP cim van

 Ha ezek ugyanannyi bejovo forgalmat
,wvonzanak”, akkor egyenlo terhelesmegosztas:

- 10.1.0.0/17 forgalma R1-en Iép be
- 10.1.128.0/17 forgalma rR2-n 1ép be

 De a deaggregacio noveli minden BGP
router FIBjét (egy helyett két prefix)!
- a hirdetések 5-10%-a deaggregalt prefix
- Internet skalazhatatlansag egyik fontos oka



Az internet utvonalvalasztas stabilitasa



AS-szintu utvalasztas: stabilitas

A BGP-vel minden AS egymastdl fliggetlendl

AN 4

 De mi garantalja, hogy a fliggetlenul beallitott
policy-k végul egyértelmu és ,j0” AS-szintl
utvonalakhoz konvergaljanak?

« Avalasz: semmi, nincs ilyen garancia

 BGP oszcillacio: az egyes BGP routerek nem
tudnak megallapodni az utvonalakrol

- az ASek ellentmondo preferenciai miatt
- instabilitas: az utak folyamatosan frissilnek



BGP oszcillacio

* Az alabbi pelda-topoldgiaban
- a pontok az ASek és az élek tranzit linkek
- ceél AS a nullas azonositoju pont
- <" relacio az utvonal-preferencia iranyat jelzi
preferalt ut < kevesse preferalt ut < ...

3-2-0<3-0<... 2-1-0<2-0<...



BGP oszcillacio

 Kezdetben 1,2 és 3 a
kOzvetlen utat valasztja
O iranyaban

* Tegyuk fel, hogy 1 kuld
el0szOor hirdetéest az 1-0

aktiv utrol

« Amint 2 megkapja, atvalt
a preferalt 2-1-0 utra (2-
1-0 < 2-0)

e 2 értesitli a 2-1-0 aktiv
utrol 3-at




BGP oszcillacio

e Mivel 3 szamara 3-2-0 ut 1-3-0

nem elérhet6 (2 nem
hirdeti a 2-0 utat), ezeért
(0

marad a 3-0 utna _ _
e Ertesiti 1-et, amely a 1-3- 3 (2)

0 < 1-0 preferencia miatt

atvalt 1-3-0 uatra

o 2 elvesztia 2-1-0 utat (1
nem hirdeti 1-0 utat),
ezert a 2-0 utra valt

» Es igy tovabb...




BGP oszcillacio elkeriilése

* Oszclillacio alatt a BGP folyamatosan frissiti a
FIBet és jelentOs jelzési forgalmat general

» Szintén oszcillaciohoz vezethet a flapping
interfészek esete

- egy interfész masodpercenkent tébbszor
resetel (példaul HW hiba vagy SW bug miatt)

- minden fel - le - fel allapotvaltozasrol BGP
Uzenet megy az egesz internet felé

« BGP Route Flap Damping [RFC 2439]: ismételt
BGP Update lizenetek kesleltetese (30 sec)
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