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Intelligens kozlekedés biztonsaga

VANET biztonsag

Bels6 halézat (CAN) (Inter-vehicular, road-vehicle)
+ Kuls6 kapcsolédasok

! Privatszfera,
[/ 2 anonimitas
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Jarmu belso
haldzata
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Controller Area Network (CAN)

1983- Bosch fejlesztés

1986: Hivatalos megjelenés

1991: CAN 2.0 (A és B részek)

1993:1SO 11898-1 (adatkapcsolati reteq)
ISO 11898-2 (fizikai réteq) gyors
ISO 11898-2 (fizikai réteg) lassu, megbizhato

2012: CAN FD (flexibilis adatrata)

BMW 8xx: Az elsé

CAN busz (1988)

Az els6 “drive by wire”
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CAN architektura

= Tobbvezeérlds soros busz =|[x] - [%]
CAN Node

" PrioritéSOS rendszer Microcontroller E

= |ID szerinti prioritas o] |
entmre L 1s0 118981
. ’ - , AN i Medium Access Unit
] CRC hlbavedo kOdOk i' Jn?n:l:;'iwr EqIL:Ii;mlt:l;:EI;v;h)
Bus
= Auton beldli CAN buszok

= ECU (Electronic Control Uint) 6sszekdtések
= Nagy sebesség es kis sebesség
= ECU egyuttmikodeések

Adatkapcsolati szinten )
NINCS SEMMILYEN BIZTONSAG !

= Az alkalmazasnak kell megoldania a biztonsagot egy fels6bb rétegben
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CAN + LIN + Others
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CAN biztonsag

= Tamadasi vektorok = Tamadok

= Fizikai kéZ@ISég . Tuning ml'jhe|yek
= Szereld, parkolo, alkatrészek cseréje, ,
nem gyari komponensek beszerelése * Kutatok
= Az eszkoz allando elhelyezése / - Vice, ,dicsdség”
Mas komponensek atirasa P

- Vezetéknélkuli hal6zatok = Gyilkossag, terrorizmus

OBD, nem CAN, de hasonlit
= Kihivasok
= Broadcast hal6zat

DoS tamadasokkal sebezhetb

Forras azonositasanak hianya

Forras hitelesitésének hianya

Gyenge hozzaferés védelem
(marka specifikus)

Eltérések a szabvanytol
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CAN SecurityAccess

= Szolgaltatdas az ECU teszteléséhez/programozasahoz

= Kihivas/valasz alapu hitelesités (seed / key)

Hitelesités kérés

IDH: 07, IDL: 26, Len: 08, Data: 02|27 01

00 00%00 00 00

IDH: 07, IDL: 2E, Len: 08, Data: 05 67 01
IDH: 07, IDL: 26, Len: 08, Data: 05 27 02
IDH: : : : 02 67 02

Hitelesités rendben

Az algoritmus legtobbszor titkos

54 61 B6

DO B6 F1

00 00

00 00
00 00
00 00

= Nem tarolhato az eszk6z6n (mert kiolvashato), csak kérdés/valasz parok vannak

tarolva
= De a teszternél akar ismert lehet

= Tuning oldalak jopar algoritmust ismernek...
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CAN SecurityAccess 2.

= Brute force tamadas lehetséges nem csak elméletben (2-3-4 byte)
= 2 byte, 10 mp/proba esetén 1 hét kell a téréshez
= Egyszerre tobb eszkoz is torhet6

= |dBkorlatozas esetén az eszkozt Ujra lehet inditani

= A kommunikacio lehallgatasa egyszerlien megoldhato

= A CAN busz broadcast csatorna, nincs titkositas

= Session hijacking: A hozzaférés ellenérzés utan a kommunikacio
modosithato

= Kiadhato parancsok

= Pl.: DeviceControl, ECUReset, RequestDownload, RequestUpload,
InputOutputControl
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CAN SecurityAccess 3.

= A biztonsag érdekében altalaban a hozzaféres le van tiltva menetk6zben

= Ez nem mindig igaz azonban
- Ujrairas esetén leall a motor

= Sok esetben nem teljeslinek a protokoll elbirasai
= Ugyanaz a seed/key minden esetben (minden eszk6zdn)
= A kulcs ellen6rzésének hianya
= A kulcsok terliletének kiolvashatésaga

= EszkdzOk biztonsagos kezelése
= Az ECU blokkolhat veszélyes miveleteket
= Gyakran azonban ez nem teljesul (tesztelés alatt mégis lehet)
= S6t, néha hitelesiteni sem kell
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CAN szegmentalas

= Alegtobb esetben minimum 2 CAN busz talalhat6
= Nagy sebességl CAN busz: Kritikus eszk6zok (pl. fék, ABS, motor)
= Alacsony sebességll CAN busz: Kevésbé kritikus eszkozok (pl.: fatés, radio)

= A két halozat kdzott atjardk lehetnek (tipikusan vannak)

= A szabvany szerint a nagy sebességl busz megbizhatobb

= Az atjarot programozni csak a nagysebességi busz feldl lehet

= Van par eszk6z, amely mindkéet buszon szerepel (és nem atjard)

= P|. Telemetrikai eszk6z
Ezt tamadva az atjaro is feltlirhat6

a megbizhatdbb busz feldl !
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CAN tapasztalatok

= A vezérlés visszafejtése sok iddt igényelne, azonban a ,fuzzing” jelleg
tesztelesek meglepben sikeresek

= A hozzaférés védelem tobb esetben nem megfeleléen vagy egyaltalan
nem mukodik még kritikus ECU esetén is (akar ajtonyitas is)

= A buszok kozotti atjarok védelme sok kesetben nem megfelel6. Tobb
ECU esetéen a helyzet még bonyolultabb lehet

= Bar az egysegek Ujraprogramozasa nem egyszer(, a nyomok

eltintetése azonban az. Igy a feleldsség és a tettes megallapitasa szinte
lehetetlen
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CAN biztonsag megoldasok

= Diagnosztika és Ujrairas esetén fizikai védelem
= A kritikus miveletek csak az auto fizikai elérése esetén lehetségesek
= Kuls6 hozzaférés tlzfalazasa (megoldhat6?)
= Valos menet kdzben tilos a diagnosztika!

= Megbizhatdé mediator utangyartott alkatreszek esetén

= A mediator csak azokat az lizeneteket engedi at, amelyek valoban az adott
eszkozbdl szarmazhatnak

= Az atjaroknak is megbizhatéaknak kell lennitik

= Megel6zés helyett felismerés
= Anomaliak felderitése

= Lehetséges-e id6ben leallitani egy tamadast?

= Nem biztos, hogy megel6zhetd a tamadas, de a kOvetkezmények talan
elmaradhatnak
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CAN tamadasok felismerése

= Tamadas felismerés
= A CAN broadcast halézat, igy a megfigyel6 mindent lat
= A CAN Uzenetek nem tul valtozatosak, tartalmuk elérejelezhetd

= A tamadasok nagy eltérést mutatnak, igy konnyebben azonosithatoak
= Gyorsabban kuldott Gzenetek, hogy elnyomjak a valds Uzeneteket

= Lehetséges Iépések tamadas felismerése esetén
A vezets figyelmeztetése

A CAN halozat leallitasa

A jarmi biztonsagos megallitasa

Bizonyos uzenetek figyelmen kiviul hagyasa

= A megfigyel6 elhelyezése
= Kulén modul (IPS ECU) a CAN buszon
= A meglévl szoftverek kiegészitése
= OBD Il porton csatlakozas
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CAN biztonsag megoldasok 2.

= Kriptogréafia hasznalata az tizenetek vedelmeére

= Titkositas az alkalmazas rétegben
= Sajnos sokszor nem fér 0ssze a valos idejl elvarasokkal
= A kulcsmenedzsment szintén kritikus
= Az eszk0zOk visszafejthetbek maradhatnak

= Sok esetben a titkolozast gondoljak megoldasnak
= NEM mukodik !
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Telematikara épulo szolgaltatasok

GM OnStar
= Assistance szolgaltatasok (Biztonsag — safety)
- Allapotfelmérés

= RelayRide (autd megosztas)

Ford Sync

Chrysler Uconnect

BMW Connected Drive

Lexus Enform
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Onjaré autok

= Savtartas
= Parkolas

= Vezetés
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Ajanlo

= http://opengarages.org/handbook/

Intro
Understanding Attack Surfaces

Infotainment Systems ! 1
Vehicle Communication Systems 2074 ‘
Engine Control Unit | ' ’
CAN Bus Reversing Methodology

Breaking the Vehicle ‘ v—-
CAN Bus Tools N ‘ e
Weaponizing CAN Findings © i @

Attacking TPMS ) jﬂ
Ethernet Attacks _‘
Attacking Keyfobs and Immobilizers ‘ >

FLASHBACK - Hotwiring

Attacking ECUs and other Embedded
Systems

What does your hacker garage need? y,,
3.:r

[VRL] OpenGarages  — % ThelaLabs Publication

"I L
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Jarmuvek kozotti
halozat
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Vehicular Ad Hoc Network - VANET

= Jarm( — Jarma{ és Jarm{ — infrastruktdra kommunikacio

= VV2V: Vehicle to Vehicle, V2R: Vehicle to Roadside, IVC: Inter-Vehicle
Communications, OBU: On-Board Unit, RSU: Road-Side Unit

= Szabvanyok
= Hasonlé megoldasok az IEEE 802.11p —re épllve

= Europa: ETSI ITS G5 és USA: IEEE 1609 WAVE (Wireless Access in
Vehicular Environments)

= 5.9 GHz, 5/7 csatorna

- Japén: ARIB STD-T109
= 700 MHz, 1 csatorna

= Legnagyobb kihivasok
= Biztonsag

= Maganszféra vedelme
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Vehicular Ad Hoc Network - VANET

= Szolgaltatasok
= Biztonsag (safety)

= Kényelem

= Kereskedelmi,
szOrakozas,
telemetria

HH .,

WIMAX/3G
Base Station

inter-vehicle
communication

vehicle-to-roadside
communication

inter-roadside
communication

Forras: Jung-Chun Kao's
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VANET szolgaltatas példak

= Biztonsag
= Veészfékezes (pl.: EEBL: Emergency Electronic Brake Light)
= Segitségnyujtas (pl.: PCN: Post Crash Notification)
= Utviszonyok (pl.: RFN: Road Feature Notificaton)

= Vezetés biztonsaga (pl.: LCA Lane Change Assistance, CCW: Cooperative
Collision Warning)

= Kényelem
= Torlodasjelzés
= Dinamikus uttervezeés

= Parkolohely kereseés

= Kereskedelem, szérakozas, telemetria
= Tavdiagnosztika

= Hirdetések
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VANET és MANET

= A MANET hal6zatok mar régota kutatasok targyai
= Sok a hasonlésag a két halozat kdzott (megoldasok atvehetbek)

= Kllonbségek:
= A VANET jobban strukturalt halézat
= Az egyes nodeok dinamikusabbak, gyorsabban és t6bbet mozognak
= Az tarold és szamitasi kapacitasok VANET esetében nem sziikosek
= Joval tobb node VANET esetén
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VANET tadmadasok

DoS tamadasok

= A csatorna elarasztasa/zavarasa (jamming)

= Hatasara az uzenetek nem jutnak el a jarmlvekhez

Uzenetek eldobéasa

= Szelektiv tovabbitas, az Uzenetek késdbb felhasznalhatoak

Hamis Uzenet gyartas

Uzenetek médositasa

Uzenetek visszajatszasa

TObbszorozes (Sybil tamadas)
= Ajarm( azt tetteti, hogy sok masik jarma is ugyanolyan allapotban van

= Hataséara a kozolt (altalaban hamis) informéacio nagyobb prioritast kap
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VANET tamadok

Onz6 vezetdk
= Sajat érdekikben hamis informaciok terjesztéese

= Pl.: dugo6 szimulalasa, hogy az utszakaszon cstkkenjen a forgalom

Felel6sségre vonas el6l menekuldk

= Informacio blokkolasa, hogy bizonyos tettek ne dertiljenek ki

Rosszindulatu tamadasok
= Terrorizmus

= PIl.. Baleset okozasa, majd az informacio blokkolasa

LViccelbk”, dicsekvOk
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VANET kihivasok

= Titkositas
= Az Uzenetek csak meghatarozott eszk6zok szamara értelmezhetbek

= Integritas vedelem

= Az Uzenetek nem megvaltoztathatoak
= Hitelesités
= Az Uzenet forrasanak hitelesitése

= RSA nem hasznalhatd, mert lassu. Hitelesités mas modszerekkel
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VANET kihivasok 2.

= Rendelkezésreallas

= Az Uzeneteknek kritikus idon belul el kell jutniuk mas jarmivekhez

= Letagadhatatlansag
= Tamadas esetén az elkovetbket azonositani lehet a tamadas naplozasaval

= Alehetséges tamadok elriasztasa

= Maganszféra vedelme (privacy)

Kéretlen megfigyel6k tavoltartasa

Anonimitas biztositasa (hitelesités mellett!)

Elektronikus rendszamtabla

Untraceability: A jarm0 kialonboz6 miveletei nem kdthetok 6ssze

Unlinkability: A jarmi{ és tulajdonosa nem kothet6 0ssze
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VANET megoldasok

LétezO MANET megoldasok alkalmazasa is lehetséges

ARAN (Authenticated Routing for Ad hoc network)
= Biztonsagos Ad-Hoc forgalomiranyitas PKI segitségével

= Visszajatszas, megszemélyesités elleni védelem + letagadhatatlan

SEAD (Secure and Efficient Ad hoc Distance Vector)
= Biztonsagos forgalomiranyitas egyiranyu hash figgvények segitségével

= DoS elleni védelem

SMT (Secure Message Transmission)

= Biztonsagos lzenettovabbitas end-to-end alapokon MAC alapu hitelesités segitségével

NDM (Non-Disclosure Method)

= Anonimitas tgynokok segitségevel. A forgalom mixelése és aszimmetrikus titkositasa

ARIADNE

= Forgalomiranyitas biztonsaga MAC, TESLA, szimmetrikus titkositasa épulve
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VANET megoldasok 2.

= Bizalom menedzsment (Trust management)
= Tanusitvany alapu bizalom

= Reputacio alapu bizalom

Jarm( vagy az adat alapjan

Bizalom

Infrastruktira
alapu

Onszervezd

Kdzpontositott
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VANET megoldasok 3. — IEEE 1609.2

= VPKI megoldasok (Vehicular Public Key Infrastructure)

A forras digitalisan alairja az tizenetet, majd csatolja tanusitvanyat

V —r: M, Sigpy [M|T], CertV
|dObélyeqg is

Az RSA helyett mas is hasznalhato ECC (Elliptikus gorbén alapulo kriptografia)
vagy NTRU (N-th degree truncated polynomial ring)

Csoport kulcsok és ellenbrzés
= Kijelolt csoportvezetd, aki nyilvantartja a csoportot és alair. Anonim
= Egyel6re kérdéses a hatékonysaga, illetve a csoportvezetd valasztas

CA (Tanusitvany kiallitdo kozpont) is kérdéses
= Jelenleg tébb CA, nincsen globalis vilagra szolo CA
= Atanusitvany visszavonasanak ellenérzése nehezen megoldhat6

= A hitelesités mellett titkositani (AES vagy aszimmetrikus) is lehet

= A maganszféra védelme nem biztositott!
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VANET megoldasok 4.

= VANET komponensek

Legal Service
Authority provider

Manufacturer TTPs

TTP services data
(certification,
timestamping, etc.)

Service data
(DVB, LBS, etc.)

Infrastructure environment

Ad-hoc environment RSU

V21 / 12V data
V2V data

Forras: Sumegha Sakhreliya, Neha Pandya
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Jelenlegi kutatasok

= ABE (Attribute Based Encryption)
= CP-ABE: Cyphertext-Policy Based Encryption (policy a titkos adatban)
= KP-ABE: Key-Policy Based Encryption (policy a kulcsba kodolva)

= Megoldhaté a hozzaférés vezeérlés a titkositas pillanataban

= Pl.: titkositott adat, de a tlzoltd, rendér (attributumok) hozzaférnek

= Kdzponti kulcsmenedzsment
= Lehet tobb kdzponti kulcsmenedzser is

= Hierarchikus felépités is lehetséges
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