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Halozatok gyors helyzetkeép

» Switch-ek kilénb6z6 gyartoktol + interfészek, linkek
» KUlénb6z6 config fellletek/support
» Ki kell talalni a halézat hogy mukodjon

» A switch-eket router-eket a hozzajuk valo config feltuleten
be kel allitani egyesével

» Ha mindent j0l csinaltuk, akkor mikodik a hal6zat

» De kell egy szakeérto csapat, aki a felmerulo hibakat
folyamatosan figyeli és javitja.

» Kinek jo ez?
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Mai téma
» A halézat mint platform (SDN)
» A haldzati eszk6zOket egységben kezelve egy (szoftver)
platformot kapunk, amire alkalmazasok fejleszthetok
» GyOkeres valtas a hagyomanyos gondolkodashoz képest

Miért kell ezt tanulni?
“*SDN is still young. But understanding OpenFlow controllers and

virtualization, and having these skills on your CV, will be crucial to

stay relevant.”
--- Joachim Bauernberger
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Miért most?

» Voltak mar probalkozasok

» Most mi valtozott?

» Google, datacenters “Networks are in my way.”
» Evollcids dolgok (vizvezeték)

» Ehhez egy stabil halozat kell, most jutottunk el oda, hogy
kifejlodtek a stabil haldzatok vilagméretl szabvanyai

» Stabilitas, hibatirés mar nem akkora kihivas — extra
szolgaltatasok (v0. autdipar)
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Hagyomanyos halézatok

Osszefoglalas
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Hagyomanyos halézatok

Sikok (miért?)

Milyen idoskalan dolgozik és milyen szintliek a feladatai
Pl. Szoftverfejlesztd céq:

Menedzsment (milyen iranyba menjen a cég)

Projekt (adott projekt feladatainak 6sszehangolasa)

Programozas: j0l korulhatarolt lokalis problémak
megoldasa gyorsan

Pl. t6rvényhozas sikjai

v Vv

vV Vv vV v

v
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Hagyomanyos halozatok sikjai

» Adatsik: Az adatsik gyakorlatilag a hal6zati (kapcsol0)
eszkOzOket tartalmazza, amelyek feladata nem mas,
mint a csomagok hatékony és extrém gyors tovabbitasa.

» Vezérlosik: A vezérld sik kildnbdzd protokolljai oldjak
meg, hogy a kapcsoloeszkdzdkben levd kapcsolasi

ne
0?2 S
logika (tablazatok) megfeleléen mikddjon age,ne"
al o

» Menedzsment sik: A menedzsment sikban lehet M |
megadni és nyomon kdvetni a kivant halozati | R -
funkcionalitast. i N T

» Tehat a menedzsment sik definialja, a vezérlé sik
kikényszeriti, az adatsik pedig végrehaijtja a kivant |a”eé%\$/$
mikodést. pot?
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Sikok példa OSPF-el

» Menedzsment sik: legyen OSPF

» Vezérldsikban az OSPF egyedek monitorozzak
a topologiat, kiszamoljak a legrovidebb utakat
és beallitjak az utvalasztasi tablakat

» Az adatsik meg a tablazatok alapjan
villamgyorsan pakolja a csomagokat.

File Edit View Terminal Help

Topolégia
adatbazis,
route

Ré4#show ip route ospf

0 IA

0 IA
0 IA
0 IA
0 IA
0 IA
R

172.16.133.0 [110/66] via 10.1.124.2, 00:09:59, FastEthernetl/0
[116/66] via 10.1.124.1, 00:09:59, FastEthernetl/0

172.16.101.0 [116/2] via 10.1.124.1, 00:09:59, FastEthernetl/0

172.16.102.0 [116/2] via 10.1.124.2, 00:09:59, FastEthernetl/0

172.16.103.0 [110/66] via 10.1.124.2, 00:09:59, FastEthernetl/0
[116/66] via 10.1.124.1, 00:09:59, FastEthernetl/0

10.0.0.0/24 is subnetted, 3 subnets
10.1.13.0 [116/65] via 10.1.124.1, 00:09:59, FastEthernetl/0
10.1.23.0 [116/65] via 10.1.124.2, 00:09:59, FastEthernetl/0

Topolégia
adatbazis,
route
szamitas

(@
(@
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szamitas -
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b= =g

172.16.0.0/24 is subnetted, 6 subnets -

Topolégia
adatbazis,
route
szamitas



Hagyomanyos halozatok mukodeési logikaja

» Sikok megvaldsitasa, vezérlo - és adatsik egy
eszkdzben (olyan mintha nem lenne projektvezetd,
vagy mindenki az lenne)

» Elosztott protokollok

» Draga (CAPEX, OPEX)
» Lassu innovacio
» Extra funkciok middlebox-okban e = —— o —=
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Middlebox-ok

WAN accelerator

IDS

transcoder session border
controller

Why middleboxes?

A . load balancer Data from a large enterprise Survey across 57 network operators
DDoS protection

Type of appliance Number =100k hosts = 1k-10K hosts m—
= = Firewalls 166 10k-100k hosts === <1k hosts ===
o Intrusion detection 127 10000 7
firewall Media gateways 110 b1
g DPI Load balancers 67 % 1000 1
QoE monitor Proxies 66 =
VPN gateways 45 % 400 ]
WAN Optimizers 44 g
Voice gateways 11 . 10 é 1
Total Middleboxes 636 " s
Totol routers ~900 All Middleboxes L3 Routers L2 Switches

Critical for security, performance, compliance
But painful to manage
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Az SDN alapkodvei
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Mi nem az SDN?

» Nem egy Uj halbzati mukodeési elv
» Nem egy Uj algoritmus
» Nem egy uj protokoll

» Az SDN nem valtoztatja meg a haldzatok alapveto
lehetOségeit és korlatait
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Mi akkor az SDN?

» Egy Ujfajta szemléletmod és technoldgia, amivel a
haldzat funkcionalitasat megadjuk, nyomon kovetjuk
és teljesitményét ellenodrizzuk.

13 Halozatok épitése és zemeltetése, A haldézat mint platform (SDN) - Gulyas Andras, BME-TMIT



Az SDN alapkovei I.

» Avezérlo és adatsikok szétvalasztasa. A
vezerlési funkcidkat kivesszuk a
kapcsoldeszkdzOkbdl, amik ezek utan
egyszeru csomagtovabbité elemekké valnak
mindenféle intelligencia nélkdl.

Traditional networking Software-Defined Networking

Switch Programmable ( ‘
switch H
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Az SDN alapkévei II.

» A kapcsolasi dontéseket nem csomag, hanem
folyamszinten hozzuk meg.

Data 0111 [RIREEH 23 2005

Flow
i oesTiP [[ENSlall DESTPort  SRCPort

Flow 1 = Telnet Traffic Sourced from 10.1.1.5 Destined to 10.1.1.1 with
Destination Port 23 and Source Port 2005

Data WRREN 10.1.15 25 2021 [ I

Flow
i oesTiP [JERSLGl DESTPort SRCPort

Flow 2 = SMTP Traffic Sourced from 10.1.1.5 Destined to 10.1.1.1 with
Destination Port 25 and Source Port 2021
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Az SDN alapkovei III.

» Avezérlési logikat (ami hagyomanyos IP halézatokban a
kapcsoldkban van) egy kulso entitasba, a kontrollerbe mas nevén

a hal6zati operacios rendszerbe (Network Operating System
(NOS)) kdltoztetjuk. |

» Kontrollhalozat

lgénytelen, egyszeri (pl. broadcast) haldézat
akar alacsony atviteli sebességgel
de magas rendelkezésreallasal
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Az SDN alapkévei IV.

» A hal6zat programozhaté a NOS felett futd alkalmazasok
segitségével. Az alkalmazasok kommunikalhatnak a
kapcsolbéeszkdzokkel és dlnam|kusan valtoztathatjak azok
viselkedéset.

» Alkalmazasok pl.: routing, tazfal
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Analogia a szoftver platformokkal

Szoftver

[ Alkalmazasok J

Nyilt interfész

u

Nyilt interfész

Mikroprocesszor

Halozatok

Specialis
alkalmazasok

Specialis
control

Specialis
hardver

[ Alkalmazasok J

Nyilt interfész

-

Nyilt interfész

Specialis

kapcsold chipek

crrEs————
Nyilt interfészek iz:t:r;/::zeetlz o Morosoft | Ger—=-
iz Ieriidls Lassu innovacio Vorrzor !
Oridsi ipar verizen - YaHoO!
A J . /
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Az SDN sikjai
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Az SDN sikjai

Network Applications

NAC Routing Intrusion Load Menedzsment sik
. . Detection
Learning Algorithms Balancer
System
SDN controller ] | Vezérldsik

Adatsik

Software-Defined Networking
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SDN vs hagyomanyos

(=2}
c
S
[ - =
o
2
[
z rd
= Menedzsment sik
S
v
[
[
>
c
3
Vezérlosik
Network Applications
. Intrusion
MA.C Rou_t| ng Detection fead -
Learning Algorithms Balancer
System

-/

SDN controller

' — Adatsik

Software-Defined Networking
R
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Legrovidebb utvalasztas OSPF példa

Hagyomanyos SDN & o
=

- Topoldgia
\ ‘ adatbazis,

v route
N?  SZAMitas Topolégia
.. ‘ adatbazis,
~ route
b — _]_v szamitas
d
g
— el
Link allapot
lizenetek \
#
e
-#
- Topolégia
Nam?’,  adatbazis, Topolégia
v route adatbazis,
v szamitas

route
szamitas
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Az adat és vezérldsik szétvalasztasabol adodo elonydk

» Sokkal kbnnyebb a hal6zatot () funkcidkkal bdviteni, hiszen egy SDN
alkalmazas egyszerre hasznalhatja, a kontroller altal nyujtott informaciokat
és a magas szintl programozasi nyelveket.

» Minden alkalmazas hasznalhatja a halézatrdl rendelkezésre allo
informaciokat ezért sokkal hatékonyabb szolgaltatasok készithetbk és a
vezérlosik szoftvermoduljai tdbb modulnal is Ujrahasznosithatok.

» Az alkalmazasok nagyon konnyen ujrakonfiguralhatjak a hal6ézat barmely
részében levo kapcsoldkat, ezért nincs sziikség elbére elddnteni, hogy hova
helyezzlk az egyes funkcidkat (pl. terheléseloszto, tlzfal)

» A szolgaltatasok integracidja sokkal egyszeribb. Pl. egyszerten
megadhatjuk, hogy a terheléseloszt6 alkalmazasnak nagyobb prioritasa
legyen a routing alkalmazasnal.
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Az SDN rétegei

Halbzatok épitése és lizemeltetése, A haldzat mint platform (SDN) - Gulyas Andras,, BME-TMIT 2019/11/18



Rétegek

» Miért_b_eszélijnk rétegekrol? AlelrEse: Erelerr
Specifikus-e ez? T
» Pl: a hallas rétegei
_ ] 9 . ] Reprezentacio: hangok
» Ha az interfészek letisztultak és T
valtozatlanok, akkor a fejlodés
(innovéacid) parhuzamosan mehet a Transzport: idegpalyak
rétegeken bell. T

Adatkapcsolat: ful

T

Fizikai réteg: levegd
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Az SDN reéetegei

A
Management plane Network Applications o Network Applications
()
Programming Languages =3 £l oee |23z E
Net App i NetApp c a q % 5 g § SE
r Language-based Virtualization | 5 ﬁ
....................................................................................................................... L1 T s A s
Control plane —
P [ Northbound Interface J ® .
o ot Network Operating
| l J3—g° [ Network Operating System J = System (NOS) and
== 4 ) o Network Hypervisors
’ [ Network Hypervisor J (%) R— - i
B Bl g
[ Southbound Interface J B
o
j f\% [ Network Infrastructure ] 3
|
(a) (b) (c)
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Infrastruktura

(a) (b} (c)

» A halbzat fizikai kapcsoloelemeinek és a kdztik levo
0sszekoOttetések halmaza

» Mit csinal egy SDN kapcsold: OpenFlow
/ SDN CONTROLLER \

| FLOW TABLE
RULE ACTION | STATS

Net App Net App / \ I
SDN DEVICE : Packet + counters
1
/ r—\\ - !
(%] "
5 5 FLOW TABLES 1.  Forward packet to port(s)
Netwot:k 5 5 TN :g ; Encapsulz;\<tet and forward to controller
Operating ‘E§< >‘Eg M O . rop packe -
System SEINTV]| S E HE Her 4.  Send to normal processing pipeline
§ §|| HHY
o o N N T ! .
/, ) Switch MAC MAC Eth VLAN IP IP TCP  TCP
k / K port src dst type ID src  dst | psrc  pdst
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Déeli interfész

» A kapcsoloelemek és a NOS koz6tti informacidatadas modja
» Lényege, hogy implementaciotol fuggetlendl specifikalja a kontroll és
adatsik kommunikaciojat
» OpenFlow esetében az OpenFlow protokoll
» Esemény alapu mikdodés
» Link, port események klildése a NOS-nak

» Flow statisztikak kildése (pl. hany csomag volt része egy adott
folyamnak)

» Packet-in és flow-mod: a kapcsolo jelzi, ha nem tudja mit kezdjen
egy csomaggal a NOS erre tablabejegyzést helyezhet el.
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Halozati hypervisor

» Virtualizacionak van-e értelme? S S By S S S
AlA H H 1= A A A wzm' :'K x m
» Halozati virtualizacio: AL P B PR B P
Virtual Network Vinual?otwork Virtual Network
S S

Physical Network Infrastructurs

» Lehet pl. eszkOz szint(: bizonyos kapcsoldkat és linkeket kilon NOS-hoz
rendeljuk hozza.

» Lehet pl. folyamtér (flow-space) szint(i, amikor adott folyamokat rendellk
kalén NOS-hoz, vagy alkalmazashoz

29 Halozatok épitése és zemeltetése, A haldézat mint platform (SDN) - Gulyas Andras, BME-TMIT



FlowVisor

Alice Bob Cathy Rule
Controller Controller Controller

OpenfFl

Policy Check: \ pERTEH I / Policy Check:
Is this rule Who controls
allowed? this packet?

I OpenFlow

Full Line Rate
. OpenFlow Exception
Forwarding Firmware

Data Path
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Management plane Network Applications | | Network Applications
a
i

Conirol

Bi

Halozati operacios rendszer NOS -2 =

Py

» Az agy: ide fut be minden informacio az infrastrukturabdl

» Magas szintu APl az infrastrukturaval (kapcsoloelemekkel)
vald kommunikaciora (hasonléan az OS-ekhez), izolacio,
biztonsag, konkurens hozzaférés

» Alapvet0 szolgaltatasok, topologia felderités, monitorozas

» Kapcsolbelemek konfiguracioja, menedzsmentje
(korabban kézzel, zart strukturaban), akar tébbféle déli
interfész tamogatasaval

» Erre éplilnek a haldzati alkalmazasok
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Halozati operacios rendszerek OpenFlow-hoz

sge .. ]

MNOX ONOs

Sem o

POX Elceteite

*-'E

BEACON fren&tic >
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Management plane Network Applications | | Network Applications

Eszaki interfész

» Magat a hal6zat absztrakcigjat valositja meg
» A déli interfésszel szemben ez egy szoftver rendszer

» Az alkalmazasok és a NOS koz6tti kommunikaciot adja
meg

» Még nincs gyakorlatban elfogadott verzio

» Legtdbb NOS-nak az API-ja jelenti az északi interface

» De vannak mar probalkozasok (frenetic REST API)

» Hasonl6 kéne legyen mint az OS-ek esetében a POSIX
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Programozasi nyelvek

» Assembly—OpenFlow Uzenetek

» Tisztan az OpenFlow Uzenetekkel is lehet haldzatot
vezérelni,

» nagyon bonyolult, hiszen csomo hardver kozeli aprosagra
kell figyelni, mint pl. konkurens folyamtabla-szerkesztés,

atfedo folyamtabla bejegyzések, dinamikus mikédésbol
adodo inkonzisztens allapotok stb.

» Raadasul ilyen alacsony szintl nyelven nehéz jol strukturalt
ujrafelhasznalhaté kodot irni.

» Magasabb szintl nyelvek: c/c++, java, python, ruby
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Magas szintd programozasi nyelvek nyelvek

» A6 céljuk ezeknek a nyelveknek az, hogy a fejlesztéknek ne kelljen annyit a halézat
megvalositasaval foglalkozniuk, ehelyett a konkrét megoldandoé feladatra (logikai
muakodés) tudjanak fokuszalni

» Elényeik:
» A halézat magas szintl absztrakcidja, melyen keresztil a hal6zat funkcionalitasa (pl.
legrévidebb utvalasztas) kbnnyen megadhato. A forditd mechanizmusok feladata

ezutan, hogy a magas szinten megadott leirast végul konkrét OpenFlow Uzenetekké
transzformaljak.

» Produktiv, problémakdzpontu kérnyezet kialakitasa, a fejlesztés és innovacio
gyorsitasa, hibalehetdségek minimalizalasa.

» Modularis, Ujrahasznosithat6 kod Iétrehozasa.

» Nyelv alapu halézati virtualizacid. Ez kb. azt jelenti, hogy a halézat elemeihez
virtualis objektumokat rendelhetiink (egy kapcsoléhoz akar tdbbet is), igy magan a
hal6zati alkalmazason belll halézatvirtualizaciét valdsithatunk meg.
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Magas vs. alacsony szint példa

Simple Repeater Web Traffic Monitor
def switch_join(switch): def switch_join(switch)): . .
# Repeat Port 1 to Port 2 # Web traffic from Internet # Static repeating between ports 1 and 2
p1 ={in_port:1} p = {inport:2,tp_src:80} def repeater(): _
a1 = [forward(2)] install(switch, p, DEFAULT, []) rules=[Rule(inport:1, [forward(2)]),
install(switch, p1, DEFAULT, a1) query_stats(switch, p) Rule(inport:2, [forward(1)])]
register(rules)
# Repeat Port 2 to Port 1 def query_stats(switch, p, bytes, ...) o _
p2 = {in_port:2} print bytes # Monitoring Web traffic
a2 = [forward(1)] sleep(30) def web_monitor(): X
install(switch, p2, DEFAULT, a2) query_stats(switch, p) q = (Select(bytes)
Where(inport:2 & tp_src:80) *
Every(30))
Composition: Repeater + Monitor q>> Print()
def switch_join(switch):
pat1 = {inport:1} # Composition of two separate modules
pat2 = {inport:2}
pat2web = {in_port:2, tp_src:80} def main():
install(switch, pat1, DEFAULT, None, [forward(2)]) repeater()

install(switch, pat2web, HIGH, None, [forward(1)])
install(switch, pat2, DEFAULT, None, [forward(1)])
query_stats(switch, pat2web)

web_monitor(

def query_stats(switch, xid, pattern, packets, bytes):
print bytes
sleep(30)
query_stats(switch, pattern)
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Management plane Network Applications
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Alkalmazasok

» Az SDN architektura (SDN stack) tetején tlnek az
alkalmazasok. Ezek

» adjak meg a haldzat funkcidjat, mikodeési logikajat.
» Alap (altalaban a NOS-al egydtt jar) topology, discovery,
monitoring

» Load balancing, firewall, routing, multipath, hibatdrés,

energiafogyasztas minimalizalas, QoS, mobilitas kezelés,
halbdzatoptimalizalas stb.

» Nézzuk meg hogyan t0ltunk alkalmazasokat egy OpenFlow
halbzatra
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NFV (Network Function Virtualization)

» Az NFV nem mas, mint a hardveres middlebox-ok virtualizalt
verzidja.

» NFV-be altalaban olyan funkcionalitast szoktak tenni, ami a
kapcsolokban nem valdsithaté meg (pl. részletes
csomagvizsgalat, forgalomanalizis, hal6zati kddolas,
behatolas detektalas stb.).

» A middlebox-ok virtualizacidja kényelmessé teszi
hasznalatukat, kbnnyen menedzselhetévé varazsolja 6ket, a

virtualizalt verziOkat konnyu athelyezni, frissiteni vagy éppen
Kivonni a forgalombal.
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