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Vizsga

» Teszt feladatok lesznek, ZH-hoz hasonloan

» Temakorok:
Linux alapok
halozati funkciok (nat, firewall, dhcp, dns)
szoftver szerszamok (ping, traceroute, netstat, tcpdump, ifconfig, route,
arp, ip, iptables)
bash, python
routing protokollok
SDN, OpenFlow
halozatbiztonsag
WiFi,WiFi biztonsag
Internet
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Egy-két problémas feladat
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Python

» A kovetkezo Python utasitasok kozul melyik ad vissza logikai
igaz, azaz True értéket!?

an. 42 in ["42", 42]
B. 42 is ("42", 42)
c. 42

D. "42"
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Python

» Mit takar az az allitas, hogy a Python nyelv dinamikusan
(és erosen) tipusos?

A.  valtozot tipusaval egyutt definialjuk, ami futas soran nem valtozhat meg
valtozot tipusaval egyutt definialjuk, ami futas soran megvaltozhat

C.  valtozot tipus nélkul definialunk, de értékadas utan tipusa nem valtozhat
meg

D.  valtozot tipus nelkul definialunk, ami futas kozben valtozhat
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Halozati funkciok

» Mi(ke)t eredmeényez a kovetkezo parancs! Melyik allitas(ok) helyes(ek)?
$ iptables -t nat -A PREROUTING -d 192.168.168.10 -p \
tcp --dport 2222 -j DNAT --to-destination 10.0.0.153:22

A. port forwarding beallitasa, kivilrdl hozzaférhetové valik a 10.0.0.153-as gép minden
szolgaltatasa

B. egy Uj cimforditasi szabaly hozzaadasa a nat tablahoz, melynek segitségével egy kulso
halozatrdl elérhetoveé tesszik egy belsd gép 22-es tcp portjat

C. egy Uj cimforditasi szabaly hozzaadasa a nat tablahoz,amia 192.168.168.10-es cél IP

cimet cseréli le, ha a csomag a 2222-es tcp portra érkezett

D. port forwarding beallitasa, egy kiilsé halozatrdl hozzaférhetove valik a 10.0.0.153-as gép
22-es tcp és udp portja
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Routing

» Melyik allitasok igazak, ha egy (pl. Quagga) routerben a kovetkezé eredményt kapjuk a
show ip route parancsra?

bbl# show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
I - ISIS, B - BGP, > - selected route, * - FIB route

o 10.0.0.0/24 [110/10] is directly connected, ethO, 00:38:17
C>* 10.0.0.0/24 is directly connected, ethO

O>* 10.0.1.0/24 [110/20] via 10.0.0.2, ethO, 00:37:27

O>* 10.0.2.0/24 [110/30] via 10.0.0.2, ethO, 00:37:23

(o) 10.0.3.0/24 [110/40] wvia 10.0.0.2, ethO, 00:37:19

C>* 10.0.3.0/24 is directly connected, ethl

C>* 127.0.0.0/8 is directly connected, lo

10.0.3.0/24 halozatot ethO és ethl interfészen keresztil is eléri, jelenleg a kozvetlen kapcsolatot hasznalja
10.0.3.0/24 halozatot 40-es koltségli OSPF Uton ér(het)i el
10.0.2.0/24 halézatot nem éri el kozvetlentl

o N ® »

10.0.1.0/24 halézatot a 10.0.1.1 gateway-en keresztil éri el
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ZH utani temak
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SDN
» Melyik NEM az SDN architektura egyik retege!?

infrastruktura
déli interfész

OpenFlow

O N = »

halozati operacios rendszer (NOYS)
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SDN
» Melyik NEM képzelheto el SDN alkalmazaskent!?

tuzfal
tobbutas TCP

terhelés eloszto

O N = »

legrovidebb utvalasztas
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SDN

» A halozati operacios rendszernek (NOS) NEM feladata:

a halozat funkcionalitasanak megadasa

az alatta levo halozati infrastruktura konfiguracioja és mikodeésének
monitorozasa

az infrastrukturabol begytjtott informaciot magasabb szintt API-n
keresztul elerhetove tenni a halozati alkalmazasok szamara

alapveto halozati szolgaltatasok biztositasa (pl. topologiafelderités)
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SDN

» Melyik befejezess(ek)el igaz a kovetkezo féelmondat? A
halozatok virtualizacioja?

A.  nem noveli a halozatok kihasznaltsagat, sot rontja, hiszen végll a csomagok
ugyis a fizikai topologian és eszkozokon kozlekednek

B.  szukségtelen eroforraspazarlas, sokkal egyszertbb rogton a fizikai topologian
iranyitani a csomagokat

C.  egyszeruen azt jelenti, hogy egyes kapcsolokhoz és osszekottetésekhez csak
adott ugyfelek férhetnek hozza

D.  novelheti a halozatok kihasznaltsagat, hiszen akar egyszerre tobb szolgaltato
hasznalhatja ugyanazt a fizikai infrastrukturat

12 Halézatok épitése és lizemeltetése, Vizsga konzultacié - Sonkoly Balazs, BME-TMIT 2017/12/13



SDN

» A lenti OpenFlow folyambejegyzés...
cookie=0x0, duration=30s, table=0, n packets=40, n bytes=60000,
idle timeout=15, hard timeout=35, idle age=5, priority=65535,
tcp, in port=l, vlan tci=0x0000, dl src=00:00:00:00:00:01,
dl dst=00:00:00:00:00:02, nw _src=10.0.0.1, nw dst=10.0.0.2,
nw_tos=0, tp src=1111, tp dst=2222 actions=output:2

A.  8s mulva még aktiv lesz, ha csak egyetlen illeszkedo csomag érkezik pont 4s

mulva
B.  |5s mulva még aktiv lesz, ha csak egyetlen illeszked6 csomag érkezik pont 8s
mulva

C.  atlagosan kevesebb mint 5 kbps forgalmat tovabbitott
D.  altal tovabbitott csomagok atlagos hossza kisebb mint 1000 byte.
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SDN

» Egy reaktiv logikaju kontrolleralkalmazas ...

A.  nem mukodik megfelel6en, ha a kapcsolok és a kontroller kozti kapcsolat
atmenetileg megszakad

B.  a proaktivnal parjanal nagyobb csomagkésleltetest eredmenyez

nem tudja a csomagok IP cimét figyelembe venni
D.  készitheté POX-ban.
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Internet

» Az alabbi allitasok kozul mi igaz az Internetre!?

o 7 o/

Az Internet topologiaja mérnoki tervezes és optimalizacio eredmeénye.

Az Internet spontan onszervezodeéssel jott letre a kulonbozo halozatok
lokalis dontései nyoman.

o 7 o 7

megadni.
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Internet

» Melyik allitas(ok) igaz(ak) az Internet alapegysegeire, az
Autonom rendszerekre (AS, Autonomous systems)?

Az AS egy adminisztrativ egységbe tartozé mérnokileg tervezett halozat.
A BME sajat halozata egy AS.
ATMIT sajat halozata egy AS.

Az AS-eknek sorszamuk van, melyet a IANA nevl szervezet regisztral.

o N ® >
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Internet

» Egy BGP router a show ip bgp utasitasra visszaadott
listajaban szerepel a kovetkezo AS_PATH: 2546 54367
23421 6537. Mely AS-ek kozotti osszekottetésekre
kovetkeztet ebbol?

(2546 23421), (54367 6537)

(2546 54367), (54367 23421), (23421 6537)
(23421 6537), (2546 54367), (2546 23421)
(2546 54367), (54367 23421), (2546 6537)

O N ® »
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Internet

» Melyek a hasonlosagok az Internet, a Facebook es a
Debian csomagfuggosegek halozataban!?

Mindegyik spontan onszervezodeéssel jott létre.
Mindegyik skalafuggetlen fokszameloszlasu.

Mindegyiknek az alapegységei (csomopontjai) elektonikus aramkorok.

O N ® »

Mindegyik kifejezetten siird halozat.

18 Halézatok épitése és lizemeltetése, Vizsga konzultacié - Sonkoly Balazs, BME-TMIT 2017/12/13



Halozatbiztonsag

» Miert lehet sikeres egy ARP tamadas?

A felhasznalok figyelmen kivul hagyjak az ARP tanusitvanyokra vonatkozo
figyelmezteto ablakokat

Hitelesnek elfogadott ARP uzenetet barki készithet, benne hamis
informaciokkal

Az ARP virus Linux és Windows gépeket is meg tud fertozni

Az ARP protokollt meg lehet kertulni, a korabbi nyiltan tamadhato BGP
protokoll hasznalataval
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Halozatbiztonsag
» Melyik NEM igaz a TCP SYN COOKIE vedelem eseten?

A. A kliens géepeken nem szukséges modositani a TCP vermet, csak a
szerver oldalon

B.  Hasznalata soran a kapcsolatfelepitések ideje megnohet

C. A szerver csokkentett idoablakokkal dolgozik, hogy minél hamarabb
lezarja a kapcsolatokat

D.  Sok TCP opcio nem hasznalhato
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Halozatbiztonsag

» Milyen célt szolgal aVLAN!?

O N = »

21

Tavoli szamitogepek titkos elérése
Virtualis maganhalozat kialakitasa az Interneten
Helyi halozati forgalom célok szerinti elkulonitése

Nagyobb teruletek lefedese vezetéknélkuli halozatokkal
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Halozatbiztonsag

» Mi az ami NEM igaz a virtualis maganhalozattal
kapcsolatban?

Elsobbsegi tovabbitast biztosit a nem VPN csomagokhoz képest
Titkositassal is biztosithato a maganhalozat kialakitasa

Biztonsaga fuggetlen az also halozati rétegek biztonsagatol

O N ® »

Tavoli telephelyek osszekotteteserére is alkalmas
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Halozatbiztonsag

» AWPATKIP algoritmus esetén miert alkalmazzuk még mindig
a WEP blokkot?

A.  Olyan megoldast kellett késziteni, ahol a régi eszkozok tovabbra is
hasznalhatéak maradnak

B.  AWEP esetén nem volt gond a titkositassal csak a csoportkulcsot kellett
lecserélni egyedire

C. A 128 bites kulcs megoldja a WEP problémajat, igy a nagyobb kulccsal az
tovabbra is hasznalhato

D.  AWPATKIP megjelenése idopontjaban még nem volt ismert, hogy gond
lenne a WEP protokollal
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Python

» Melyik jellemzo NEM igaz a Python nyelvre!?

hordozhato
objektum orientalt

statikusan tipusos

O N = »

interpretalt
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Python

» Melyik jellemzo igaz a Python nyelvre!?

csak egyszeru szkriptek irasara hasznalhato
utasitasblokk behuzassal definialhato

a kodot minden architekturan kulon forditani kell

O N = »

valtozok definialasanal meg kell adni annak tipusat

25 Halézatok épitése és lizemeltetése, Vizsga konzultacié - Sonkoly Balazs, BME-TMIT

2017/12/13



Python

» Melyik nyelvi kulcsszoval definialhato ures utasitasblokk?

A. continue
B. with
c. pass
D. None
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Python

» Az alabbiak kozul melyik Python utasitas ertekelodik ki
logikai igaz, azaz True ertekkent?

a. O

B. None

c. [

p. [0, False, None, (), {}]
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Python

» Milyen ertekkel tér vissza az alabbiak kozul a kovetkezo
Python utasitas?

[1,

a. 0
B \\1//
C \\0//
D. 1

28

"O"
4

HlH, O] [1]
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Python

» Az alabbi Python tipusok kozul melyek tarolnak elemeket

O N ® »

29

tuple
list
set

dictionary

a sorrend megtartasaval?
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Python

» Mitir ki a kovetkezo Python fuggveény az alabbi paraméter
listaval?

A
B.
C
D

30

magic_ function (0, c=1, b=2)

def magic function(a, b=3, *args, **kwargs):

print a

1
2
3
NameError:

+ b

name 'c' is not defined
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Python

» Mit ir ki a kovetkezo Python kodrészlet?
print 2 * "AB"[:1] + "BA"[1:] * 2

o o w P»

31

"BBAA"
"AABB"

TypeError:

objects

cannot concatenate 'int'
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