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Mit értsunk biztonsag alatt?

= Mit védjunk a szenzorhalbzatban?
Ertékes adatok? Adathalaszat?

Behatolasok a haldézaton keresztul?

Botnet haldzatok? Botcoin?

Szenzorok adatai

= Otthon vagyunk? (Okos otthon)

= Ingyen parkolas (Okos varos)

= Forgalmi dugo kialakitasa (Okos varos)
= Katonai miveletek (Katonai alkalmazas)

Vezerl6 iranyitasa

= Ajtd nyitas, ablak nyitas, riasztdé kapcsolas (Okos otthon)
= Kozlekedés iranyitasa (Okos varos)

= Konkurencia letorése (Okos foldmavelés)

Denial of Service !l
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Feléepitésbol adodo tulajdonsagok

= Szenzorhaldzatok, szenzorok
= Feladat orientalt felépités — olcsé

= Sok kell beléle — még olcsdébb

= SzUkos tapellatas

= Véletlen kihelyezés (bizonyos alkalmazasok)

= Szabadon hozzaférhet6 helyek

= Kis hatotavolsagu radio

= Alvd csomopontok

= Gyakran hianyzik a globalis id6 mérése

$3 333

Korlatozott eroforras

Erdsen korlatozott er6forras
memoria (kod), CPU

Fizikai védelem hianya,
Dinamikusan valtozo kornyezet

Korlatozott kommunikacio (kis méret)
Véletlen és szandékossag
nehezen megkulonboztethetd

|Id6 alapu protokollok
nem hasznalhatoak
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Biztonsag megkozelitése (klasszikus)

= CIA harmas
= Confidentiality — Adatok bizalmassaga < lehallgatas

= Integrity — Adatok sérthetetlensége < adat felulirasa

= Availability — Adatok elérhet6sége < szolgalatmegtagadas

= Authenticity — Hiteles, ellenérzott felek
= Accountability — Felel6sseégre vonhato felek

= Non-repudiation — Nem megszemélyesithet6 felek

Availability
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Biztonsag retegrol réetegre

= Biztonsag vizsgalata rétegenként
= Fizikai réteg
= Adatkapcsolati réteg
= Halozati réteg
= Szallitasi réteg

= Alkalmazas réteg

= A szenzorhalozat vizsgalata

= Nem vizsgaljuk:
= Mérések megvaltoztatasa

= Vezérl6k befolyasolasa
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Application Laver

Nemwork Laver

Data Link Layer

Physical Laver
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Fizikai reteg tamadasai és vedelme
Tamadasok Veédelem

* DoS (Denial of Service) tamadasok = A kommunikacio legtobb esetben az

ISM savban zajlik. A radiok nem
atallithatoak

= Szoftver radid

= Radidfrekvencia zavarasa (jamming)

= Szort spektrumu kommunikacio

- Fizikai hozzaférés = Szenzor 6rzése sok esetben nem

] _ ] biztosithato
= Szenzor ellopasa, adatok kinyerése

. , = ,Lelakatolt” szenzorok
= Szenzor atprogramozasa

= Secure Element (SE)
= Tamper resistant HW platform
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Adatkapcsolati réeteg tamadasai és vedelme

Tamadasok

= Lehallgatas
= Adatok megvaltoztatasa
= Csomagok torlése

= \Visszajatszas

= Utkozések (jamming), elarasztas

= Szenzor lemeritése

Védelem

= Titkositas
= Integritas védelem

= \isszajatszas elleni védelem
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Blokk titkositas

= Blokk titkositas
= Adatok tikositasa blokkonként, blokk mérete tipikusan : 64 — 128 bit
Népszer titkositok SKIPJACK (80 bit), RC6 (128, 192, 256bit), XXTEA (128 bit), AES (128, 192, 256bit)

Sebesség, kdd mérete, energiafogyasztas lényeges
= Tobbféle valtozat is készulhet: sebesség optimalizalt, kod méret optimalizalt

Kitoltes

Blokkok 0sszeflizése, tovabbitasa
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Blokk titkositas — Titkositok felépitése 1.

= Feistel architektura
= Atitkositas iteracidkban/korokben torténik (round)

= Az egyes korok megegyeznek, de a hasznalt kulcs eltér
= A koronkénti alkulcsok az kulcsbdl szarmaznak

= Atitkositas feloldasa esetén a felépités megegyezik, de a
kulcsokat forditott sorrendben hasznaljuk

= F titkosité fuggveny nem kell, hogy invertalhato legyen!

= A nem kiegyensulyozott Feistel architektura esetén a bal és jobb
oldali adatok mérete eltérhet

= F titkosito fuggveény altalaban egyszerl felépitési
= Permutacio, helyettesités, kibdvités, vagas

= Példa:
= DES algoritmus (Feistel) — Data Encryption Standard, Lucifer
= 56 bites kulcs, 48 bites alkulcsok, 16 kor, S box és P box felépités

Encryption

Plaintext

Lo Ro

Decryption
Ciphertext

R+ L+
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v
Rr‘|+‘| I-n+1
Ciphertext
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hJ

Lo Ro
Plaintext
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Blokk titkositas — Titkositok felépitése 2.

AES titkosité — Advanced Encryption Standard, Rijndael

Jelenleg elfogadott standard titkosito (ugy tlnik a legjobb
titkositd hosszu tavon is)

Substitution-permutation network architektura

Nem Feistel, de egyszerl miveletekbdl épul fel

= 4x4  matrix” miveletek
= AddRoundKey
= SubBytes
= ShiftRows
= mixColumns

= TObb koros titkositas. A korok szama fugg a kulcs méretétdl:
10 — 12 — 14 kor

= Alkulcsok hasznalata az egyes korok kozott

Ao | By | Bz | Fos Do | o | Byz| Bo
AddRound#e
R P > b,,|b, b, b,
gl Lo s bo|b.f by Rs
Ao | 1] Tae] Tag by, (b, 2| P33
Koo | Ko | Koz| Ko
Kio|Kiq| Kio| Kis
: 80| 81| Bz Ba Bas [ o1 | Boz | bos
Kz.o kz kz,z 3 SubBytes
Koo | & i8] 8| By ByofDyy|Bys|bys
o Ba 33
Byl By Lp P b0, Boz [Pus
aS,El a!,1 aﬂ.ﬂ a‘3,3 b&_ﬂ b 3.2 33
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chage: Bo| By | Bz | Ba Ao | A | Bz | Fga
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Blokk titkositas — Kitoltés

= A blokkok fix hosszusaguak a titkositas eseteben
= Az adat mérete gyakran eltér a blokk méretéetdl
= Adat kevesebb, mint a titkositasi blokk: kitoltés szukséges (padding)
= Adat tobb, mint a titkositasi blokk: tobb blokkra kell darabolni (blokk chaining - modes of operation)

= Kitoltés
= Alényeg, hogy egyértelml legyen a dekoédold szamara!
= Csupa 0 (nem mindig jO)
= Utolso bajt jelzi a blokk méretét
= A tdbbi 0
= A tobbi véletlen
= A tobbi ugyanaz

= Akitoltés még tikositas el6tt kerul a blokkba
= Gyakran a kitoltést is at kell vinni a halézaton (128 bit esetén 16 bajtos egységek!)
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Blokk titkositas — Blokkok osszeflizése 1.

= Electronic Codebook

= Minden blokkot ugyanugy titkositunk, egymastdl fuggetlendl
= Nem biztonsagos! A blokkokat fel lehet cserélni, illetve azonos blokkok felismerhetbek!

Plaintext Plaintext Plaintext
- - LITTTTTTITTITTT] LITTTTTTITTITTT] LITTTTTTITTITTT]
- CBC - Clpher_bIOCk Chalnlng Initialization Vector (IV) %3 %3
’ ;s _x , LOTTTTTII I —= = »
= A blokkok egy vektor segitségevel egymashoz | | |
vannak fiizve oy [ ot BT ] | oy [ PR | ey [Tk
= Az inicializalasi vektor nem titkos, de szukséges a — — |
. Yy [IITTTTTITITITITT] LITTTTTTITTITITT] LIITTTITTITTTIT]
SZlnkrOnlzalasa Ciphertext Ciphertext Ciphertext
" A,’[ItKOSI'té"St muszéj Sorban. Végezni, a fGIOIda’S Cipher Block Chaining (CBC) mode encryption
végezhetd parhuzamosan is Ciphertext Ciphertext Ciphertext
P ] , , . , e, INENENEEEEEER INENENEEEEEER INENENEEEEEER
= Atvitelnél leétezik olyan valtozat, ahol a kitoltest — — |
nem kell atvinni (Clphertext Stea“ng) block cipher block cipher block cipher
Key —= decryption Key —= decryption Key —= decryption
Initialization Vector (IV) % %
1 . Yy P . LOTTTTITTII I 71— - -
= Hasznaljak integritas védelemre is (CBC-MAC)
INENENEEEEEER INENENEEEEEER INENENEEEEEER
Plaintext Plaintext Plaintext
Cipher Block Chaining (CBC) mode decryption
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Blokk titkositas — Blokkok osszeflizése 2.

= |ICM/CTR — Counter mode

= Atitkosito blokkok egy kulcsot allitanak elo
= Minden blokk kalon kulcs

= A kulcsok a mester kulcsbol és egy szamlalobal
allnak 0ssze

= Mindkét oldalon ugyanugy torténik a kulcsok
el6allitasa, igy csak titkositd mdvelet van

= MUkodését tekintve folyamtitkosito
= Tetszbleges hosszusagu bementen mikodik
= Nincs szukség kitoltésre

= Titkositas és a feloldas is parhuzamosithato

= CCM: Counter with CBC-MAC

= Titkositas és hitelesités

Nonce Counter Nonce Counter Nonce
c58bcf35. COO00000 c58bcf35. OEO00001 c58bcf35. DoO00002
INEENEENEENER INEENEENEENER INEENEENEENER
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Plaintext Plaintext Plaintext
LIITTTITTITTTIT] LIITTTITTITTTIT] LIITTTITTITTTIT]
INEENEENEENER INEENEENEENER INEENEENEENER
Ciphertext Ciphertext Ciphertext
Counter (CTR) mode encryption
Nonce Counter Nonce Counter Nonce
c59bcf35. elelelelelelele] c59bcf35. eleleleleleleh] c59bcf35. eleleleleleleh
LIITTITTITTTT] LIITTITTITTTT] LIITTITTITTTT]
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Ciphertext ——— Ciphertext ——— Ciphertext ——=
(CTTTTTTTTTTT (CTTTTTTTTTTT (CTTTTTTTTTTT
LIITTTITTITTTIT] LIITTTITTITTTIT] LIITTTITTITTTIT]
Plaintext Plaintext Plaintext

Counter

Counter (CTR) mode decryption
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Blokk titkositas — Blokkok osszeflizése 3.

= OCB - Offset Codebook Mode (6€B1, OCB2, OCB3)
= Titkositas és integritas védelem egyben
= Lehetséges nem titkositott (de integritas védett) rész csatolasa
= Az integritas védelem meérete kulonboz6 lehet
= Kitoltés tovabbitasa nem mindig szukséges, hasonldéan a CBC-hez

= Szukséges blokk titkositas miveletek szama: m + a + 1.016 (blokk méretek, szamlalét feltételezve N -nek)

A< Tnit(N)
AcTnci(A)  A<Inca(A) A< Incy(A) A< Incy(A) A< Incs(A) A« Init
A«Inc(A) A<«Inc,(A) A<«Inc;(A)
M 1 M. 2 M- 3 M. 4 Checksum
A, A A3
A D—aA D—A H—A D—A
b—A H—A H—A
Ey Ey E, Ey 8
% Ex e
Final
B—a P—s P A - Auth L
Tae + 4 Auth
C Cy C3 C, T
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Blokk titkositas — Mérési eredmények

= Mica2 mote, 4KB RAM

Code size SKJ XXTEA RC6 AES(speed) AES(size)
RAM 800B 600B 1400B 1400B 1400B
'ROM 16KB 16KB 16KB 26KB 16KB |
Throughput AES(speed) AES(size)
Encoding 170Kbps 40Kbps 62Kbps 120Kbps 58Kbps
Decoding 170Kbps 40Kbps 56Kbps 130Kbps 55Kbps

AES(speed) AES(size)
CPU 0.665uJ 0.68uJ 0.69uJ 0.672uJ 0.692uJ
Radio 1.754uJ 1.754ud 1.759ud 1.759ud 1.759ud
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Blokk titkositas — Konkluzio

= Létezik titkositd WSN kornyezetben is

= SKIPJACK:
= Minimalis kodméret, gyors futas, alacsony fogyasztas
= Alacsony szint( biztonsag! - 80 bites kulcs

= XXTEA:
= Minimalis kodmeéret, alacsony fogyasztas, magas szintl biztonsag
= Alacsony futasi sebesség! (Sok iteracio (32) az algoritmusban)

= OCB hasznalata el6nyos, minden mas moddal szemben

= Szinkronizacié szukséges az ado és vevo kozott
= |nitialization Vector, Nonce

2016/17. tavasz Szenzorhaldzatok biztonsaga
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Folyam titkositas

= Folyam titkositok

= Nincsenek meghatarozott blokkok, nincs kitoltés

= Leggyakoribb esetben Vernam titkosito: ¢, = p; XOR k; ¢, = p; XOR k;
= One Time Pad (OTP) C, = p, XOR k;
= Tokéletes titkositas, amennyiben a kulcs valéban véletlen (Shannon bizonyitasa) |
= Nem a titkositas a nehéz, hanem a hosszu ,véletlen” kulcs el6allitasa ¢, XOR ¢, =p; XOR p,

= SOHA nem szabad ugyanazt a kulcsot hasznalni két kilénb6zé adathoz!

- RC4 titkositd (SW)

= LFSR titkositok (HW) i j
= Sebességuk sokszor a blokk titkositok s 1 Sy ; 253 954 255
tobbszorose [S .......... I B J
N _ _
= Keressuk a legjobb folyam titkositot! RCA S[i]'>t—<!SIj]
%
- eSTREAM, ECRYPT K S[il+S[i]
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Integritas vedelem

= Védelem az adatok megvaltoztatasa ellen

= Kriptografiai ellen6rz6 0sszeg, amely adat valtozasa esetén eltérést jelez
MAC - Message authentication code
= Kulcsos egyiranyu (hash) fuggvények hasznalata
= Az egyiranyu fuggvény biztositja, hogy ne lehessen kodvetkeztetni az adatra
= A kulcs biztositja, hogy a szamolas egyedi, forrashoz kotott legyen
= Szukséges, hogy az adat valtozasa ne legyen kiszamithato (titkositott CRC nem jo!)

= AMAC hossza meghatarozza a védelem er6sségét is
= Kriptografiai egyiranyu fuggvények és a kéd hossza:
- MDB5-228bit), SHA1 (160bit) SHA2-3 (224bit-512bit)
= A ,szuletésnapi paradoxon” miatt, valéjaban nem is ennyire erds
= A hash fuggvény kimenete utdlagosan vaghato: csokken a méret, de egyben a biztonsag is

= Hagyomanyos megoldasok

- HMAC-SHA1 ] P futs & y t
. CBC-MAC - ,Lassu” futas es nagy kimene

WSN megoldas:

OCB

2016/17. tavasz Szenzorhaldzatok biztonsaga
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Titkositas, integritas védelem — Kulcsok

= A kulcskiosztas meghatarozo a biztonsag esetén

= Haldzati kulcs hasznalata
= Minden eszkoz ugyanazt a kulcsot hasznalja
= Nem biztonsagos, mert a kulcs védelme nem biztosithato (pl. eszkoz lopas)

= Egyedi kulcsok hasznalata
= Publikus-privat kulcspar
= Szimmetrikus kulcs generalasa és hitelesitése
= Alairas és ellenérzés: RSA (304mJ, 11.9mJ) és ECC (22.82mJ, 45.09mJ)

= Kulcsok mérete jelentés (ECC kisebb)

Aktivan keressuk a
legjobb megoldast!

= Egyedi kulcsok hasznalata
= _Predistribution”, a szimmetrikus kulcsok el6zetes kiosztasa

= Skalazhatosagi problémak. Mindenki-mindenkivel?

19
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Titkositas, integritas védelem — Egyedi csomagkulcsok

= Egyedi csomagkulcsok gyartasa

= Az atvitel soran két csomag nem titkosithatd ugyanazzal a kulccsal
= Egyedi csomag azonositd + mester kulcs a csomag titkositasahoz
= Az egyedi azonositd sokszor sorszam (de van, hogy teljesen véletlen érték)
= Minél hosszabb az azonositd, annal tobb csomag titkosithato
= Ha kimerul, akkor 0j kulcsot kell késziteni
- 48 bit jonak ttnik (P1.; WiFi)
= A csomag azonositot szinkronizalni kell a kommunikalod felek kozott
= Minden egyes csomagban atvitelre kerul (Pl. ZegBee)
= Tulsagosan nagy a mérete
= Egyszer szinkronizaljuk és utana mindenki maga szamolja (Pl. SPINS)

= Elveszett csomagok esetén elvész a szinkron
= Skalazhatosagi problémak sok kommunikacio esetén
= Vegyes modszer: az azonositd csak egy részét visszuk at (Pl. MiniSec)
= Kis méretl azonositd (akar 4-8 bit)
= Elveszett csomagok esetén robusztussag

= Skalazhatosagi problémak csokkennek, de maradnak

MAC

2016/17. tavasz Szenzorhaldzatok biztonsaga
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Visszajatszas elleni védelem

= Tobb esetben lényeges, hogy az egyszer kuldott csomagot ne lehessen ujrakuldeni
= Valdjaban 2x ne lehessen fogadni. Az ujrakuldés természetes csomagvesztés esetén
= |gazan fontos szerepe a vezérld Uzenetek esetén van

= Visszajatszas elleni védelmi stratégiak:

= Szigoruan monoton novekedd csomagazonositok (sorszamok) (Pl.: SPINS és ZigBee)
= Csak teljes atvitel esetén hasznalhaté
= Skalazhatésagi problémak, jegyezni kell, hogy melyik node melyik azonositénal jar

= |d6ablakos megoldas
= A kulcsok csak egy adott idéablakban hasznalhatdak (a kulcs kiegészitése id6vel)
= Visszajatszas csak az adott id6ablakban lehetséges. Rovid idéablakok
= Szinkronizacids problémak

= Bloom Filter alapu megoldas
= A csomag azonosito Bloom filterbe kerul (hosszabb id6éablakkal kiegészitve)
= A Bloom filter segit eldonteni, hogy ismétlés vagy sem (lehetséges hibak kezelése!)
= Nem szUkséges az azonositok tarolasa

= Avisszajatszas elleni védelem magasabb rétegben is megvalosulhat!
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Adatkapcsolati réeteg — Megvalodsitasok

= Konkréet megvaldsitasok

ZigBee

= Magas biztonsag, magas energiafelhasznalas

= Teljes csomagazonositd minden egyes csomagban

= Visszajatszas elleni védelem, minden nodehoz eltarolva a legutoljara kuldott csomagazonosito

SPINS (Security Protocols for Sensor Networks)

= Magas biztonsag, kozepesen hatékony energia kezelés

= Csomagazonositd szinkronizalas

= Visszajatszas elleni védelem, minden nodehoz eltarolva a legutoljara kuldott csomagazonosito
MiniSec

= Magas biztonsag, alacsony energiafelhasznalas

= Csomagazonositd szinkronizalas részleges csomagazonositd alapjan

= Visszajatszas elleni védelem valdszinlség alapon, pontatlan idészinkronizacio is megengedett

TinySec

= Alacsony biztonsag, alacsony energiafelhasznalas
= Nincs visszajatszas elleni védelem

= Nincsenek tarolt allapotok

2016/17. tavasz Szenzorhaldzatok biztonsaga
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Adatkapcsolati réteg — Hitelesitett Broadcast

« TESLA/UTESLA — (Micro) Timed Efficient Stream Loss-tolerant Authentication
= Broadcast uzenetek hitelesitéséhez

= UTESLA
= Korlatozott forras, féleg a gyQjtd -> node iranyban hasznalhaté, de megoldhato vele kulcscsere is
= Nincs digitalis alairas (TESLA esetében szikséges)

= Egyiranyu fuggveny altal generalt kulcs lancolat

= A kulcsokat ellenérizni lehet a lanc egy késbbbi példanyaval, de elére megtudni a kés6bbi kulcsot nem lehet
= A kulcsok gyartasa a felhasznalassal ellentétes iranyban torténik. A kezdd kulcsot teritik a halézatban

h(Kn) h(...) h(K1)
Ly ey Ry

= Az id6t intervallumokra osztjuk, egy adott intervallumban egy kulcs van érvényben
= Az aktualis kulcsot nem ismerik a nodeok, az csak a kdvetkez6 intervallumban derul ki szamukra
= Az adott kulcs segitségével hitelesitik az Uzeneteket
9T e _ KO KL K2 K3
= A kulcsot egy kovetkezé intervallumban felfedik | | | | | |

y

= A nodeok az egyiranyu fuggveény segitségével ellendrzik a kulcsot és az Uzenetet
= Uzenet vesztés esetén sincs gond, a felfedett kulcs ellenérzi az 6sszes korabbi kulcsot

time

2016/17. tavasz Szenzorhaldzatok biztonsaga
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Halozati réeteg tamadasai és védelme

Tamadasok Védelem
= Hamis routing informaciok = Routing informacio hitelesités
= Black hole = Tobbutas adatkuldés

= Uzenetek elnyelése

= Sink hole

= A forgalom vonzasa mas nodeok feldl

Szerepkorok rogzitése?

Routing megfigyelése

Lokacio alapu routing?

Uj megoldasi
javaslatok
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Routing védelme — ARAN 1.

= Authenticated Routing for Ad hoc
Networks (AODV alapon - on demand)

= Hitelesités digitalis alairassal

= Hitelesit6-kozpont, aki mindenkit hitelesit
certA={IPA KA+ t,e}KT-

- Ut felderitése — Route Discovery
Protocol (RDP)
= broadcast Uzenet
- A= {RDP,IPx,NA t}KA- certA

= Feldolgozasa
= B = {{RDP,IPx,NA,t}KA-,certA}KB-,certB
= C = {{RDP,IPx,NA,t}KA-,certA}KC-,certC

= Ha mar volt ilyen sorszam/id6, akkor
eldobja

IP,: A node IP cime
Kas A publikus kulcsa
t: id6bélyeg

e: lejarat

K:: hitelesito kulcsa
{}K;.  digitalis alairas

r

= Ut kialakitasa — Route Reply

= Alegelsd befuté RDP! (Talan nem a
legrovidebb)

= Unicast Uzenet visszafelé, akitdl jott az
uzenet

- X = {REP,IPA,NA,}KX-,certx

= Feldolgozasa
= C 2 {{REP,IPA,NA,t}KX-,certX}KC-,certC
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Routing védelme — ARAN 2.

= Karbantartas — Route Maintenance = Kulcs visszavonasa
= Hibalizenet az Ut szakadasanal = broadcast
« B = {ERR,IP,, IP,,Ng,t}Kg_,certg = T = {revoke,cert ,}K,.

Nehezen detektalhato, hogy tamadas
vagy természetes

Gyanus a sok hibat jelzd csomopont

,Hibas” csomobpontok elkerulése

2016/17. tavasz
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ARAN - Biztonsag és alkalmazhatosag

Csak hitelesitett csomoépontok vesznek részt a kommunikaciéban
Nincs megszemelyesités a digitalis alairasok miatt
Nincs visszajatszas (sorszam, id6)

Hamis Uzenetek hitelesitett feladotol

= Kitiltas jar érte

Alagutak? A célpont az els6 RDP-re valaszol!

A digitalis alairas miatt nagyon koltséges

Az Uzenetek hossza jelentdsen megnd a tanusitvanyok csatolasaval

2016/17. tavasz Szenzorhaldzatok biztonsaga
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Routing védelme — ARIADNE 1.

= DSR alapu — Dynamic Source = Route Request
Routing = Minden egyes kozbenso csomopont
- Routing lizenetek hitelesitése hitelesit
o o = Sajat cimének hozzaadasa + az eddigi
= KozOs titok a kommunikald parok cimek hashelése: h=H[Ah]

kozott + broadcast hitelesites = MAC hozzaadasa az adott intervallum

- TESLA hasznalata Gizenetek kulcsaval

hitelesiteséhez = Route Reply

= A Request Uzenet ellenérzése: Nem
jart még le?

= Hitelesités a forras és cél kozos
kulcsaval

= Minden egyes kozbens6 csomopont
= Megvarja amig felfedheti a sajat kulcsat
= A kulcsot hozzairja az Uzenethez

= Aforras végul ellen6rzi a kulcsokat
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Ariadne Biztonsag

* A Route Request -bdl eészrevétlen nem torolhetdé/maodosithato
bejegyzes

= Atamado hosszabbithatja az utat, de akkor mar nem biztos, hogy 0 a
legrovidebb

» Csak hitelesitett csomopontok vehetnek reszt

* Nincs nagy er6forrasigeny: TESLA protokoll, hash fuggveny

« ATESLA (nem UuTESLA!) még igy is koltseges, skalazhatosagi

problémak (allapotok fenntartasa) &

« Uzenetek hossza jelent6sen néhet
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