lOT rendszerek

kommunikacios megoldasai
Vitmav22

Mérési adatok szallitasa az interneten



,MQTT Is a machine-to-machine
(M2M)/"Internet of Things"
connectivity protocol.

It was designed as an extremely

lightweight publish/subscribe
messaging transport.”

http://mqtt.org/
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MQTT = Message Queueing Telemetry Transport
Nyilt, ingyenes

publish/subscribe (one-to-many) modell

A kuldé félnek semmit sem kell tudnia a vevd(k)rél

|dealis kényszerekkel terhelt halézatoknal

Pl. kis savszelesség, nagy kesleltetés, csomagvesztes, instabil kapcsolatok...

Szikos eroforrasokkal rendelkez6 eszkozok szamara

Keveés memoaria, Kis teljesitmenyl processzor

Cél: Megbizhato Uzenetkuldés a lehetd legegyszerlibb uzenet-formatumban
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Publish-subscribe

A Kkliensek (client) feliratkoznak (subscribe) un. topic-okra. Felratkozas utan a topic-ra publikalt
(publish) Osszes Uzenetet megkapjak.

Szolgaltatasi szintek

3 QoS szint definialt. Magasabb szolgaltatasmin6ség nagyobb megbizhatésagu uzenet célba
juttatast valosit meg — ennek ara a nagyobb savszélesség és/vagy keésleltetés.

MegOrzott uzenetek

A szerver meg is tartja az utoljara elkuldott Gzenetet. Egy Uj feliratkozo esetén egybdl elkildi az
utolso uzenetet is a kliensek.
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Clean session flag

Amikor egy MQTT kliens csatlakozik a szerverhez, beallithat egy un. clean-session flag-et. Ha

ez a beallitas ,17-es, a kliens 0sszes feliratkozasa torlédik, ha az eszkoz lekapcsolodik a
szerverrol.

Ellenkezb esetben a kliens el6fizetése tovabbra is €l6 marad mindaddig, amig az vissza nem

kapcsolodik. EkO0zben a magas QoS beallitas esetén érkezett 6sszes uzenet eltarolodik, majd
ujracsatlakozas utan elkuldésre kerdl.

Veégrendelet (Will)

Kérésre a szerver egy Uzenetet kuld a kliens altal elére meghatarozott topic-ba, ha a kliens
varatlanul lecsatlakozik. (PI. riasztaas, ha egy érzékeld lecsatlakozik a halozatrol)

2017. tavasz Szenzorhalézatok és alkalmazasaik (VITMMAQ9) - Okos varos MSc mellékspecializacié, BME-TMIT 6



Design orientation

MQTT

Data centric

HTTP

Document centric

Pattern

Publish/subscribe

Request/response

Complexity

Simple

More complex

Message size

Small, with a compact binary header
just two bytes in size

Larger, partly because status detalil
is text-based

Service levels

Three quality of service settings

All messages get the same level of
service

Extra libraries

Libraries for C (30 KB) and Java
(100 KB)

Depends on the application (JSON,
XML), but typically not small

Data distribution

Supports 1tozero,1to1,and1ton

1to 1 only

2017. tavasz
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Egy MQTT Kkliens (aka kliens alkalmazas)...

adatokat gyujt egy telemetriai eszkozrdl, csatlakozik egy MQTT szerverhez, majd egy topic
string segitségével publikalja az informaciot, ES/VAGY

feliratkozik egy topic-ra, ahol fogadja a publikalt adatokat, ES/VAGY

parancsok segitségeével vezérli a telemetriai eszkoz(oke)t.

Pl: Eclipe Paho MQTT kliens:

C és Java alapu implementacio
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http://www.eclipse.org/paho/

MQTT bréker = Egy szerver, amely implementalja az MQTT protokollit.

Feladata: Kozvetit az MQTT kliensek kozotti kommunikacioban.

Pl: Mosquitto
Egyszerd, nyilt, ingyenes implementacié (MQTT v3.1):
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http://mosquitto.org/

Home Downioads Documentation Bugs / Support

mosquitto.org | |
() Mosqultto S eclipse S

An Open Source MQTT v3.1/v3.1.1 Broker

Eclipse Mosquitto™ is an open source (EPL/EDL licensed) message broker that implements the MQTT protocol versions 3.1 and
3.1.1. MQTT provides a lightweight method of carrying out messaging using a publish/subscribe model. This makes it suitable for
"Internet of Things" messaging such as with low power sensors or mobile devices such as phones, embedded computers or
microcontrollers like the Arduino.

Mosquitto is an iot eclipse org project

For the final time... Pages

18 Thursday, March gth, 2017 | Releases Bugs / Support

Documentation
This guy arrived on Tuesday, two weeks early and weighing 91b 60z / 4. 26kg. Apologies if I'm a bit out of Python

touch for a while.

Downloads

Links

Mosquitto test server
MQTT community
maqtt2cosm

Paho

Donate
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[ Subscriber J [ Subscriber J

Subscribe: Subscribe:
truck/telematics/ truck/telematics/#
location
Publish: Publish:
truck/telematics/ truck/telematics/
location speed

{ Publisher ] { Publisher ]

Simple
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2017. tavasz

[ Subscriber J L Subscriber J [ Subscriber J

Subscribe: Subscribe: Subscribe:
truck/telematics/ truck/contents/rfid truck/telematics/
location ocation

|
Bridge
Broker2 J

Publish: Publish: Publish:
truck/telematics/ truck/telematics/ truck/contents/rfid
location speed

—

{ Publisher ] [ Publisher ] Publisher }

Extended

Szenzorhaldzatok és alkalmazasaik (VITMMAQ9) - Okos varos MSc mellékspecializacio, BME-TMIT 12



topic
Az Uzenetek osztalyozasat szolgalja, definialja az GUzenet tartalmat.
Pl: truck”

topic-tree
Tipikusan a topic-ok hierarchikusan szervezettek.
A ,/” karakter hasznalataval hozhatok létre al-topikok.

Pl: truck/contents”, ,truck/contents/rfid”

topic-string
Egy karakterlanc, amely meghatarozza az Uzenet topikjat. (wildcard hasznalhato!)
Pl: ,truck/contents/#”, ,truck/+”
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Client ID

23 bajtos egyedi(!) sztring a kliens azonositasara.

MegOrzott uzenet(ek)
retention attribute = true/false

Megdbrzott Uzenetek elkuldése: legalabb egyszer (QoS=1), pontosan egyszer (QoS=2), vagy
legfeljebb egyszer (QoS=0).
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Publikalas
Pl: mosquitto_pub -t samples/topicOl —|
Pl: mosquitto_pub -h fake.mqtt.server -t samples/topicO1 -i localGhost —|

Feliratkozas
Pl: mosquitto_sub -t samples/topicO1
Pl: mosquitto_sub -h fake.mqtt.server -t samples/topicO1l

Tovabbi info: http://www.redbooks.ibm.com/redbooks/pdfs/sg248054.pdf
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“The Constrained Application Protocol
(CoAP) is a specialized web transfer
protocol for use with constrained
nodes and constrained networks in
the Internet of Things.

The protocol is designed for machine-
to-machine (M2M) applications such
as smart energy and building
automation.”

http://coap.technology/
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http://coap.technology/

M2M kommunikaciotol az o T fele

Big Data
M2M Internet of Things

}

= : = |
- S |
|

= EEEE
I Y
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® & H3s

Little Data

=
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CoAP = RFC 7252 Constrained Application Protocol
IETF ajanlas (CoRE Workgroup — Constrained RESTTfil Environment)
Aka: ,CoAP: The Web of Things Protocol”

Alkalmazas reteg-beli protokoll: web (dokumentum) atviteli protokoll kis erdforrasu
(alacsony erdforrasu) eszkozok részére, veszteséges atvitell (,lossy”) halézatok
felett.

REST modell: A szerverek er6forrasokat tesznek elérhetdévé URL-ek
hasznalataval. A kliensek elérhetik az er6forrasokat metdodusok hivasaval: GET,
PUT, POST, és DELETE.
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Universal Resource Name (URN)

urn ﬁensei:aansinﬂde.mm:Nanuﬁanmr:NHﬂ:Sa-dﬁ-ﬁdi-!-ﬂ'l-ﬂ'l

Universal Resource Identifier (URI)
Universal Resource Locator (URL)

www.example.org | {8080 | /sensors | ?id=light

Scheme Autharity Port Path Query
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REST, URI/URN/URL

HTTP

TCP

IP

Ethernet Link
e —

Resource
N

?id=light

2001 :dead:beef::1
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CoAP kontra HTTP

= Az alkalmazasi retegben tipikusan HTTP-t hasznalunk web szolgaltatasok
eléresehez.

- AHTTP...

- komplex megoldas,

Response
CoAP

Messages

* nagy energiafogyasztasu,

- kis adatsebesseég. UDP

- A CoAP...

- HTTP-hez hasonl6éan haldzat kozpontu,

- UDP-t hasznal (a komplex TCP helyett), optimalizalt datagram mérettel.
- REST architekturan alapul,

« lehetbveé teszi az IP multicast-ot (0T csoportos kommunikacio)
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- REST >

Beagyazott web transzport
protokoll (coap://)

Kompakt fejléec (4 byte)

UDP, SMS tamogatas (TCP is)
Eros DTLS biztonsag
Aszinkron muikodés

Multicast tamogatas

The Internet Constrained Environments
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CoAP

1000s of bytes

Web Object

100s bytes

Proxy Bmary\(/:VCXPOb)cct
o

DTLS/ UDP

| 0s of bytes

Router Binary Web Object
CoAP

DTLS / UDP

6LoWPAN
loT Node Network

IP

loT Backhaul

TLS/TCP

Web Application ARM
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CoAP felépitése

= AHTTP kliens-szerver modelljehez hasonldéan a CoAP is interaktiv.
- 2 rétegld modell: (1) Message layer + (2) Request/response layer

Message layer

- 4 féle Uzenet: CON (confirmable), NON (non-confirmable), Application
ACK (acknowledge), RST (reset)

Request/Response

Messages

UDP
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CoAP Message réteg
Megbizhaté atvitel
« Folyamatos ujrakildés pozitiv ACK-ig

- Ha a vev6 nem tudja feldolgozni az
uzenetet, RST-t kuld vissza

~—

CON [0xBc56]

ACK [0x8c56]

Nem megbizhato atvitel
= Nincs nyugtazas

- Ha a vev6 nem tudja feldolgozni az
uzenetet, RST-t kild vissza

—

NON [0x8¢57]
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= ,The most secure messaging standard”

,Battle-tested. Independent. Privacy-focused.”

+XMPP is the open standard for messaging
and presence”

XMPP

https://xmpp.org/ Extensible Messaging and Presence
Protocol
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XMPP = Extensible Messaging and Presence Protocol

Eredetileg a zart IM (Instant Messaging) szolgaltatasok alternativajaként jott létre,
egy nyilt, decentralizalt megoldasként (~2002-ben). Probléma volt, hogy a
szamos IM szolgaltatas nem tudott egyuttmikodni egymassal.

Lassan atalakult publish/subscribe megoldassa

IETF ajanlas (RFC3920, RFC3921)

XML alapu

Gyors (kozel valosidejl) uzenetkuldés tobb eszkoz kozott

Decentralizalt

Az email-hez hasonldéan barki uzemeltethet XMPP szervert

Pl a Google Talk is ezt hasznalja
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Kommunikacio
Request/response

Aszinkron uzenetkuldés
Publish/Subscribe

Skalazhatésag, cimzes
Global Identity — egyedi, globalis XMPP cimek

Kliens-szerver modell: Egy kliens a szerver segitségével kommunikalhat a tobbi klienssel.

Federation = peer-szerverek osszekapcsoldodhatnak (doménen beltli kommunikacié
el6segitéseére).
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Uzenetformatum definialhato, Nem definial uzenetformatumot.
strukturalt adatok nyerhetoek ki az
eszkozokbdl.

Nincsenek QoS szintek. 3 QoS szint.

Jol skalazddik az eszkzok Nem skalazédik olyan jol.
szamaval.

Egyedi eszkoz azonositok Egyedi azonositok elkiildniilten, a
broker implementaciokban.
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XMPP a jo megoldas, ha...
strukturalt adatokat kezelunk,

az eszkozeink nem memoaria limitaltak.

MQTT a j6 megoldas, ha..

M2M kommunikacioban.
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XMPP-1oT = lightweight XMPP

A probléma hasonld6: Szamtalan felh6-alapu 10T szolgaltatas igeri, hogy az IoT
eszkozeink adatait kezeli. Az XMPP-loT egy lehet0ség ezen rendszerek
egyuttmikodeéseére. (~2014)
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XEP = XMPP Extension Protocol (tobb mint 370 ilyen van!)

, 1 his specification provides the common framework for sensor data interchange
over XMPP networks.”

Client Devica

Use case: egy okos mero
(szenzor) adatanak kiolvasasa |

! <iq get=<req>={seqnr, types, from, to, when, ids)

I

I

I
h._l_

request/response

<iq result><accepted>{seqnr, queued])

1

=messages<starned>{s=qnr)

1

«if queueds

Perfomn Readout()

<rmessage>=field=={zaqnr, fizslds

L

amultiples

=message>=<done>{sagqnr

T
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Request to another peer

<ig type='get'
from="client@clavster.com/amr’
to="'devicellclayster.com'
1d="S0001">
<req zmlns='urn:xmpp:iot:sensordata'’ segnr='1l' momentary="trues'/>

</iqg>
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The response confirming the readout

<1g type="'result'
from="device@clayster.com'
to='client@clayster.com/amr"’
1d="s50001">
<accepted xmlns='urn:xmpp:ict:sensordata'’ segnr="1"/>

</ ig>
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The next response with the data contained

<message from='device@clayster.com'
to='client@clayster.com/amr'>
<fields zmlns="urn:xmpp:iot:sensordata' seqnr='1l' done="true'>
<node nodelId="Devicell'>
<timestamp values='Z2013-03-07T16:24:30'">
<numeric name='Temperature' momentary='true' automaticReadout='true' value='23.4' unit='""cC'/:
<numeric name='"load level' momentary='true' automaticReadout="true' -value='75"' unit="%"'/>
</timestamp>
</node>
</fields>

</message>

2017. tavasz Szenzorhalézatok és alkalmazasaik (VITMMAQ9) - Okos varos MSc mellékspecializacié, BME-TMIT 35



- AMQP is the Internet Protocol for
Busines Messaging”

= To become the standard protocol for AMQP
Interoperability between all _
. . ” Advanced Message Queueing
messaging middleware Protocol

https://www.amqgp.org/
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AMQP = Advanced Message Queueing Protocol
Az egeész megoldas sorkezelésre (queueing) épul.

Szerverek kozotti tranzakcios Uzenetek kuldése, nagyon figyelve arra, hogy ne
vesszenek el uzenetek. (strictly reliable p2p comm)

Pl: banki alkalmazasok esetében >>> ezért ,business messaging”

,oinary wire” protokoll — alacsony szinten, kulonboz6 gyartok termekeinek
osszekapcsolasara.

5 féle uzenetkuldés: direct, fanout, topic, headers, system
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