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Az adattol az emberi bolcsesseégig [4]

* A nyers adat feldolgozva informacio

= egyetlen adat nem valami hasznos, de egy adathalmaz felfedhet
trendeket és mintazatokat

More
= Informacioé osszeall tudassa Important

* a tudas olyan informacio, aminek valaki
tudataban van

* Bolcsesséeg a tudasbol plusz
tapasztalatbol

 a tudas valtozik, a bolcsesseg oOrok

" ...6s mindez az adatok
osszegyujtéesével
kezdodik!

Less
Important
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Az adattol az emberi bolcsességig (2)

* Az emberek fejlodnek mert kommunikalnak

—Amikor a tuzet felfedeztek és megosztottak, tobbe mar
nem kellett ujra felfedezni, csak kommunikalni.

* Minel tobb adatot gyujtunk, annal
tobb tudasra és bolcsesséqgre
tehetunk szert.

Circular
motion
creates
friction

 |oT dramaian megnoveli a
rendelkezésre allé adataink
mennyiséget.

* Az internet kommunikacios
képességével egyutt lehetbve teszi
az emberiseg tovabbi fejl6déset.

2016. 6sz
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loT kontra Internet - hardver

Eros

« Az Internet végberendezései teljes szamitdgepek (munkaallomasok, laptopok,
okostelefonok, stb.)

« Rendszeres hozzaférés szlukseéges a villamosenergia-halézathoz
- Emberekkel kerulnek interakcioba
Lathatatlan
« A dolgok kicsi, gyenge szamitdgépek
+ Alacsony energiafogyasztassal
« Korlatolt funkcionalitassal, gyakran érzékel6kkel
« Korlatos mennyiségl informaciot tovabbitanak

« Kozvetlenul nem kepesek az emberrel interakcidba bocsatkozni
(Fleisch, 2010)
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loT kontra Internet - #csp
Milliok
* Kb 5 milliard eszkoz (mobiltelefon, PC, MP3 lejatszok

,kamerak, adatszerverek, stb.) szolgal ki kb 1,5 milliard
Internet felhasznalot

Milliardok

« RENGETEG szamitogeppel (processzorral) felszerelt dolog
van a kornyezetunkben, amelyekkel az emberek NEM

képesek vagy NEM AKARNAK kozvetlenul kommunikalni.

* EQy uj halozati infrastrukturara lenne szukseg




loT kontra Internet — hozzaférés

Szélessav

* Az Internet hozzaféres elképesztd utemben novekszik
(1-100 Mbps kabel/radio, 50-1000-... Mbps optikal, stb...)

Szik keresztmetszet

* Egy alacsony energiafogyasztasu radio adatkozlési
sebessege kb. 100 kbps.




0T kontra Internet — cimzeés

Globalis azonosito

 |P — ilyen egyszeru

Babilon

* Az IP-alapu azonositas és cimzes tul nagy kapacitast
kovetelne meg a nagyon egyszeru és korlatos vegpontoktol

- Uj megoldasokra van sziikség (pl. IPv6 és 6LoWPAN)

2016. 6sz
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loT kontra Internet — emberek és géepek

Felhasznaldé kozpontu

* Az internet-alapu szolgaltatasok java része az embereket
célozza meg mint felhasznalokat. (WWW, e-maill,
fajlmegosztas, telefénia, vasarlas, ...)

Geép kozpontu

ki vannak zarva
beavatkozasbol!

* Az emberek lén

» paradigmavaltas az ember néili szamitastechnika
N (Mattern, 2004)

* Az okos dolgok egymassal és az internetre kotott
szamitogepekkel kommunikalnak gep-gep modon

2016. 6sz

Internet szolgaltatasok és alkalmazasok (VITMMAO4), BME-TMIT
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loT kontra Internet — fokusz

Kommunikacio

* Az Internet gazdasagi sikersztorija: WWW — globalis
ugyfel elerhetéseg nagyon alacsony koltséggel!
(pl., hirdetések — Google, vasarlas— eBay, Amazon, ...)

» Kepesseg a felhasznaldk altal Iétrehozott tartalom
kezeléesehez: Web 2.0
(Wikipedia, Facebook, YouTube, ...)

Erzékelés
» LehetOve teszi a fizikai vilag — dolgok és helyek —
szamara adatok automatikus eloallitasat.

* |oT a valo vilag érzékelése
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loT megvaldsithatésaga

= Az 10T otlet nem yj

= A technoldégia az ami mara lehetove teszi a kicsi,
egyszerl szamitogepek tomeggyartasat.

* A csokkeno méret, egyre kisebb ar, javulo
energiafogyasztas kovetkezteben processzorok,
kommunikacios modulok és egyeb elektronikai
komponensek (pl. szenzorok) kerulhetnek beépitésre
mindennapjaink targyaiba.

= Az apro, haldzatba kotott szamitdogepek tomeges
hasznalata valos opcio.

2016. 6sz
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loT képességek

* |oT nem egyetlen ujszeru technoldégia kovetkezmenye.

« Szamos muszaki fejlesztes adja a kepesseget a virtualis
IS fizikal vilag kozotti szakadék athidalasara.

* |oT kéepessegek példaul:
—Kommunikacio, egyuttmikodes
—Azonositas és cimzes
—Erzékelés és beavatkozas
—Beagyazott informacio feldolgozas
—Helymeghatarozas

2016. 6sz
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loT — kommunikacio és egyuttmuiukodeés

« Atargyak kepessege haldzati kapcsolat Iétrehozasara...
* egymassal, és
* az internet eroforrasaival

= Technologiak:
* Vezeteknelkuli technologiak (pl. [IEEE 802.15.4 és ZigBee, UMTS,
WiFi, ...)

= Pl., 10-100 méteres hatésugar 1 mW adoteljesitménnyel, 250 kbps
adatsebesseggel

= vezetéknelkuli halézati szabvanyok (WPAN) a legfontosabbak

= 6LOWPAN — IPv6 over Low Power Wireless Area Networks IETF
Working Group: IPv6 hasznalata 802.15.4 felett

= P|., TCP/IPv6 verem 4 kB RAM és 24 kB flash memaériaval

2016. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAO4), BME-TMIT

15



loT — azonositas és cimezhetoség

» Targyak megtalalhatéak és megcimezhetdek.
« Targyak egyertelmien azonosithatoak.

* Az egyertelmU azonositas lehetove teszi a targyak
osszekapcsolasat az adott targyhoz tartozo, internetrol
letolthetd informacioval.

= Technologiak:

* RFID, NFC (Near Field Communication), optikai
vonalkodok

2016. 6sz
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loT — érzékelés és beavatkozas

= A targyak informaciot gyujtenek a kornyezetukrol
érzékelok (szenzorok) segitségeével, rogzitik, tovabbitjak
vagy reagalnak ra.

» A targyak tartalmazhatnak beavatkozokat kornyezetuk
manipulalasara.

* Beavatkozok hasznalhatdak a valo vilag folyamatainak
Interneten keresztuli vezerléseére. Technologiak:

* mikroelektronika, MEMS (mikroelektro-mechanikus
rendszerek)

2016. 6sz
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loT — beagyazott informacio feldolgozas

* Az okos targyak rendelkeznek processzorral vagy
mikrokontrollerrel és tarolokapacitassal. Ezek az
eroforrasok felhasznalhatok...

» szenzor-informaciok feldolgozasara és értelmezésere,
vagy
a targy ,memoriajakent”, hogy hogyan hasznaltak elotte.

2016. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAO4), BME-TMIT
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loT — helymeghatarozas

* Az okos targyak tudataban vannak elhelyezkedésuknek, vagy
képesek helyzetuket meghatarozni.
= Technologiak:
* GPS vagy cellas mobil halozatok (ha komplexitasuk megengedi)
* WiFiI-alapu, UWB, akusztikus
vagy optikal
* RFID olvasok

2016. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAO4), BME-TMIT
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Internet kontra WWW

Az Internet ...

= a fizikai reteg (a haldzat) utvalasztokbol, kapcsolokbal, stb.
felépitve;

 els6dleges feladata az informacio tovabbitasa egyik pontrol a
masikra (e2e).

A World Wide Web (vagy web) ...
» egy alkalmazasi réteg amely

= az Internet felett mikodik

 elsOdleges celja egy interfész nyujtasa, amely az interneten
atfolyo informaciofolyamot felhasznalhatova teszi.




Dolgok haldéja (Web of Things)?

* Az 10T felfoghato az Internet kiterjesztesekent a fizikai vilag felé.

* Az infrastruktura szintjén: az loT az Internet kiterjesztésenek
tekintheto

= azonositas és cimzés: 6LoWPAN, mini IPv6

* hozzaféresi technoldgia: robosztus, vezetéknelkuli, energiatakarékos
= atjaro (gateway) az internet felé: DNS alapon (ONS)

* Az alkalmazas szintjén: az loT alkalmazasok mindig

hasznalnak internet-alapu szolgaltatasokat, es igy tekinthetok az

Internet alkalmazasok egy specialis halmazanak, amely az IoT
infrastrukturat kihasznalja.

2016. 6sz
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loT értékteremtok

1 L4 y

* Az 10T alkalmazasok hét fo értékteremtoje eiscn. 200

1.

a s~ WD

=2

egyszerusitett manualis kOzelsegi jelzés
automatikus kozelsegi jelzés
automatikus szenzor jelzeés

automatikus termekbiztonsag

egyszerl és kozvetlen felhasznaloi
visszajelzés

kKiterjedt felhasznaloi visszajelzeés
gondolatformalo visszajelzeés

)

gép-gép
kommunikacio

felhasznalok
integracioja

2016. 6sz
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0T ertéekteremtok: egyszerisitett kézi kozelségi jelzés

« Az okos dolgok képesek a nevuket kozolni (pl., egyedi
ID) gyorsan és kenyelmesen, amikor manualisan
kOzelseqgi szenzorokhoz mozgatjuk (pl., RFID olvaso).

» Alkalmazasi példa: onkiszolgalo-pénztar, épulet
beleptetes, fizetések, hazikedvenc-cedulazas

. Ertékteremté:

—az alkalmazottak eletet megkonnyiti
—lehetOve teszi az onkiszolgalast

—munkaero koltsegcsokkentes

—fuggetlenség megélése az onkiszolgalas altal
—Iidotakarékossag

2016. 6sz
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loT értékteremtok: automatikus kozelségi jelzés

= Egy tranzakcio automatikus beindulasa, ha ket dolog kozotti
fizikal tavolsag egy kuszobszint ala csokken.

» Alkalmazasi példak: targyi eszkozok menedzsmentje, leltar,
Kiterjesztett valosag alkalmazasok
(Pl., Az auto ajtaja kinyilik, ha a tulajdonos a kulccsal kozelit.)

- Ertékteremték:

* megnovelt sebesseg, pontossag €s kenyelem
* munkaero koltsegcsokkentés, hibas folyamatok koltségcsokkentése

2016. 6sz nternet szolgaltatasok és alkalmazasok (VITMMAO4), BME-TMIT 26



loT értékteremtok: automatikus szenzor jelzés

* LehetOve teszi az okos dolgok szamara kornyezetuk

folyamatos érzékeleset és beavatkozasok inditasat
beprogramozott szabalyok alapjan,

* a begyujtott szenzoradatok tovabbitasa (pl., hOmérseklet,
gyorsulas, fenyerd, paratartalom, hang, illat, stb.)

* Alkalmazasi példak: allapot monitorozas, tlz- és foldrengeés-

elorejelzo rendszerek, intelligens mérok, romlo aruk
menedzsmentje

= Ertékteremték:

* megnovelt minéseg a folyamatokban

= hatékonyabb és eredményesebb munkafolyamatok
 lehet0seg az azonnali és helyi dontéshozasra

2016. 6sz
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loT értékteremtok: automatikus termékbiztonsag

= A biztonsagba helyezendd termék felszerelhetd egy biztonsagi
technologiat (pl. kriptografia) ismero mikroszamitogeppel,
vagy...
= az okos dolgok nyujthatnak szarmaztatott biztonsagot az
okos dolog és a digitalis proxy kozti kozvetitessel.

* Alkalmazasi peldak:. szarmazasi igazolas, hamisitas kivedes,
hozzaféres vezerlés

= Ertékteremt:
* termékhez kotheto biztonsag

2016. 6sz nternet szolgaltatasok és alkalmazasok (VITMMAO4), BME-TMIT 28



loT értékteremtok: egyzseri és kozvetlen felhasznaloi visszacsatolas

* Az okos dolgok egyszeri mechanizmusokon keresztul
kepesek visszacsatolast adni a felhasznalonak, akivel
interakcioba kerulnek, az adott helyen és idoben.

= Pl., visszajelzes adasa (,bip” vagy ,LED villantas”) a felhasznalo
megnyugtatasara, hogy a kezi vagy automatikus jelzes valoban
megtortent

* Alkalmazasi példa: Az autokulcs eszreveszi az autot es
segit a megtalalasaban (pl. mutatja az iranyt).

= Ertékteremté:

= Segiti az emberi felugyeletet, csokkentve ezaltal a hiba
lehet6seget kulonféele automatikus folyamatokban.

2016. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAO4), BME-TMIT 29



loT értékteremtok: kiterjedt felhasznaldi visszacsatolas

* Az egyszer( visszacsatolas kiterjeszthetd 0sszetettebb szolgaltatasoknal.

 Legtobbszor egy mobiltelefon hasznalhato atjarokent, amely 0sszekoti
az okos dolgot a ,honlapjaval” vagy mas internetes eroforrassal.

» Alkalmazasi példak: helyszini ar-6sszehasonlitd, ,politikai” vasarlasi
tanacsadas, allergia és egészseqi figyelmeztetések, termék ertekelése

. Ertékteremtd:

—Uj csatornak a kapcsolattartasra az ugyfeéllel, az ugyfél figyelmenek
felkeltése

—csomag reklamok

—Profit a személyre szabott szolgaltatasok egyszerl és gyors
igénybevetelekor, adott idOben es helyen.

2016. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAO4), BME-TMIT 30



loT értékteremtok: gondolatformalé visszacsatolas

 NEM az IoT uj technoldgiai jellemzdin alapul.

= Avalo vilag és a virtualis vilag kombinaciojabol kovetkezoen
az emberek egy magasabb szintl ,manipulacioja’.

* A legtobb ember még mindig a fizikai vilagban tolti élete java
reszeét!

* Alkalmazasi példak: intelligens merok és alkalmazasaik
- Ertékteremték:

= A vallalatok uj termekeket es szolgaltatasokat terveznek, amelyek
elOsegitik az uzleti celjaik eléresét olyan médon, amely osszhangban

van a felhasznaloik azon igenyevel, hogy feleldssegteljesebben és
magasabb szinten eélhessenek.
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loT kihivasok és korlatok

* Az 10T fejlesztés legnagyobb kihivasai:

* IPv6 telepitéese
* |Pv4 cimek kifogytak 2010 februarjaban

*Szenzor energia
* A szenzorok onfenntartoak kell legyenek
* Megoldasokra lenne szukség az energia termelésere a
kornyezetbdl (pl., vibracio, fény, ...)
* Szabvanyok

= Szabvanyokra lenne szukseg (biztonsag, architektura,
kommunikacio, ...)

2016. 6sz
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loT szabvanyok

= Jelenleg nincs egy loT szabvanyhalmaz, es valosziniileg
sohasem lesz!

* Az loT vilaga elhagyja a digitalis vilag tiszta, zart,
konzisztens és onallo vilagat. (Henzinger, 2007

= Az loT alkalmazasok pont olyan valtozatosak, mint a
fizikai vilag maga, rendkivul sokszinl technologial
megjeleneést eredmenyezve

» Egyes teruleteken de facto szabvanyok keletkeznek

= Pl, EPCQ'ObaI stack: ,EPCglobal® is leading the development of industry-driven standards for the

Electronic Product Code™ (EPC) to support the use of Radio Frequency Identification (RFID) in today's fast-
moving, information rich, trading networks.”
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Tarsadalmi és politikai kérdéesek

* Megbizhato adat: Adat amelyet nehéz befolyasolni, mert
gepek gyujtik csendben es folyamatosan.

= A csendes megfigyelés ara a maganelet fokozatos
elvesztese.

2016. 6sz nternet szolgaltatasok és alkalmazasok (VITMMAO4), BME-TMIT



Tarsadalmi és politikai kérdések

« .Biztonsag kontra szabadsag” €s ,kenyelem kontra adat
titkossag’

* Fenyegetések:

* Az automatikusan gyujtott szemeélyes adatok felhasznalasra
kerulhetnek harmadik fel altal, az ember tudta és engedélye nélkul,
Ismeretlen és potencialisan veszélyes célokert.

* Soha nem lehetunk teljesen biztosak abban, hogy ,medfigyelnek-e”.

= Ki fogja birtokolja az automatikusan gyujtott és ertelmezett
adatokat a valo vilagrol, amelynek jelentos piaci es
tarsadalmi erteke lehet? Ki es milyen etikai €s jogi szabalyok
alapjan hasznalhatja fel azokat?

2016. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAO4), BME-TMIT 36



Tarsadalmi és politikai kérdések

Technologiafuggeés

» Csak vegyuk észre, mennyire fuggove valtunk az
elektromossag altalanos elerhetosegétol!

* Ha a mindennapi dolgaink csak internetkapcsolat
segitsegevel mikodnének, ez meg sulyosabb
technolégiafuggoséghez vezetne.

= A tavolrol vezérelhet6 targyak szintén fuggoseget
hordoznak magukban, elveszithetjuk szemelyes
fennhatésagunkat.

2016. 6sz
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Konkluzio

= |oT = Internet of the (not so) smart things
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