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QoS-tol a QoE-Ig
(Quality of Experience)
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QoS trendek

* Ha maradunk az alapvetd meédiatipusoknal, az emberi tényezo6
elobb-utobb dominalni fog.

* Ennek kovetkeztében hosszu tavon a QoS kovetelmények
technologia-fuggetienné valhatnak.

= ...DE létez6 rovidtavu hatas uj technologiak eseteben, hogy
rosszabb mindseget is elfogadunk kezdetben.

= Pl., Mobil telefonia hangminésége a kezdeti GSM korszakban,
Internet telefénia, stb.

= Megjegyzes: Nem akadalyoz meg semmi egyetlen SLA-t sem
abban, hogy szigorubb el6irasokat szabjon meg, mint amit az
emberi tényezOk megkovetelnének.

= Pl., tavgyogyaszat rontgen, HiFi hang PC kartyan...
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QoS-tél QoE-ig
 Internet szolgaltatasok fejlédése

= Az Internet mint ,legjobb szandéek” szolgaltatas indult.
* minden csomag egyenlo;
* megosztott alternativa a draga berelt vonalak helyett.

= Amint megjelentek a multimédia szolgaltatasok, a csomagok mar
nem voltak tobbé egyenlok.

= =» legjobb szandek”™ helyett jott a QoS

= A felhasznaldk tapasztalt vevokkeé valtak.
= =» QoS helyett Quality of (user) Experience

= Def: QoE (tapasztalt minéseg) egy szubjektiv merték a felhasznalo
szemszdbgebdl a nyujtott szolgaltatas atfogo ertekessegeral.
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QoE

= AQOE...

felhasznalo fligga;

a felhasznaldi terminal is befolyasolja (PI., alacsony felbontasu kontra HD TV)

a kornyezet is befolyasolja (PI., autéban kontra otthon)

a felhasznal6 elvarasaitol is fugg (Pl. mobil kontra vezetékes telefon)

» Habar a QoS egy szubjektiv mertek, megis ez az egyetlen, ami a
felhasznaloknak szamit a szolgaltatassal kapcsolatosan!

= Az operatornak nagy segitsegere van, ha kéepes valahogyan
szabalyozottan merni, hogy megéerthesse mi a baj a
szolgaltatasaval.

= Az egyediili megoldas hogy tudd, a felhasznalok mennyire értékelik a

tevekenyseged, az, ha az 6 szemlikkel nézed azt."
(Daniel R. Scoggin)
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QoE folyt.

= A QOoE a szaknyelvben ,erzekelt QoS” (Perceived Quality of Service
— PQo0S) néven is ismert.

* QOoE mérésehez megkérdezhetjuk: ,,Hogy tetszett?”
* Pl: ,Hasznos volt ez a segitseg?”
« P12: ,Kérjuk pontozza a hangmindséget (1-poor, 5-good)”
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YOU SEE{MNOT "LIKE A

QoS-t6l a QoE-ig

= Ki a fonok?” (— Uzleti szemmel nézve)

= Amikor a berelt vonalak dominaltak...
* mernokok adtak meg a specifikaciokat, de
* az uzleti részleg vasarolta meg a szolgaltatast...

\
= Kis szamu szolgaltatoé kozul valasztva. I'M T“ Bos/

* Az Internet ,legjobb szandek™ napjaiban...

= az Uzleti részleg allta a szamlat, de
* a halézati operator hatarozta meg a szabalyokat...
* megprobalvan fair-nek maradni mindenki felé.
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QoS-tol a QoE-ig (folyt.)

= Ki a fonok?” (— Uzleti szemmel nézve)

= A QoS éraban...

 a mérnokok allitottak be a Type of Service (ToS)
biteket, szabtak meg az ,ingres”, sorbanallasi és
puffer-vezérlési algoritmusokat, valamint az IP
halozati implementacio 0sszes parameéteret.

= A QoE éraban...
= az iranyitas a mernokoktdl a felhasznalokhoz kerdult.
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Atvitel
szolgaltatasminoseg

IP, IntServ, DiffServ, MPLS
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Atviteli szolgaltatas minéség az interneten

* Hogyan garantalhato a (gyakran QoS-ként emlegetett)
atviteli szolgaltatas minosége”?

* Megoldasok:
= alap IP
* Integralt szolgaltatas - Integrated Services (IntServ)
= Differencialt szolgaltatas - Differentiated Services (DiffServ)
= Multi-Protocol Label Switching (MPLS)
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Alap IP

= Az alap IP szolgaltatast ,legjobb szandek alapunak” is nevezik, mivel
nem nyujt savszélesseg vagy kézbesitési garanciakat. Pontosabban, ...

= ...fair elbanast garantal abban az értelemben, hogy egyik csomag sem
megkulonboztetett a tobbihez képest;

« ...a TCP (Transmission Control Protocol) biztositja a fair elbanast a
TCP session-0k altal felhnasznalt savszélességet tekintve.
« Megjegyzendd, hogy ez a fair elbanas sériil, ha egy alkalmazas t6bb TCP folyamot

is indit parhuzamosan az atvitelhez (pl. fajlletéltesnél), vagy kiilébnbbzé TCP
megoldasokat alkalmaznak.
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Alap IP (folyt.)
« Az IP architektura meglehet6sen robosztus csomopont- és link-
meghibasodassal szemben.

= pl., az atviteli szolgaltatas helyreall a meghibasodast kovetben
dinamikus utvonalvalaszto protokollok segitsegével.

= A savszeélesseg ugy-ahogy garantalhato az atviteli kapacitas
tulméretezesével (over-provisioning).

* Ez nem mindig lehetséges! (pl., optikai link kontra radios atvitel)
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INtServ

2016. 6sz

RSVP
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Integralt szolgaltatas (IntServ)

* IntServ (integralt szolgaltatas) volt az els6 probalkozas (1994-ben)
a QoS biztositasara IP hal6ézatokban.

= Alapotlet: egyedi alkalmazas peldanyok eroforrasokat igenyelnek a
halozattol.

» Kovetkezmény: az alkalmazas forgalmi utvonalan minden utvalaszto
(router) folyamonkeénti forgalomkezelést kell alkalmazzon.

* Megjegyzes: ez a megoldas NEM skalazhato!

= Egy IntServ folyam (flow) definicioja: Azonos QoS kezelést
megkovetel6 csomagok osztalyozhatd halmaza a forrastol a ceélig.

= Az IntServ jelzeésatviteli protokollja az RSVP (Resource Reservation
Protocol — er6forrasfoglalo protokoll)

* az egyeduli IP-alapu jelzeésatviteli protokoll

2016. 6sz
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RSVP Resource Reservation Protocol

Erdforras foglalast allit fel egy egyiranyu adatfolyamnak.

,Hop-by-hop” protokoll

= Az utvonal mentén az osszes utvalasztoval kommunikal.

Fuggetlen az utvonalvalaszto protokolitol

= igy nem implementalhaté QoS-alapu utvonalvalasztas(!)

Vevé-orientalt jelzésatviteli protokoll
= Az adatkuldd hirdeti a QoS kovetelményeket.
= A hirdetés Uzenet megkeresi az utvonalat a halézaton keresztul a célig (vevo).

= A lefoglalas visszafelé a vevétél kiindulva torténik.

Legnagyobb problémaja: allapotmenedzsment szukséges

= ,Soft-state” megkozelités: az allapotokat frissiteni kell.

2016. 6sz
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RSVP mukodése

= A PATH uzenet tartalmazza a QoS
kovetelmeényeket.

. , Sender Router Receiver
 ARESYV foglalja le ténylegesen az S = S
eroforrasokat minden egyes — —
csomopontban. PATH PATH .
. RESV . RESV Init

-l
- -

» Periodikus frissitések szukségesek a

, o Dat Dat
foglalas fenntartasahoz. %--—} Transmit

PATH | PATH | R
r __r= —RESV  RESV . Refresh
= RSVP problémai:
RESV Tear - RESV Tear

Terminate

'
F

* meglehetésen komplex
(pl., tobbesadas tamogatas)
= skalazhatosagi problemak
(nagy folyamszam eseteben)
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RSVP - biztositott szolgaltatasok

« Két atviteli szolgaltatast biztosit:
= Guaranteed Service (garantalt szolgaltatas)
= Controlled Load Service (kontrollalt terhelés szolg.)

» Garantalt szolgaltatas (Guaranteed Service)

* biztos (matematikailag igazolhato) hatarértékeket garantal a
vég-veg csomag sorbanallasi késleltetést tekintve;

» savszélessegre és kesleltetésre egyarant garanciat biztosit;
* intolerans, valosideji alkalmazasokhoz megfeleld;
 NEM garantal minimalis vagy atlagos keésleltetést, dzsittert, stb.

= szolgaltatasi parameéterek: kuldési sebesseg, borsztmeret,
megkovetelt késleltetesi hatarerték.

= gyakorlatilag nem tesz lehetdévé multiplexalast(!).

2016. 6sz
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RSVP - biztositott szolgaltatasok (folyt.)

= Kontrollalt terhelés szolgaltatas (Controlled Load Service)

= ,a terheletlen halézatban tapasztalhaté szolgaltatashoz hasonlo
értekeket garantal” (azaz a hal6ézatban nincs torlodas)

» LehetOve teszi az alkalmazasok szamara, hogy ,jo” szolgaltatast
kapjanak, de nem ,teljes mértekben” garantalt az atvitel.

* Magasabb szintl multiplexelést tesz lehetove.

« RSVP konkluzio
* IntServ nem nyujt QoS-alapu utvonalvalasztasi kepesseget.

= Gerinchalbozatokban nem nyujt megfeleld megoldast
(skalazhatosag hianya)

2016. 6sz
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DiffServ

2016. 6sz

edge, core, shaping, policing...
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Differencialt szolgaltatas (DiffServ)

« DiffServ — Valasz az IntServ skalazhatosagi problémajara

= Otlet: A forgalmat forgalmi osztalyok egy halmazaba képezziik le a
DiffServ halozat hataran.

= Cél: A koltseges adat-sik funkciokat a halézat peremén (edge)
végezzuk el, a mag (core) utvalasztok funkcionalitasat nagyon
egyszerinek meghagyva.

» DiffServ (megkulonboztetett szolgaltatasu)...
« feladja a vég-vég megkotest;
= egyszerubb, inkrementalis a megléevo internethez;
* nem egyedi folyamokkal foglalkozik, hanem...
 Un. szolgaltatasi osztalyokkal (CoS — Classes of Service).
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DiffServ utvalasztok

= Amag (core) utvalasztok...
= kKis szamu forgalmi osztalyt kezelnek

= el6re definialt utvalasztonkenti viselkedeést leiro PHB-k (Per Hop
Behavior) segitsegevel.

= A hatar (edge) utvalasztok...
* A bejovo csomagokat szolgaltatasi osztalyokba soroljak,
= felugyeleti (policing) és formazasi (shaping) feladatokat vegrehajtva.

2016. 6sz
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Policing & shaping

= Felugyelet (policing): annak ellendrzese, hogy a forgalom-folyam
megfelel-e az el6zetesen kialkudott ratanak, €s ha nem, a folyam
csomagjainak eldobasa.

* Formazas (shaping): annak biztositasa, hogy a forgalom a
megallapodasnak megfelelb legyen, pufferelés segitségével (azaz a
rovidtavu valtozékonysag kisimitasaval a folyamon belul).

2016. 6sz
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DiffServ hatar-utvalaszto

Control Conditioner
Flow | | ceeseceeesemesann
!. .............. - Meter
Packet 1
Flow
—-| Classifier Marker SP{:;&[:E);;;
/ k
Proto| Src | Dst el \
Type| Port | Port ~ g TOken
: 2 e . i Bucket
A DiffServ hatar-utvalaszto... 6-bit DSCP
- osztalyozza a csomagokat az IP fejléc alapjan IO~/

= (forras/cél cim/port, protokoll tipus);

 megjeloli az IP csomagokat az un. DSCP (DiffServ Code Point -
kodpont) segitségevel az IP fejrész ToS mezdjeben;

= ezutan a forgalmat felugyeli és formazza.
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DiffServ mag-utvalaszto

priority
dropping

FIFO / .
7 priority

queuing

| —

= Classifier

Best Effort

AN

= A csomagokat egyedul a DSCP értek alapjan osztalyozza,

= a csomagokat kulon sorokba helyezi a helyi DSCP-PHB
lekepezésnek megfelelden.

FIFO weighted
fair queuing

(Pl., EF csomagokat kiemelt prioritassal kezeli, az 6t tovabbi AF sor pedig osztozik a
maradek savszeélességen, a sulyozott round-robin (weighted round-robin) utemezéssel.)
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DiffServ szabvanyositott Per-Hop viselkedés

* Harom PHB szabvanyositott:

» Class Selector (osztalyvalasztas) PHB
= Visszafelé kompatibilis a IP fejlécben szerepl6é ToS mez6 definicidjaval;

= Az utvalasztoknak biztositaniuk kell az azonos vagy magasabb
valoszinliségu, idozitett tovabbitast a csomagok szamara az alacsonyabb
osztalyvalaszto ertékkel rendelkez6khbz képest.”

» Expedited Forwarding (gyorsitott tovabbitas) PHB (EF)
= egyszerl magas prioritasu tovabbitas;

= Az dtvalasztoknak legalabb olyan gyorsan kell kiszolgalniuk a csomagokat,
mint ahogyan az EF PHB csomagok érkeznek.”

- ...(folyt)

2016. 6sz

Internet szolgaltatasok és alkalmazasok (VITMMAO4), BME-TMIT

30



DiffServ szabvanyositott PHB-k (folyt.)

» Assured Forwarding PHB
= valojaban a PHB-k egész csoportja(});

= a csoportban lehet néegy PHB osztaly, osztalyonként harom dobas
els6bbségi szint (drop precedence level) definialt;

= az osztaly egy adott szolgaltatasi osztalyt definial a hataron;

* a dobas elsObbsegi szint hatarozza meg a csomagok eldobasi
sorrendjét.

= Példa: a csomagokat megjeldlhetjik zold, sarga vagy piros ,szinnel” (=szintek). A
piros csomagok nagyobb valdszinliseggel kerulnek eldobasra a sargakhoz
kepest, stb.

» (Best-effort PHB — az alap IP viselkedes)

2016. 6sz
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e2e DiffServ

« Kérdés: De hogyan definialhato vég-veg szolgaltatasminéseg lokalis
PHB-k segitségeével?

2016. 6sz
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DiffServ atviteli szolgaltatasok

» Kerdes: De hogyan definialhato e2e QoS lokalis PHB-k segitsegevel?

= Garantalt atviteli szolgaltatas biztositasahoz szukseg van beengedes-

vezeérlésre (admission control function) is.

= A beengedes-vezerlést egy QoS menedzsment rendszer vegzi (mas

néven QoS kiszolgald vagy savszélesseg broker (Bandwidth Broker).

= A Bandwidth Broker...
* hivasbeengedeés-vezerlést (CAC) végez a forgalmi osztalyokon;

= Ismeri az utvonalvalaszto tablakat, és modositani is képes azokat
(QoS routing(!));
* ismeri az osszes foglalast ami az adott forgalmi osztalyt illeti;

= felelOs az utvalasztok QoS-sel kapcsolatos konfiguralasaeért
(pl., forgalom formazok, osztalyozok, utemezok).

2016. 6sz
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DiffServ példa szolgaltatas

* Premium Service (prémium szolgaltatas)

» savszelesseg garancia, korlatos késleltetés, meghatarozott dzsitter,
csomagvesztes nelkul;

 EF PHB segitségevel,

= a folyamok szigoru felligyelete (azaz a felugyel6 eldobja az 0sszes
nem-konform csomagot);

» beengedes-vezérlés sziikséges (ellendrizendd, hogy van-e még
elegend6 szabad kapacitas az uj igeny befogadasara);

= a halozat globalis ismeretéet kbveteli meg (utvalaszto tablak,
halozati er6forrasok, aktualis foglalasok).

2016. 6sz
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DiffServ példa szolgaltatas (folyt.)

= Assured Service (biztositott szolgaltatas)

= biztositott savszeélesseég garancia, kozel nulla csomagvesztés a
konform csomagokra;

* AF PHB segitsegével;

= ketszind jeloléssel a hatar utvalasztonal:

* a megallapodas szerinti rataval érkez6 csomagokat zoldre, a rata feletti
csomagokat sargara festi.

* hivasbeengedeésnél a ,beigert” sebességet veti 0ssze a rendelkezésre
allo szabad savszélesseggel;

* ha egy linken torlodas lep fel, a sarga csomagokat dobja el.
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DiffServ példa szolgaltatas (folyt.)

= Better than Best-Effort Service (legjobb szandeknal jobb)
= tipikus relativ garantalt szolgaltatas, azaz nincs kvantitativ garancia;
* a legkonnyebben megvalodsithatd Class Selector PHB alkalmazasaval;
» a forgalom magasabb prioritasu mint a best effort.

* Megjegyzés: tovabbi szolgaltatasok is lehetségesek a komponensek
tetszOleges kombinalasaval.
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DiffServ - osszefoglalo

= Alap DiffServ...
* nagyon jol skalazodik;
* nem nyujt lehetoséget bizonyos tipusu QoS biztositasahoz;

» legtobbszor QoS menedzsment rendszerrel egyutt kell megvaldsitani
= ...ez a megoldas azonban jelentésen rosszabbul skalazodik(!),
= nem feltétlentl megvaldsithatd maghalézatokban.

= Altaldnossagban, a DiffServ gerinchalézatokban hasznos, ahol egyedi
alkalmazas folyamok helyett forgalom aggregatumoknak biztosit garanciat.

= (Megjegyzés: a DiffServ nyitott definicioja tul sok es tul flexibilis megoldast
tesz lehetéve. Epp ezért nehéz eqy altalanosan elfogadott megoldast
letrehozni kilbnbbz6 gyartok hardver és szoftver eszkbzeivel!)
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