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Az internet és Q0S

= Az internet technoldgia hatasa a kommunikaciés szektorra ORIASI!!

technoldgiai szemlélet
= De mi az internet?

Lilagmereti IP halozat”,

vagy
,minden, ami az IP felett van (pl. email, WWW)”

[ felhasznaldi szemlélet

= Amikor ,internet szolgaltatas”-rol beszélunk, meg kell kulonboztetntnk az...

= atviteli szolgaltatasokat (mint példaul IntServ, DiffServ, stb.),

= vég-rendszer szolgaltatasokat (Web szolgaltatasok, email, beszéd
szolgaltatasok, stb.)
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Szolgaltatas szintu
megallapodas (SLA)
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Tartalom

= Szolgaltatas szintli megallapodas (SLA — Service Level Agreement)

= Szolgaltatasminéség (QoS)
= QO0S attributumok, emberi tényezok, QoS zénak
* Q0S kezelése abnormalis helyzetekben

= Q0S-t6l a QoE-ig (Quality of Experience)
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Szolgaltatas szintli megallapodas (SLA)

= Megjegyzés: A piac liberalizacidja és a szolgaltatasok fejlédése nagyban
befolyasolta annak definicidjat is, hogy mit értink ,szolgaltatas” alatt!

= ,Korabban” egy szolgaltatassal szemben tamasztott kovetelmeényeket (pl.
telefonia) szabvanyok definialtak, akar kozpontilag megszabott

tarifakkal egyutt. 1

= Manapsag a szolgaltatasok nem feltétlentl szigoruan definialtak, igy a
felnasznaldk és szolgaltatok szerzodésekben specifikaljak a
kovetelményeket és a tarifakat.

= SLA (Service Level Agreement — szolgaltatas szintl megallapodas)
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Szolgaltatas szintli megallapodas (folyt.)

= SLA-k specifikaljak...
= szolgaltatas korlatait,
= a biztositott szolgaltatasmindéséget (Q0S),

= a szolgaltatas arat.

« Pl, egy SLA meghatarozza az...

arakat;

kapcsolatok tipusat (pl., hang, video, protokollok);

mennyiseget (pl., csatornak szamat vagy kapacitasat [bit/s]);

adatatvitel megbizhatdsagat (pl., elviselhetd bithiba-aranyt);

rugalmassagot (responsiveness) (pl., kapcsolat felépitési idd, szerver
valaszidd);

elérhet6séget (pl., 24/7 max. évenkénti x masodperces kieséssel)
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Gilaantikus szaauldas =

HomeNet csomag

Kinalt savszelesseg
Garantalt le- es feltcultem Sehesse » 4.

25 Mbit/s
feltdltési sebesseg

*A szolgaltatss és akcto”014j Ius15—tol rhet Iévtssza asg érvényes, 24 honapos

I
idétartamdszrzde vallalésa mellett. Az ar a TV és telefon szolgaltatas Iﬁzt&ndjtnemtartalmm ~ TS
Sévszélesség: 1000/100 Mbps, garantét! le- és feltéltési sebesség: 300/50 Mbps. Erdekladését jelezze a Erdeklédjon 1272-n

1272-es telefonszamon vagy tgyfélszolgalatainkon. A szolgsltatss igénybevételéhez elozetes technikai - z = 4 ¥
felmérés szilkséges. A téjékoztatds nem teljeskord. €s az UngGISZ()lgalatalnkon!
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* A doboz legalabb 500 ml

tejet tartalmaz. A garantalt
zsirtartalom legalabb 1,4%.

A tajékoztatas nem teljes kord.
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Szolgaltatas szintli megallapodas (folyt.)

= Egy SLA egy szerzbdeés a...
= szolgaltato és az eldfizetd, vagy...

= ket szolgaltato (service provider) kozott.

= Egy SLA két szolgaltatdé kozott egyszerisitheti a szolgaltatas

menedzsment feladatokat, particionalva a problémat elkulonitett regiokra.

- gy elkeriilhet® a szolgaltatds menedzsmenthez sziikséges informaciok
megosztasa szolgaltatok kozott, de...

= ennek ara, hogy a szolgaltatok kozotti kapcsolodasi pontokat monitorozni kell
az SLA betartasanak ellenérzésére.
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Szolgaltatasminoseg

Q0S)

2016. 6sz

QoS attributumok, emberi tenyez6k, QoE
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* Q0S kezelése abnormalis helyzetekben
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Szolgaltatasminoség (QoS)

= Megjeqgyzés: QoS alatt a halézaton kiviili felhasznalok altal mérheto
vég-veg QoS-t értlnk.

QoS Service
(determines priority of packets by user-specified
criteria and fills upstream connecticn with data)

High-Priority Packets

£
o -:%_% Mediur-Priority Packets
from local| & L'E
network, | Low-Priority Packets
(W

- Requeue or Discard

* Owverflow is on Modem
re-gueled (dalayed)

or discarded if TTL has axpirad.

= (QoS megadhato lenne egy halozat belso pontjaiban, vagy ket halozati
szolgaltaté kapcsolodasi pontjan (pl. egy SLA keretében).

« Def: QoS definialhaté minéseégi €s idoézités jellemzbkkel, amelyek
betartasa szikseéges a szolgaltatas funkcionalitas és a vegfelhasznaloi
elégedettseg eqy szintjének eléreséhez.
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QoS attributumok

= Legf6bb minéség attributumok:

« Hiség (fidelity): a forras tartalom mennyire pontosan €s hien reprodukalt.
= Ez altalaban a rendelkezésre all6 savszélesség, mintavételi felbontas és kodolas
fuggveénye.

= Vesztés (loss): a digitalis jelfolyam elveszett csomagjai a forras tartalomban
elveszett részeket eredmeényez(het)nek.

= Rontas (corruption): bitek vagy csomagok megvaltozasa a forras tartalom
modosulasat eredmeényez(het)i.

« Biztonsag (security): annak biztositasa, hogy a forras tartalom illetéktelen
vevOokhoz ne kerulhessen.

2016. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT
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QoS attributumok (folyt.)

= Legfébb idozités attributumok:

= Késleltetés (delay, aka. latency): az atlagos eltelt id6 a forras adat elkuldésétol
a megjelenitésig a cimzettnel.

« Késleltetés ingadozas (jitter): az aktualis késleltetés atlagtol valo eltérésének
mertéke.

= Pl., a dzsitter egy mérték arra, hogy a minimum é€s maximum (csomag)kesleltetés
mennyire tér el az atlagtol egy média folyam esetén..

= Szinkronizacid (synchronization): késleltetés kulonbseég egynél tobb
mediafolyam esetén, amelyeket egyutt kell tovabbitani (pl., hang és video).

= Felépulési ido (set-up time): mennyi ideig tart a szolgaltatas felépulése.
= (Pl., telefon tarcsahang a kézibeszeél6 felemelése utan)

= Lebontasi id6 (tear-down time): mennyi ideig tart a hozzaférés lezarasa és az
eroforrasok felszabaditasa, mig egy ujabb felépulés kezdeményezhetd.

2016. 6sz
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Tipikus QoS kompromisszumok

= Egy vagy tobb QoS paraméter javitasa gyakran kihatassal van mas QoS
attributumokra (ha nem feltételezunk extra savszélességet és
processzalasi kapacitast hozza).

= Pl., A vesztés csokkentése elérhet6 ujrakuldesi protokollok hasznalataval, ami
altalaban a késleltetést noveli.

= Pl., A dzsitter és szikronizacio javithaté a bejovd folyamok pufferelésével, amely
szintén noveli a késleltetest.

- Altalanossagban, a késleltetés tiinik az 6rok szenvedé QoS
attributumnak.

= Kulonosen IP haldézatokban!
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QoS attributumok, emberi
tenyezok, QoS zonak




Tartalom

= Szolgaltatas szintl megallapodas (SLA — Service Level Agreement)

= Szolgaltatasminéség (QoS)
= QoS attributumok, emberi tényezok, QoS zénak

* Q0S kezelése abnormalis helyzetekben

2016. 6sz

Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT

19



Emberi tényezo6 és QoS

= Sokszor mondjak, hogy ,a QoS kovetelmények folytonosan szigorodnak,
mivel a felhasznaldk mindig tobbet és gyorsabban akarnak™...

Used International Bandwidth, 2002-2020

1 1 DO
1 3
B00 [T
400 :
w P o - £ - oJ P - g o P o - < -

« DE az emberi tényezok — a technoldgiaval ellentétben — j6l megértett és
nem valtozé6 dolgok.

« PL., Vided esetén a szukséges képek szama masodpercenként (24-30)

elégséges a szem tehetetlenségének és az agy képalkotasanak kovetkezteben.

Ez a szabvany mar kb. 100 éve megallja a helyéet!
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Szolgaltatas tipusok a QoS fuggvényében

= A szolgaltatasok négy kategoériaba sorolhatok a késleltetés alapjan, ha
a QoS-t az emberi téenyezbk szemszbgebdl nézzuk:..

= Ezt a modellt az ITU-T Recommendation G.1010 (End-User Multimedia QoS
Categories) megalkotasanal hasznaltak.

- Eszlelés (perceptual)

= Az emberi érzékszervi (pl. hallas, latas) rendszer korlataibol kovetkez6 hatarok.

= Ezek a korlatok a legszigorubbak a késleltetést tekintve, tipikusan 200 msec-
nal kisebbek.

= Megismerés/megértés (cognitive)

= Hatarok a rovidtavu memoria és a természetes figyelem fenntartasanak
korlataibdl addéddan, kb. 0.25-3 masodperces intervallumban.

2016. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT

21



Szolgaltatas tipusok a QoS fuggvenyeében (folyt)

= Szolgaltatasok négy kategoriaja késleltetés alapjan (folyt.)

= Tarsadalmi (social)

« Hatarok a tarsadalmi elvarasok alapjan, ésszeri valaszid6ket elvarva egy feltett
kérdés vagy kerés utan.

= A felhasznalok megértése egy komplex kerdés/felkérés esetén mersekelhets
ezeket a limiteket.

= Tipikus késleltetések 10 masodperces hatarig.

,Postai” (postal)

= Elvarasok adott dolgok (pl. levél, fax) kézbesitésére vonatkozéan egy masik fél
szamara.

= Az elvarasok néhanyszor 10 masodperctél tobb percig, adott esetben érakig.

- Ellentétben a tarsadalmi kategoriaval, ebben az esetben nem a kuldo, hanem a
fogado fél tapasztalja a késleltetést. Eppen ezért a kovetelmények lazabbak.

2016. 6sz
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Szolgaltatas tipusok a QoS fuggvenyeében (folyt)

= Az észlelési és kognitiv kategoriak neurologiai alapuak, igy érvényesek
minden emberre.

= Atarsadalmi és postai kategoriak ellenben kulturalis elvarasoktol és
tapasztalati hatasoktol fuggnek.

= Emberi terminologiaval: a forras tartalom reprodukalasa vagy preciz

(precise — azaz hibamentes) kell legyen, vagy elnézé (forgiving — azaz kis
hibaarany meg kovetkezmény nélkuli) is lehet.

= Pl., a preciz tipikusan digitalis forrasnak felel meg (pl. bankszamlaszam), mig
az elneza tipikusan analog forrasnak (pl. kedvenc szin) feleltethet6 meg.

2016. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT
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Szolgaltatas tipusok a QoS fuggvényében (folyt)

= Anegy QoS kesleltetes kategoria a reprodukcio ket tipusaval egyutt
nyolc cél zonat jeldl ki a késleltetést és veszteséget figyelembe véve:

Packet Loss

4
Perceptual : 1 Social
10 % i Cognitive i i Postal
5 % i i |
B | D ! F | H
0 9%
One-way
100 ms 1s 10s 100s Delay
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QoS célteriiletek

- A,C,E és G célteruletek olyan forras média szamara, amely elvisel
bizonyos veszteséget (pl. analdg), €s ahol a vesztés kontra késleltetés
kompromisszum szoba johet.

- AB, D, F és H célteruletek olyan Packet Loss
forras média szamara, amely $
0% vesztést kovetel meg (pl. digitalis), , : ;
és ahol nem kotheté kompromisszum Perceptual ;COQNWGE Social bostal

a vesztés és a késleltetés kozott.
Az egyeduli valtoztathatdo QoS
attributum a késleltetés.

5 %

B B
B | D | F H

One-way
100 ms 1s 10s 100s Delay

0 %
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QoS célteriiletek (folyt.)

= A zoéna: QoS észlelési és elnézd média szamara
= Tipikus szolgaltatasi példak: kétiranyu interaktiv hang és/vagy videé.

= A forras tartalom analog természetébdl kifolyolag, folytonos informaciofolyamot
biztosit.

* Bizonyos informaciovesztés toleralhaté mivel az emberi hallo- és
latorendszer kepes kompenzalni kulonboz6 ,zajokat”.

= A késleltetésnek tipikusan 200 msec alatt kell lennie.

= A korlatot meghaladd késleltetés érezhet6 késleltetést és/vagy szinkronizacioés
csuszast eredmeényez a beszélgetésben (pl. miholdon keresztuli atvitel). Ezek
a hatasok érzelmi irritaciot, frusztraciot okozhat, alaasva a bizalmat a felek
kOzOtt.

= Megjegyzés: Bizonyos esetekben a felek klkuszobolhetlk ezeket a hatasokat pl.

radidamatoéroknél hasznalt
B | D ! F |
One-way

5%

(”Vége”’ ,,Vettem”, Stb . ) .

0 %

protokollok alkalmazasaval
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QoS célteriiletek (folyt.)

* B zéna: QoS észlelési és preciz médiara

= Digitalis médian alapul6d szolgaltatasok, mint pl. telnet session-0k, vagy
interaktiv jatekok.

= A forras tartalom digitalis. Vesztés nem toleralhato, igy a cél 0% a
csomagvesztésre.

= A késleltetésnek tipikusan 200 msec alatt kell maradnia.

= A korlatot meghalado késleltetés esetén a szolgaltatas hasznalhatosaga
csokken, mivel a felhasznald kizokken a masik féllel valé kapcsolattartasbol.

= Nincs mit tenni a tul nagy késleltetés kompenzalasara.

5%

B | D ! F H

One-way

0 %
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QoS célteriiletek (folyt.)

* C zéna: QoS kognitiv és elnéz6 média szamara
= Egyiranyu analdg szolgaltatasok, mint példaul hanguzenetek.

« Az A z6nahoz hasonlatosa vesztést tekintve, de az egyiranyusag miatt a forras
tartalom késleltetheté anélkul, hogy ezt a felhasznalo észlelné.

= A késleltetés csak a folyam inditasakor észrevehet6.
« Késleltetések a masodperces nagysagrendben.

« Ha a késleltetés nagyobb az elvartnal, a felhasznalét hamar értesitve a hatas
kompenzalhato, biztositva 6t, hogy a tartalom hamarosan megérkezik (pl. egy
Uzenet vagy sipsz0, hogy a visszajatszas hamarosan kezdédik).

5%

B i D F i H

One-way

0 %
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QoS célteriiletek (folyt.)

* D zéna: QoS kognitiv és preciz média szamara

= Interaktiv digitalis szolgaltatasok, mint példaul Internet bongészes vagy e-uzleti
Web-es alkalmazasok.

* Veszteség nem toleralhato.

= Mint a szamitogépes interfészeknél altalaban, a késleltetésnek néhany
masodperces nagysagrendben kell maradnia.

= Ha a valasz tul sokat késik, a rovidtavi memoria és a figyelem lankad. A
felhasznalo szamara az elvégzend6 feladat nehezebb lesz (pl. tobbet hibazik,
elégedettsége csokken).

= A tul nagy késleltetés hatasa csokkenthetd visszajelzéssel a felhasznalonak,
hogy kérésének kiszolgalasa folyamatban van. A visszajelzés csokkentheti a
frusztraciot, de nem hosszabbithatja meg a rowdtavu memorlat es nem

kompenzalhatja az elvégzett
SR T - i-
One-way

5%

megszakadasokat.

0 %

2016. 6sz

folyamatban fellépd
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QoS célteriiletek (folyt.)

= E zéna: QoS tarsadalmi és elnézé média szamara

- Egyiranyu ,streaming” analog forras tartalmat kézbesito szolgaltatasok, um.
audio és video.

« A C zénahoz képest kulonbség, hogy a tartalom sokkal inkabb méretes vagy
folyamatos természetébdl adodoan (pl. Internet radid), és igy problémasabb az
ujrainditas es visszajatszas.

« Az inditasi késleltetés 10 masodperces nagysagrendii is lehet, mivel a
folyam varhato ideje néhany nagysagrenddel is hosszabb.

* A felhasznaldt zavaro kellemetlenség nem neuroldgiai alapu, hanem a
tapasztalatok és elvarasok fluggvénye.

= A visszajelzés nagyon fontos a felhasznalé megnyugtatasara nagy
késleltetéseknél (PI. ,buffering... 50%7).

* Ha az inditasi kesleltetées egy
nagysagrenddel nagyobb az

elvartnal, a felhasznalok 5% | | |
feltételezik, hogy a szolgaltatas - | . - |
nem elérhetd. ; ; |

B ! D I F - H

0 %

One-way
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QoS célteriiletek (folyt.)

= F zéna: QoS tarsadalmi és preciz média szamara

= E zOnahoz hasonlo, kivéve, hogy a forras digitalis vagy statikus (nem streaming
és perzisztens) termeészetd, mint pl. alloképek letoltése vagy FTP letoltés (pl.
szoftver letoltések).

« Az E zonaval ellentétben veszteség nem elfogadhato.

= Az inditasi késleltetés hasonldéan az E zonahoz 10 masod-perces
nagysagrendil.

= [Inditasi késleltetés tulzott értékei hasonldéan kezelenddk, mint az E zénaban.

= A tartalom atvitele az F zénaban egy véges feladat. Az atvitel lezarul, amikor a
teljes atviendo adat megérkezett.

« A teljesités elGrejelzese lehetbséget ad a folyamat allapotanak és a hatralévd

idonek a kijelzéseére a felhasznalo : : :
B D F - H
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QoS célteriiletek (folyt.)

= G zéna: QoS postai és elnéz6 média szamara
« Nem-digitalis tartalom, mint pl. fax a tipikus szolgaltatas.

= A végtermeék statikus és perzisztens természetl. Emiatt a hibak jobban
észrevehetbek, igy az elfogadhaté hibaarany alacsonyabb.

« Az elfogadhato késleltetés sokkal nagyobb (valahol a 20 mp és masfél perc
korul.).

« Hacsak a kulddé nem Iép azonnal kapcsolatba a fogadoval, a késleltetés nem
megtapasztalhato.

= Visszajelzéssel kikiiszobolhet6 a felhasznalodi elégedetlenség a hatart jocskan
meghalado késleltetések esetében (pl. ,,a hivott szam foglalt, djrahivas 120 mp
mulva...”).
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QoS célteriiletek (folyt.)

* H zéna: QoS postai és preciz média szamara
= Digitalis szolgaltatasok mint példaul az e-mail.
= A veszteségnek 0%-nak kell lennie.
« Az elfogadhato késleltetés széles hatarok kozott valtozhat, percektol 6rakig.

= A vartnal nagyobb késleltetées kivedese tipikusan nem megoldhato online.
Lehetdveé tenni a felhasznalé szamara a szolgaltatas statuszanak lekérdezését
egy megoldas lehet (PI. ,elment-e az sms-em?”).
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QoS kezelese
abnormalis helyzetekben

2016. 6sz
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Tartalom

= Szolgaltatas szintl megallapodas (SLA — Service Level Agreement)

= Szolgaltatasminéség (QoS)
= QO0S attributumok, emberi tényezok, QoS zénak

* QoS kezelése abnormalis helyzetekben
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QoS kezelése abnormalis szituaciokban

= Minden QoS el6irast teljesiteni kell a ,normal mikodési tzemmaodban”

= ...DE fontos kérdés az is, hogyan kezelhet6 a QoS abnormalis vagy
varatlanul kialakult kGlonleges korulmények kozott (pl. tulterhelés,
meghibasodas).

QoS tulterhelés esetén

= Atavkozlési rendszerek életmentd eszkozok veszhelyzetekben vagy
természeti katasztrofaknal.

= ...DE, minél sulyosabb vagy nagyobb kiterjedésl a vészhelyzet, a
tavkozlé haldzatok annal inkabb tulterhelédhetnek.

= A tulterhelés egyéb okai lehetnek
= tOmeges hivas esemeény”,
= DOS tamadasok, stb.

2016. 6sz
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QoS tulterhelés esetén

= Atapasztalt tulterhelés konnyen a normalis uzemi terhelésnél
nagysagrendekkel nagyobb is lehet.

= Tulterhelés eseten két alapvetd megkozelités létezik a QoS biztositasara:

= Arendszer kapacitasanak novelése, és/vagy

= terhelés vezérlés alkalmazasa
= terhelés kiegyensulyozas,
= beengedés vezérlés: pl., terhelés ,ritkitas”.

= Tobblet kapacitas hozzaadasa egy egyszert és mukodoé stratégia lehet
mindaddig, amig ez technikailag kivitelezhetd!

= Alegnagyobb veszely: Terhelés vezerlés hianyaban a QoS
osszeomolhat, ha a felajanlott forgalom meghaladja a rendszer
kapacitasat!
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QoS tulterhelés esetén

= Alapelvek QoS biztositasara tulterhelés esetén:

Ahol csak lehetseges, biztositsuk az igényeket meghalado rendszer kapacitast;

az atvitt forgalomra mindig biztositani kell a QoS elGirasokat;

az atvitt forgalmat egyenléen, megkulonboztetés nélkul kell kezelni;

a kapacitast meghalado felajanlott forgalom esetén a forgalmat szét kell
valasztani atviend6 és nem atviendoé részre;

= a forgalom szegregalasat (pl. beengedés vezérlés, terhelés ritkitas) a forrashoz
lehet6 legkozelebb kell elvégezni.
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QoS meghibasodas esetén

= Atavkozld haldézatokat maximalis megbizhatdésagra tervezik az esetleges
hardver és szoftver meghibasodasok kivédésére.

= Ha egy szolgaltatas visszaallithato a meghibasodas utan, a kerdes az,
milyen gyorsan tudjuk ezt megtenni

= Pl. utvonal atiranyitas, vagy tartalék eréforrasok bevonasa?
= Ez a visszaallitasi idb tovabbi késleltetést okoz a szolgaltatas szamara.

= Tipikusan barmilyen streaming audio vagy video ,észlelési kategorias”
szolgaltatas esetén ez a késleltetés megszakadashoz vezet, amit a
felhasznalo észlelni fog...
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