ki OKOS VAROS

Szenzorhalozatok és alkalmazasaik

Egyeb alkalmazasi teruletek, kitekintés...



o T




Internet (of People)

= A hagyomanyos Internet is ,targyakbol” all

= PC-k, szerverek, utvalasztok

» De a végfelhasznalo személyek generaljak a tartalmat, adatokat

= Levelek, dokumentumok, weboldalak, fényképek, stb.

* Az embereknek korlatos az idejuk, a figyelmuk és a pontossaguk

= Nem megfeleléek a valo vilag torténéseinek kovetésére, adatok rogzitésére
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Internet of Things (loT)

= Kevin Ashton (1999) =
= MIT Auto-ID, Procter & Gamble -
lom

= Adatgydjtés emberi kozremikodés nélkul

= Intelligens, egyeni azonositoval ellatott eszkozok
= Szenzorok, okos telefonok, jarmivek, stb.

= Monitoroznak és kommunikalnak
= A begyjtott adatok felkerulnek a ,felnébe” (halézat)
= Elemzés, szirés, aggregacio, adatbanyaszat
- Ertéknodvelt szolgéltatasok generalasa

 Nem a puszta adat az erték, hanem annak feldolgozasa
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Mit értunk a targyak internetén?

GARY'S
"Okos dolgok” halézata & | WEATHER FORECASTING STONE

CONDITION

= Mitdl ,okos” valami?

= Van CPU-ja, memoriaja, szenzorokkal erzekeli a
kornyezetet

» Képes kommunikalni
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Az elsO I0T eszkoz?

= Egy Coca-Cola automata a Carnegie Mellon University-n (1982 !!)

= 10 centtel olcsdbb volt mint a tobbi automata

* Mindenki oda jart, de idegesito volt a campus masik felerdl odasétalni
és uresen talalni, vagy epp frissen toltott meleg kolaval

= 4 diak - Mike Kazar, David Nichols, John Zsarnay, and Ivor Durham
= Kossuk az Internetre az automatat

- Lekérdezheto az allapota
- Egnek-e a rekeszeknek megfeleld Empty lampak
= Mennyi id0 telt el az utolso feltoltestdl (lehilltek-e mar)

* A legnagyobb forgalmu automata egész Pennsylvania-ban
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Hany eszkoz?

= Cisco, Ericsson el6rejelzések — 50 milliard eszk6z 2020-ra

population 63 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected P e o e
Devices 500 Million 12.5 Billion 25 Billion 50 Billion
connected
Connected devices
Devices 0.08 than 1.84 3.47 6.58
Per Person people

2003 2010 2015 2020

Source: Cisco IBSG, April 2011
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loT vs. Cloud

* Tudok adatokat gyujteni, €¢s kommunikalni. Mas feladat?
- Hol tarolom el a begyjtott nyers adatokat?

 Hogyan dolgozom fel oket?
= Sz0rés, aggregalas, korrelacios elemzés, stb. — Big Data

 Hogyan csatolom vissza az informaciot az loT-be?

* Az szenzor (loT) eszkozok nem tudjak hosszu tavon tarolni, feldolgozni
az adataikat

« Korlatozott memoaria (RAM, Flash), CPU, energia
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loT vs. Cloud

* De tényleg kuldjunk ki mindent a felhobe?
= Aradios kommunikacio nagyon sok energiaba kerul
= Célszer( egy el6feldolgozast es aggregalast helyben elvegezni

= A mérés és az adatkuldés két kulon feladat
= Merni az alkalmazas igényei szerint kell
= Adatkuldés az er6forrasok alapjan optimalizalva
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loT vs. Cloud

= Adatok a felhOben, de az IoT tartomanyban is

Kozponti adatbazis
P Felhasznalé / Alkalmazas
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loT tartomany
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loT vs. Cloud

» Elosztott adatbazis a felhd és az IoT tartomany kozott

Felh6 szolgaltatasok Felhasznald / Alkalmazas

Elosztott
adatbazis

loT tartomany
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Caching az loT-ben

= Népszerl videok a Youtube-on
« (Lassan) valtozo népszeriiség, de statikus tartalom

= (Viszonylag) konny( cache-elni

= Népszert weboldalak
= Statikus oldalakat egyszer( cache-elni

= A dinamikus oldalakat nehezebb, altalaban kozvetlenul a szerverrdl szolgaljak ki

* Népszerl szenzor (loT) adatok
= ,Milyenek a forgalmi viszonyok jelenleg a Lanchidon?”

= Nehezen cache-elhetd, de érdemes
= Nem csak a radios eréforrasok, de az energia kimélése miatt is

7 OKOS VAROS
s @DMETAIT
2016. tavasz Szenzorhaldzatok és alkalmazasaik (VITMMAOQ9) - Okos varos MSc mellékspecializacié, BME-TMIT 12 R iii ff,ﬂ




Kapcsolodo fogalmak

Ubiquituous networking / computing
= Mindenutt jelenlev6 halozatok
= Mark Weiser, Xerox Palo Alto Research Center, 1998

Pervasive networks

= Mindent athatd, atszovd haldézatok
Everyware
Disappearing computing

Ambient networks and services

= A felhasznalot korulolel6 halézatok és szolgaltatasok

Internet of Everything (Cisco)
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http://upload.wikimedia.org/wikipedia/en/7/70/Mark_weiser.jpg
http://upload.wikimedia.org/wikipedia/en/7/70/Mark_weiser.jpg
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Great Duck Island

Kornyezetmonitorozas
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,Great Duck Island” projekt

Kornyezet és élohely monitorozas:
Great Duck Island, Maine, USA (2002)
« 2,4 km x 0,8 km

Intel és Berkeley kozo6s projekt
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Great Duck Island

« Cél: Egy viharmadar faj (Leech’s Storm Petrel)
koloniak megfigyelése.

= Megfigyelendod:

« fészek(lyuk) foglaltsaga a
koltés ideje alatt,

= a hasznalt (vs. elhagyott) fészeklyukak mikroklimaja,

= Kornyezeti parameéterek a koltési idoszak 7 honapja alatt.
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Great Duck Island

« Az alkalmazas altal tamasztott kovetelmények:
* Internetes hozzaférés
= Hierarchikus halézat (vezetéknélkiili ,gerinchalézat” sziikséges)
= 9-12 hénapos folyamatos megfigyelés
= Tapellatas nélkuli mikodeés (Napelemek itt-ott elérhetdek.)

= Tavoli halézatmenedzsment

= Az interneten keresztul, a helyszinen csak nyaranta 2-3 hénapig tartozkodik személyzet, a
beluzemelésnél és eltavolitaskor.

- Eszrevétlen miikédés
= A madarakat nem zavarhatja/befolyasolhatja semmi!

= Helyszini interakcio
= A helyszinre érkez6 szemeélyzet PDA-kkal kommunikal a szenzor node-okkal.

= Mért adatok (fény, hBmérséklet, paratartalom, Iégnyomas) periddikus mérése és tarolasa.
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Great Duck Island
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Great Duck Island

= Szenzor motok a haloézatban

» Berkeley (most Crossbow) Mica mote

= Egycsatornas 916MHz RF Monolithics,
kétiranyd kommunikacio 40 kbps-al

= Atmel Atmega 103 mikrokontroller
(4kHz, 512 kB)

= 2db AA (ceruza)elem

= A szenzorok mechanikai védelmerol
gondoskodni kell!
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Great Duck Island

= Szenzorkartya: Mica Weather Board

= sajat tervezés, a szenzorok egyenkent
ki-be kapcsolhatok;

= hdmeérseéklet, fény, IR (Melexis),
nedvesség (General Eastern, +-3% rel.),
légnyomas (Intersema, 300-1100 mbar/0.1 mbar)

il

N
1
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Great Duck Island

= Energia korlat: A kovetelmeny 9 honap es 2.5 Ah a ket AA elembdl, azaz 8.15
mAh/nap.

= Az alkalmazas donti el, hogy az eszkoz mennyit hasznal alvasra, érzékelésre,
el6feldolgozasra és kommunikaciora.

Operation nAh
Transmitting a packet 20.000
Receiving a packet 8.000

Operating sensor for 1 sample (analog) | 1.080
Operating sensor for 1 sample (digital) 0.347

Reading a sample from the ADC 0.011
EEPROM Read Data 1.111
EEPROM Program/Erase Data 83.333
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Great Duck Island

= Szenzor gateway-ek
= CerfCube beagyazott rendszer
= CompactFlash alapu 802.11b adapter
= Embedded Linux op. rendszer
= 1GB(!) IBM MicroDrive

« Egy gateway fogyasztasa 2.5 W(!)

= Napelemek 60-120W teljesitmennyel napsutésben + 50-100Wh 6lom-sav
akkumulator
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Great Duck Island

» Bazisallomas

= Csatlakozas az Internethez kétiranyu muholdas
osszekottetéssel.

= Laptop + relacios adatbazis kezelése

= FelUgyelet nélkuli mikodés -,
(varatlan Gjraindulasokkal!)
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Great Duck Island

» Relacios adatbazis
« SQL adatbazis
» [dObelyeggel ellatott mert szenzor adatok,
* Informacio a szenzorok allapotardl (pl. elem toltottseg)
* Informacio a halozat allapotarol (0sszekottetés és routing info)
* Meta-adatok (pl. szenzorok helyzete, tipusa)

= ,Gizmo” — kezi PDA
= IPaq PDA, Linux

» Szenzorhalozat
= Multi-hop kommunikacio

& @DMETMIT

» Halozaton beluli el6feldolgozas I@-EOKOSVﬁDOS
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Great Duck Island

* Problémak az elso éles teszt soran:
* A szenzorok tul nagyok, nem féernek be minden fészekbe.
* A szenzorok tokozasa nem nyujtott megfeleld vedelmet (korrozio)

= Csekely robosztussag, nagy veszteseg a node-okban -> a mert adatok
hianyosak, tudomanyosan nem megfeleld mindséguek.

* Fejlesztések:
* Mica2dot platform
= Kalibralt, digitalis szenzorok
= Miniatlr Weather Station szenzorok

208

METAIT
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Great Duck Island

« Alkalmazas statusza (2003. julius): =

- 26 fészekbe telepitett mote *
= 26 Weather Station szenzor :Z

= 2 bazisallomas, 2 teljes adatbazis
(robosztussag)

w
o

= A teruletet figyel0 webkamerak

Temperature (°C)
N
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Temperature readings from burrow motes
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Esoerdo monitorozas
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Esoerdo monitorozas

A Fold erdeinek egyharmada esberdd

= ...egyelbre, de évente 200.000 km2-t irtanak ki
= Magyarorszag terulete 93.000 km2

N N A\ - : 7 7
2 | TROPICAL RAINFORESTS OF THE WORLD - [-—"~~——*=

from mongabay.com

Eves csapadékmennyiség atlagban 2000-4000 mmv 2

= Magyarorszagon atlagosan 5-600 mm

A Fold éldleny fajainak 60-70%-a innen szarmazik

= Tobb milli6 meég felfedezetlen novény, rovar €s mikroorganizmus faj

A Fold oxigén készletének 28%-a itt termelbdik, fotoszintézis altal
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Az esoerdo rétegei

= Lombkorona

35-40 méteres fak lombjainak szinte 0sszefluggo rétege

A Fold novényfajainak ~50%-a itt honos
= Torzseken, agakon ,él6skodd” novenyek

A Fold rovarfajainak ~25%-a

Nagyon kevésseé ismert a tudosok altal

- Lombok alatti réteg
= Csak a fény 5%-a hatol at a lombkoronan

= Gazdag allatvilag, madarak, kigyok, rovarok

= Foldfelszini réteg
= Csak a fény 2%-a jut el idaig
= Folyok, mocsarak mentén gazdag novényzet

= Az erdé mélyében alig van ndvényzet (Gombak, mohak)
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—| Brazil Amazonia

Atlantic Rainforest Sensor Net Research

= Projekt partnerek (2009).

; _|Serra do Mar
Microsoft Research

Johns Hopkins University (Life Under Your Feet)
Sao Paulo Research Foundation — FAPESP

Brazlian National Institute for Space Research — INPE

= Monitorozo rendszer

= Tornyok a lombkorona folé
= 1 kdzponti torony (60m magas); 5 kisebb torony korulotte

= Kabelek a tornyok kozott
= 2 méterrel a lombkorona folott; 1 méterrel a foldfelszin folott; és koztes magassagokban is

= 600 szenzor a kabelekre erfsitve
= Havi 18 milli6 mérés (40 méreés / szenzor / ora)
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Atlantic Rainforest Sensor Net Research

= Szenzorok
= Paratartalom

= HOmérseéklet

= Fény

Adatgyuijtés
A brazil kutatdk idonként bemennek egy
laptoppal, és begyUljtik az adatokat

A mote-ok a flash memadriaban taroljak addig az
adatokat

Radids interfészen idonként elklildik a kdzponti
toronyhoz

Nem kell fara vagy kotélre maszni
Single-hop
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Atlantic Rainforest Sensor Net Research
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Static
Radio

Costa Rica = B
Walk-up Walk-up Access i
Access T | P l
. . . . Tower Walkmay ; 1atona i
- UCLA (University of California Los Angeles > RANA NS \/ T
. MIMS Powver .
= Center for Embedded Networked Sensing i Distibution 4 \ 4050

Vamical
Node

= 4-6 millié USD éves tamogatas az NSF-tdl
= National Science Foundation

= La Salva Biological Station, Costa Rica
= Mobil szenzorok a koteleken
= 1 méter utan megall 30 mp-ig, mér, majd tovabbmegy

= Homeérseéklet, CO, tartalom, paratartalom, preciz 3D-s légmozgas, héaramias,
napsugarzas, fotoszintetikus aktiv sugarzas (PAR, 400-700 nm)
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Springbrook National Park
South East Queensland, Ausztralia

= Az esOerdoO terjeszkedesenek monitorozasa

= Kornyezeti paraméterek osszehasonlitasa
= Nyilt terepen (legeld)
= Fiatal, uj erdGben | 3 PR A ()
= Régi, slrl erdében 1 SIS AL ‘ W e

= Hardver - Fleck™-3 szenzor platform
* Atmegal28 mikro-kontroller
= Nordic NRF905 radio, 915 MHz

= 3 db 1.2V 2700mAh ujratoltheté akkumulator
* Napelemek
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Radios kommunikacio az esoerdoben

= Harom kulonbozb kornyezet:

= Parkolo (referenciaként)
= 20 x 200 m, akadalyok nélkdl

= Erdei osvény

= Surd esoerdo

= Figueiredo, C. M. S.; Nakamura, E. F.; Ribas, A. D.; Souza, T. R. B.; Barreto, R.
S., ,Assessing the Communication Performance of Wireless Sensor
Networks in Rainforests”, in Proceedings of the 2nd IFIP Wireless Days, 2009.
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Radios kommunikacio az esoerdoben

= Szenzorok a foldon, illetve 1,25 m magasban
= Crossbow MicaZ

140
120

® 100

Q

5 80

o

=

S 60

>

2 40

20

0

| | Parking Lot  © 140 T Parking Lot ©
Forest Path 4 ] 100 | Forest Path 2
Dense Forest O Dense Forest O
2 100 | = B S S :
0 T 807 R A g€
o A 6
O o - 8 o & | 1
O [h) 60 A W : \
Q . B = e
C D B \ -
\6 s 2 o
O § 20 + % O
! 1 1 1 ! g 0 Py ! ! 1 g
1 2 3 4 5 6 7 0 10 20 30 40 50 60 70
Distance (m) Distance (m)
(a) Nodes on the ground. (b) Nodes at 1.25m from the ground.

2016. tavasz

Szenzorhaldzatok és alkalmazasaik (VITMMAQ9) - Okos varos MSc mellékspecializacié, BME-TMIT

37



2016. tavasz

Egészse ugyl

szenzorhalozatok

Szenzorhalézatok és alkalmazasaik (VITMMAQ9) -

Okos varos MSc mellékspecializacio, BME-TMIT
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Motivacio

Oreged® népesség a fejlett orszagokban

= Az egészseégugyi ellatas nagyon sokba kerul
= Az USA-ban 1800 milliard $ (2004-ben), a GDP 20%-a

eHealth
= Elektronikus eszk6zokkel és kommunikacidval tamogatott egészségugyi ellatas

= Olcsobb (hosszu tavon)
= Nem kell betegapoldt, korhazi helyet fizetni

= Nagyobb (mozgas)szabadsag a betegnek

mHealth
= Mobil kommunikacio

Wireless Body Area Network (WBAN)

= K. Van Dam, S. Pitchers, and M. Barnard, ,,Body area networks: Towards a wearable future" in Proceedings of
WWRF kick of meeting, Munich, Germany, 6-7 March 2001.
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Wireless Body Area Network (WBAN)

= ,Testkozeli” halézatok
= Szenzorok a testben
= Szenzorok a testen
= Szenzorok a ruhaban

= Személyes felhasznaloi eszk6zok

Personal Device

Communication Distance

——=7 — Wireless communication link
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Wireless Body Area Network (WBAN)

= A szenzorok valos idoben monitorozzak a kulonboz6 életfunkciokat

= Adatok kuldése az orvosi kozpontba,
mentballomasra

Intra-body communication

= Hosszu tavu monitorozas, sokkal
hatékonyabb mint a periodikus méerések

= Testen beluli és testen kivuli halozat,
kommunikacio

= PDA vagy okostelefon mint nyel6
és gateway

Personal Device

*
Extra-body communication O
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Wireless Body Area Network (WBAN)

= Harom forgalom tipus:

= On-demand: az orvos kerésére; Emergency traffic: hirtelen esemeny jelzése; Normal traffic:
folvamatos monitorozas és kildés
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Motivacio (folyt.)

* A legelterjedtebb halalozasi ok a sziv és érrendszeri
megbetegedeések (CVD) — 30%
- Evente 17,5 millid ember hal meg infarktusban vagy agyvérzésben (WHO)

= 246 millié cukorbeteg a vilagban
= 2025-re 380 millio lesz az elorejelzesek szerint

* Sok mas betegsegnél is hasznos lehet a folyamatos monitorozas

* Magas vérnyomas, asztma, Alzheimer kor, Parkinson kor, vese elégtelenseqg,
hirtelen gyermekhalal, stb.
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WBAN szenzorok

» Folyamatos meérések
= Testhémerseéklet

= Vérnyomas, pulzus, lelegzetvetel surlsége
= EKG — elektrokardiogramma
= Szivmikodés vizsgalata

« EEG — elektroenkefalografia
= Az agymuUkodeés vizsgalata
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WBAN aktuatorok

* Inzulin adagolo
= Folyamatos vércukor szint monitorozas a cukorbetegeknél

= Ha szukség van ra, aktivalja az adagolot
« Hatgerinc stimulator, izom stimulator
* Mesterseges retina

= Pacemaker

Image Courtesy.of Boston Scientific Corporation
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RFID azonositd

» Beépitve az emberi testbe
= Azonositas, szemelyes adatok, egészsegugyi adatok
* De akar bankkartyas fizetés is
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WBAN vs. WSN

Nagyon korlatozott energiatartalék (WBAN)
= A nagyon kis méretbél adéddan is (< 1 cm3)

= Nem lehet ujratolteni, de elvart a tobb éves vagy évtizedes mikodeés is, egy beultetett eszk6z esetén
= Energia termelés a test hd illetve a test vibraciok atalakitasabdl

= Korlatozott szamitasi kapacitas, memoria

Nincs redundancia, csak olyan eszkozt ultetnek be amire szukseg van

Nagyon alacsony radids adoteljesitmény engedélyezett csak

A radios hullamokat jelentosen csillapitja a test, nagy a csomagvesztesi arany

A felhasznalé mozgasa miatt a topologia folyamatosan valtozhat

Altalaban orvosi adatok, sziikséges a nagy megbizhatdsag és az alacsony késleltetés

Fontos a privat orvosi adatok biztonsaga
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WBAN fizikai reteg

= Kommunikacios frekvenciak

= Wireless Medical Telemetry Services (WMTYS)
= Inkabb csak az USA-ban hasznalt, licensz koteles frekvencia
= Az FCC (Federal Communications Commission) tamogatja, kevesebb interferencia
= 608-614 MHz, 1395-1400 MHz, 1427-1432 MHz

= Industrial, Medical, Scientific (IMS)
= Tobb frekvencia itt is, pl. 900 MHz, 2,4 GHz, 5 GHz
= Sokminden bezavarhat — WiFi, Bluetooth, Zigbee

= Medical Implants Communication Service (MICS)

= Licenszkoteles, dedikalt frekvencia
= 402-405 MHz

= Ultra Wide Band (UWB)
= 3,1-10,6 GHz
= Nagyon kis teljesitmény, rovid hatétavolsag, nagy savszélesseg
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WBAN fizikai reteg

= Kulonbozo parameterek befolyasolhatjak, hogy melyik a hatékonyabb csatorna

= Beltér, kiltér, testen belll, testen kivul, felhasznal6 aktivitasa, mozog-e, szalad-e, line of sight
vagy sem

= Antenna design

= A testen belul csak bio-kompatibilis anyagbol mely nem korrodalodik
= Platina vagy titanium
= Nem annyira hatékony mint mondjuk a réz

= Az antenna mérete, formaja fugg a testen beluli helyzettdl

= Korlatozott adoteljesitmény (25 W)
- ETSI, FCC, ITU-T
= Pl. 802.11-nél 100-1000 mW
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WBAN MAC

A MAC réetegben kompromisszum a megbizhatosag, kesleltetés es
energiahatékonysag kozott

» Hagyomanyos WSN MAC algoritmusok nem biztositanak megfelelo
atviteli sebességet és kelloen kicsi kesleltetest

= Kornyezet monitorozasnal nem kritikus a késleltetes

« EKG monitorozasnal igen, a limitalt puffer méret miatt is

= A mért adatot minél hamarabb ki kell kuldeni, miel6tt torlédne a pufferbél
= Hagyomanyos WSN MAC

= Szinkronizalt alvas-ébrenlét: S-MAC, T-MAC, stb.

= Low Power Listening (LPL): WiseMAC, B-MAC

= Egy WBAN eseteben heterogen szenzorok, heterogen energia
kovetelmeények és forgalmi karakterisztikak
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WBAN MAC

= Dedikalt WBAN MAC algoritmusok

= Energia-hatékony MAC

= Cascading Information retrieval by Controlling Access with Distributed slot Assignment (CICADA)
= Multi-hop, mobil BAN, nagy forgalom, gyakori kuldés pufferelés helyett, igény az alacsony késleltetésre

= BAN-MAC
= Ultra-low-power MAC, adaptiv, az energia-kritikus szenzorok energia-hatékonysagat teszi elétérbe

= H-MAC
= TDMA alapu, A szivritmust hasznalja fel id6 szinkronizaciora
= Nem kell a radiot bekapcsolni, és szinkronizacios jelzéscsomagokat varni

= QoS MAC algoritmusok

= BodyQoS

= Priorizalt adatfolyamok tamogatasa
= Admission Control, QoS scheduler, Virtual MAC
= Master-slave alapu Utemezés az aggregator €s a szenzorok kozott
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WBAN utvalaszto algoritmusok

= A hagyomanyos WSN utvalaszto algoritmusok nem hasznalhatoak
- Altaldban homogén eszkdzodkre, fix topoldgiara tervezve

= Energiahatékonysag, kevés mivelet, memoria olvasas

= Pl: Homérséklet alapu utvalasztas
= A radios hullamokat elnyeli, h6vé alakitja a test

= Thermal Aware Routing Algorithm (TARA)
= Elvezeti a csomagokat a meleg teruletekrol

= Least Temperature Routing (LTR) és Adaptive LTR
= Ha mar elért egy adott ugrasszamot, atvalt legrovidebb utas kuldésre

= Least Total Route Temperature (LTRT)

= A csomopontok hdmeérseékletét sulyokra forditja a grafban
= Legkisebb hémeérsékletl utakat keres
= Hatrany hogy mindenkinek ismerni kell minden csomopont hdmersekletét
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Ambient Assisted Living (AAL)

= Ambiens intelligenciara épulo életvitel

= Kiemelt prioritas az EU-ban

= Intelligens otthon

= Szenzorok a hazban,
az idOsek aktivitasanak
monitorozasara
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