ki OKOS VAROS

Szenzorhalozatok és alkalmazasaik

Adatkapcsolati reteg. MAC megoldasok.



loT versenyfelhivas

* A palyamiveket 2016. marcius 10-ig TMIT N, evopro
kuldhetitek be az =
lot-palyazat@tmit.bme.hu cimre INTERNETOFTHINGS oy b

VERS E NY /( telenor

 Egyszemélyes vagy 2-4 f6s csapat o

Fodij: 250000 Ft REEIEES

. Otlet legfeljebb egy oldalban Kozonségdij: 100 000 Ft EUETHITERIE

A prototipus elkészitéséhez: 6 x50 000 Ft

* Marcius 16.: 6 tovabbjuto csapat http://www.tmit.bme. hu/iot-verseny-2016

« Aprilis 21.: prototipusok bemutatasa

7 OKOS VAROS
s @DMETAIT
2016. tavasz Szenzorhalézatok és alkalmazasaik (VITMMAOQ9) - Okos varos MSc mellékspecializacié, BME-TMIT 2 % iii fffA



mailto:iot-palyazat@tmit.bme.hu
http://www.tmit.bme.hu/iot-verseny-2016

Adatkapcsolati reteg

Vezeteknelkuli MAC technikak
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Adatkapcsolati reteg

ISO OSI
alkalmazasi réteg

= Adatkapcsolati reteg fo feladatai:
= keretképzeés

megjelenitési reteg

= hibadetektalas és —javitas

= pl Hamming kod, CRC,
Go-Back-n szallitasi réteg

viszony réteg

= forgalomszabalyozas haldzati réteg
(flow control)

= pl: ACK, Stop&Wait

adatkapcsolati réteg

fizikai réteg

= kozeghozzaférés vezérlése
MAC — Medium Access Control
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Kozeghozzaferés vezeéerlése (MAC)

= A halézatokat két csoportba oszthatjuk:
1. pont-pont kozotti osszekottetes barmely két csomopont kozott
2. Uzenetszorasos csatorna az 0sszes csomopontnak

= Pont-pont osszekottetes eseten a csatorna dedikalt, nincs szukseg
MAC-re.

- Uzenetszorasos csatorna esetében a fo kérdés:
A kO0zOs csatorna hozzaféresi jogaért folytatott kiizdelemben ki

lesz a gyoztes?”

= Alternativ elnevezéesek:
= TobbszOrbs hozzaféresi = Multiple Access

& @DMETMIT

= Véletlen hozzaférésii = Random Access @_H!OKOS ViROS
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Kozeghozzaferés vezeéerlése (MAC)

= A csatornakiosztas lehet statikus vagy dinamikus

= Statikus megosztasi modszerek:
= frekvenciaosztasos (FDM — Frequency Division Multiplexing)
* id6osztasos (TDM — Time Division Multiplexing)
= kodosztasos (CDM — Code Division Multiplexing)

Hatrany: Nagy allomasszam és/vagy nem egyenletes forgalom esetéen a
kihasznaltsag drasztikusan lecsokken.

* Dinamikus csatornakiosztas eseten a valtozo igenyeknek
megfeleléen oszthatjuk ki a csatornahozzaféres jogat.

7 OKOS VAROS
s @DMETAIT
2016. tavasz Szenzorhalézatok és alkalmazasaik (VITMMAOQ9) - Okos varos MSc mellékspecializacié, BME-TMIT 7 R iii (,,A




MAC - Feltételézések, kovetelmények

- Feltételezések a csatornakiosztas vizsgalatanal:

N fuggetlen allomas, egymassal kommunikalnak
Egyetlen csatorna, minden allomas ezen ad és vesz

Utkozés: Ha két keretet idében atlapolddik, a jelek 6sszekeverednek, ttkozés
lép fel.

Az Utkozest az osszes allomas érzeékeli.
Folyamatos id0 vs. résekre osztott idO.

Csatornafigyelés: Képesek-e az allomasok adas elott megallapitani, hogy a
csatornat mar hasznalja-e valaki?

2016. tavasz
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MAC - Feltételézések, kovetelmények

= Spec. WSN kovetelmények:

= A node-ok aktiv részvétele csak az idd kis toredékében biztosithato.
(energiatakarékossag)

= Az frekvenciageneratorok (MEMS, olcso kristaly) pontossaga csekély, igy az
idO0osztasos technikak nem hatekonyak.

= Egyszerlen implementalhato (olcsd) megoldasok.
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Kozeghozzaferési (MAC) technikak

= Vezeteknélkuli MAC technikak
= ALOHA

= CSMA —Vivoérzékeléses tobbszoros hozzaferés
= Lekerdezés (Polling)

= MD (Mediation Device) protokoll

= Szenzorhalozati megoldasok

= WINS
= PicoRadio
= S-MAC
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ALOHA

* Az elsd, véletlen hozzaférésu vezeteknelkuli MAC.
= Csillag halozati topologia, a kozpontban egy vezerlovel.
= Kulon csatornak a be- és kimeno forgalomnak.

= Az allomasok a csatornahoz aszinkron modon féernek hozza.

= Utkozés utan az allomasok Ujra probalkoznak egy véletlen
varakozasi ido utan.

OS VROS
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ALOHA
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CSMA = Vivoérzékeléses tobbszoros hozzaférés

=  CSMA alapu protokoll-csalad, az ALOHA csatorna-kihasznaltsagan probal meg javitani.

« Alapdtlet: Minden allomas az adas elott belehallgat a csatornaba, és csak akkor kezd el
adni, ha a csatorna szabad.

= nem-perzisztens CSMA:
= Ha a csatorna szabad, tovabbitja a csomagot.
= Ha a csatorna foglalt, egy véletlen ideig varakozik, majd ujra prébalkozik.
Hatrany:
= Avarakozas ideje alatt a csatorna kihasznalatlan.

= Ha a csatorna szabadda valik, egyszerre tobben is probalkozhatnak adassal.

= p-perzisztens CSMA:
= Ha a csatorna szabad, p valoszinlséggel azonnal ad, (1-p) valoszinlséggel viszont varakozik.

= A p paraméter optimalis eértéke a forgalom flggvenye.
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CSMA - rejtett terminal problémaja
- A éppen ad B-nek.

- Cis szeretne adni B-nek.
Belehallgat a csatornaba,
Uresnek talalja azt, ezért
elkezd adni.

- B-nél interferencia lép fel,
a csomagok elvesznek.
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CSMA - lathato terminal problémaja

- B éppen ad A-nak.

+ C szeretne adni D-nek.
Belehallgat a csatornaba,
de foglaltnak talalja azt,
igy nem kezd el adni.

A C-D kommunikacio nem
johet létre, pedig B nem
okozna interferenciat D-nél.
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CSMA foglalt jelzessel

= Arejtett és lathatd terminal problémaja jelent6sen rontja a
csatornakihasznalast WLAN rendszerekben.

* Megoldas: ,Foglalt jelzés” adasa egy masodlagos csatornan

= Az éppen csomagot fogado allomas foglalt jelzést kuld egy kulon csatornan.
* Minden allomas adas elott ellenérzi a foglalt jelet is.

= Hatrany:

= A node-oknak képesnek kell lenniuk egyszerre adni €s venni. (Nagyobb
komplexitas, nagyobb fogyasztas, magasabb ar)

= Nagyobb savszélessegigéeny a két csatorna miatt.
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MACA — Tobbszoros hozzaférés utkozés elkeruléssel

= MACA — Multiple Access with Collision Avoidance

= Otlet: RTS-CTS (,,kérés kiilldéshez” — ,,szabad kiildeni”)
jelzéscsere a kommunikacio kezdetekor.

= Akuld6 egy RTS csomagot kuld a celnak.

* Ha nem foglalt, a cel visszakuld egy CTS csomagot.
= A kuldo elkezd adni.

= Tovabbi variaciok RTS-CTS kézfogasra:
= CSMA/CA (Collision Avoidance): IEEE 802.11 WLAN szabvanyban
« MACAW: Xerox Palo Alto research Center
« FAMA (Floor Aquisition Multiple Access)
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CSMA szenzorhalozatokban

 CSMA alkalmazasakor probléma, hogy az allomasoknak adott ideig
hallgatniuk kell a csatornat mielott adnanak.

= Globalis idészinkron hianyaban, nagy szomszédszam esetén egy
node kulonbozo6 idékben kell figyeljen a kulonb6zo szomszedaira.
(Nincs 1d0 ,alvasra”.)

= Globalis idoszinkron egy ad-hoc, multi-hop halozatban tetszGleges
fizikal topologia esetén egyaltalan nem trivialis feladat.
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Lekérdezés (Polling)

 CSMA alternativaja lehet a lekérdezes (poll).

= Lekerdezeés esetén egy node csak akkor adhat, ha erre engedélyt
kap egy mester node-tol.

* Ez megkoveteli, hogy id6rol idére a mester lekérdezze a node-okat,
hogy kivannak-e adni.

* Ha egy node jelzi, hogy adni szeretne, a mester kijeloli, hogy mikor
teheti ezt meg.

- igy a mester vezérli a csatorna-hozzaférést.
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Lekérdezés (Polling)

= Elonyok:
- Determinisztikus idozités, nincs véletlen késleltetés (azaz a késleltetés
ingadozas kicsi).

= A kozpontositott csatornavezerlés lehetove teszi a rugalmas, igeny szerinti
Kiosztast (QoS biztositasa).

= Afair csatornahozzaférés biztosithato.
* Mentes a rejtett terminal problematol.
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Lekérdezés (Polling)

« Hatranyok WSN-ben:
= A mester node terhelése magas.

= A node-oknak figyelniuk kell a lekérdezésekre, esetlegesen a nemleges
valaszt is tovabbitaniuk kell.

= A node-ok szamaval aranyosan a lekérdezesre szant id0 is novekszik.
(Tobb szaz ill. ezer node esetében ez id6trablo!)

= Az architektura feltételezi, hogy minden node a mester radiokornyezetén belul
van (single-hop kommunikacio).

= Meq].: Leteznek kiterjesztesek multi-nop esetre is.
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Lekérdezés (Polling)

« A Bluetooth is lekérdezéses algoritmust hasznal.
= Single-hop,

maximum 7 slave node,

szinkron atvitel (pl. valésidejd hang)

Harom energiatakarékos maod:
 HOLD: adott fix ideig alszik, de szinkronban marad
« SNIFF: id6rol idére felébred néhany lekérdezésre
* PARK: hosszabb ideig alszik

A kulonboz6é modok menedzselése messze nem trivialis feladat.
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MD — Mediation Device protokoll

* Egy node a halozat uzemideje alatt az ido 99.9%-aban ,alszik”

- Arovid ideg ébren lévo node-ok felfedezése
eés szinkronizalasa a halézatban nem trivialis feladat!

- MD
« Lehetséges megoldas: kozvetito allomas . / \ -
(MD - mediation device) A At

= Az MD kozvetit két halézati csomobpont kozott.
= Képes kontroll Uzenetek rogzitesere es tovabbadasara.
= A csatornat mindig figyeli, van elég energiaja.
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MD protokoll

= Normal uizemmaodban minden node periddikusan (2 mp-enként) kuld egy
rovid (< 1ms) ,beacon” csomagot az MD-nek, majd egy rovid ideig
hallgatja a csatornat.

= Query-beacon: node ID, nincs kuldenivald, szabad.

* Az MD veszi az 0sszes node beacon-jéet, mikozben a node-ok nincsenek
szinkronban egymassal. (réseletlen ALOHA)

= Ha egy node kuldeni akar, a query-beacon helyett RTS-beacon-okat kuld
periodikusan.

= RTS-beacon: node ID, cél ID
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MD protokoll

1. ,A” RTS beacon-okat kuld MD-nek. A MD 5"
2. Az MD értesiti ,B"-t e RTS
és elkuldi ,A” id6szinkronjat. * B._Query il
” . ey ” , Rx M Query resp
3. ,B” szinkronizalddik ,A’-ra, és a .
kdvetkezé RTS csomag utan kild 0 RTS | .
egy CTS csomagot kozvetlenul ,A’-nak. TS
w2 []
4. Egy ACK utan kezd6dik a kommunikacio adat
A" és ,B” kozott. L] o[ ]
B- ACK :
-dT
O Query R
) Query .
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Elosztott MD protokoll
= Az MD protokoll hatranyai:

= Minden node radiétavolsagon belul kell legyen.

= Az MD mindig be van kapcsolva, mindig figyeli a csatornat.
= A kozpontositott rendszer nem robosztus.

* Megoldas: elosztott MD protokoll

= Az MD szerepeét a node-ok elosztottan megosztva veégzik.

= Minden node iddr6l idore atkapcsol a normal és MD uzemmod kozott, a
tobbiektdl fuggetlenul, egy véletlen valtozotol vezerelve.

= Amikor egy node MD mddba kapcsol, egy teljes beacon peridodusideig aktiv
marad, e€s begyjti szomszédai adatait
(ID, id6szinkron).

= A kommunikacio felépitesében az éppen MD modban mikodo kozvetity, ~xos vipOs
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Elosztott MD protokoll

= Elony:
= Nincs kituntetett MD node.

= Hatrany:
= Akésleltetés nem fix. (Adas el6tt meg kell varni, hogy egy szomszéd MD maodba valtson.)
= Ha egynél tobb node lép MD modba, a beacon csomagra mindketten valaszolnak, igy
utkozeés lép fel.
= Variaciok:
= Ha egy node MD modba Iép és feltérkepezi szomszedait, a ciklus végén bejelenti ezt. A
tovabbi MD modban [évé node-ok halljak ezt, és...
1. visszatérnek normal modba.

2. tovabbra is figyelik, hogy az els6 MD milyen beacon csomagokat nyugtaz. Lehetnek olyan
allomasok is, amelyeket az MD nem hall, csak 6k maguk. Ebben az esetben MD-ként
viselkednek a fennmarado node-ok szamara.

7 OKOS VAROS
s @DMETAIT
2016. tavasz Szenzorhalézatok és alkalmazasaik (VITMMAOQ9) - Okos varos MSc mellékspecializacié, BME-TMIT 27 R iii (,,A




Kozeghozzaferési (MAC) technikak

» Szenzorhalozati megoldasok
= WINS
* PicoRadio
= S-MAC
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WINS megoldas

* Lekérdezéses megoldas relativ TDMA rendszerben.
= Multi-hop rendszer.

= Nincs globalis ,beacon”.
= A TDMA keret aszinkron a node-ok kozott.

= A node-ok paronként megegyeznek egy mindkettojuk altal elfogadhato idérésben.

« Hatranyok:

= Egy slrU halozatban sok aktiv, veletlenszerten allokalt idores lesz a TDMA
keretben.

« Elonyok:
= Konnyen implementalhato.
= Alkalmas valés idejl forgalom atvitelére a kontrollalt késleltetés-ingadozz
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PicoRadio

= Javaslat egy tobbcsatornas (~30), kodosztasos tobbszoros
hozzaferesre (CDMA).

= Minden node és a szomszédai kulonbozd kodokat kapnak.
= Ortogonalis CDMA kodok esetében nincs csomagutkozeés.

= A node-ok aszinkron mukodésulek, igy nincs lehetdseg ,alvasra”, mindig
figyelni kell a csatornat.

= Ultra-low-power ,wake-up radio”
= 1 uW aktiv energiafelhasznalasu

= Egy egyszerl RF er6sitd + szuro + detektor
= Figyeli a csatornat, eés felébreszti a node-ot ha vesz egy ,wake-up” beacon-t.
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S-MAC

= Wel Ye, John Heidemann, Deborah Estrin, ,An Energy-Efficient MAC Protocol
for Wireless Sensor Networks”, Proc. of Infocom 2002, pp. 1567-1576, New
York, USA, June 2002

= Wel Ye, John Heidemann, Deborah Estrin, ,Medium Access Control With
Coordinated Adaptive Sleeping for Wireless Sensor Networks”, IEEE/ACM
Transactions on Networking, 12(3):493-506, June 2004
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S-MAC

= S-MAC = Sensor Medium Access Control

= Cél: Szenzorhalozatokban alkalmazhato MAC protokoll kifejlesztése,
amely

= energiatakaréekos,
= onszervez0do,
= skalazhato és adaptiv
= pl: A halézat mérete, topoldgiaja, node-surlsege valtozik.

= Megjegyzés: A node .fairness” es az alacsony kesleltetés nem
elsddleges kovetelmeény.
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S-MAC - feltevések

= A modellezés feltevései a szenzorhaldzatrol és alkalmazasokrol:

Sok, apro, ad-hoc mdodon telepitett csomopont.
Tobbugrasos (multi-hop) kommunikacio.

A kommunikacio f6leg egyenrangu csomopont-parok (p2p) kozott zajlik. (Nem
csak egyetlen bazisallomas felé.)

A halozat on-konfiguralo kell legyen.

Az egész halozat egyetlen alkalmazas celjabol jott Ietre.
= Pl. Az internet nem ilyen!

Az alkalmazas soran eld6fordulnak hosszu tétlen idészakok.

Az alkalmazas bizonyos késleltetest elvisel.
= Pl. nem valosideju felugyeleti vagy megfigyeld rendszerek.

2016. tavasz
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S-MAC: Az energiapazarlas okai

Az energiafogyasztas szempontjabadl kritikus kérdesek:

- Utkozések.

» Ha egy elkuldott csomag megserul, azt ujra kell adni.
* (A kesleltetest is noveli.)

- Athallas.

= Masnak cimzett csomagok vétele.

= Jarulékos kontroll csomagok.

= Jelzésinformacidok adasa és vétele nem ,hasznos” adatatvitel.

= Tétlen figyeleés.

= Varakozas esetleges adatok fogadasara, csatornafigyelés.
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S-MAC épitokdvek

A 4 10 épitdelem:

« Periodikus figyelés es alvas.
- Utkozés elkeriilése.

- Athallas elkeriilése.

- Uzenet tovabbadas.
* Hosszu uzenetek hatékony tovabbitasara.

(folyt. kov.)
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