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Leggyakrabban emlegetett I0T alkalmazasok

- ,,A hlitoészekrény latja, hogy lejart a szavatossaga a tejnek, és
ujat rendel az online webaruhazbol”

» Biztos, hogy akarjuk ezt?
* Lehet nem izlett, mas gyartotol rendelnénk
= Talan fogyokurat kezdtem
* Nem szeretném ha a hatém intézne a bevasarlast
= Rengeteg szubjektiv tényezd befolyasolhatja

* Az USA-ban a vasarolt élelmiszer 25%-at kidobjak
- Evente 1500-2000 USD kéar a csaladnak
« Rengeteg felesleges kiadas - gyartas, tarolas, szallitas, eladas
= Atlagos amerikai csalad 10-szer tobb élelmiszert dob ki mint egy dél-kelet
azsiai csalad
= A technoldgia fejl6édése tovabb fokozhatja ezt, ha rosszul hasznaljak
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Leggyakrabban emlegetett I0T alkalmazasok

- ,,At autonk elore bekapcsolja a hazunkban a fitést, amikor
hazaindulunk a munkahelyrol”

» Biztos, hogy akarjuk ezt?

= Mennyi id6, amig a padlofites felflti a lakast,
és mennyi id6 amig hazaérunk?

« Honnan tudja az autonk automatikusan,
hogy hazaindultunk?

= Lehet megallunk érakra vasarolni

= Az ilyen peldak gyakran mesterségesnek, ,lI'art pour l'art”
megoldasnak tinnek

* Negativ fenyt vetnek az loT-re, elrettentik az embereket

= De vannak ,,hasznosabb” alkalmazasok is ...
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loT és WSN
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loT vs. WSN

= WSN — Wireless Sensor Networks
= Vezeték nélkuli szenzorhaldzatok

» Katonai alkalmazasoktol a civil szféraig, rengeteg
alkalmazasi terulet
- Altalaban homogeén, statikus szenzorok

= Céljuk egy terllet monitorozasa I~
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loT vs. WSN

WSN — Wireless Sensor Networks

* Legfontosabb kutatasi kerdesek
 Hogyan juttassuk el a csomagot a szenzoroktél a nyeldig?

 Hogyan noveljuk a hal6zat élettartamat (elkerulve a szenzorok lemerulését)?

= Otletek ezrei
= Energiahatékony utvalasztas, terneléselosztas, adat aggregacio, klaszterezes, stb.

= ,Minden” valds és nem valos kérdést megoldottak
= 2005 nyaran az IEEE Infocom konferenciara az 1600 bekuldott cikkbol +400 WSN-rol
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Esoerdo monitorozas

= A Fold erdeinek egyharmada esoerdo
= ...egyelére, de évente 200.000 km?-t irtanak ki

l TROPICAL RAINFORESTS OF THE WORLD
S from

= A Fold éldléeny fajainak 60-70%-a innen szarmazik

= A Fold oxigéenkészletenek 28%-a itt termelodik

D QT Luong / terragalieria £
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—| Brazil Amazonia

Atlantic Rainforest Sensor Net Research

= Tornyok a lombkorona folé

_|Serra do Mar

= Kabelek a tornyok kozott

= A lombkorona folott, alatt, kulonboz6
magassagokban

= 600 szenzor a kabelekre erbsitve

= Havi 18 millio mérés (40 méreés / szenzor / ora)

= |[donként bemennek egy laptoppal, begyujtik
az adatokat
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Atlantic Rainforest Sensor Net Research
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Viz alatti szenzorhalozatok

IIIIII

= Korallzatony megfigyelése

= Olajfoltok kovetese

= Olaj- gaz- és ércmez6k felderitése

= Tavkozlési kabelek monitorozasa

= Szeizmikus mozgasok megfigyelése

= Tsunami el6rejelzés, stb.

= Aradios hullamok rosszul terjednek
= Nagy csillapitas, nagy adoteljesitmeény
= Optikai kommunikacional nagy szorddas
= Preciz, keskeny Iézer nyalab kellene

= Inkabb akusztikus kommunikacio
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Viz alatti szenzorhalozatok

= Szenzorok a tengerfenékhez rogzitve, vagy lebegve
a vizben

* Nyel6allomas a viz felszinén,

vagy mozgo AUV-k

= Autonomous Underwater Vehicle
» Kihivasok

= Kis savszélesseg

* Nagy csomagvesztés

= Korlatozott energiatartalek

= Korrézio o

- Gyér halézat, draga eszkdzok e

- A dobozolas miatt |
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GBROOS Great Barrier Reef Ocean Observing System

2007-ben indult projekt

= 50 millié AUD allami tamogatas,
44 millio AUD a partnerektdl

2009-ben ujabb 52 + 66 millid AUD, kiterjesztve 2013-ig
A halézat ma 7 részbdl all

+ 33 boja és torony

« 180 kulonbo6zb adatfolyam
* A szenzorok 100 km tavolsagra a parttol

A korall-fehéredés okainak vizsgalata
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loT vs. WSN

= 10T — Internet of Things
= Tovabbfejlesztett WSN
= Heterogén eszkozok (méret, eréforrasok, mobilitas)

« Legfontosabb kérdések

= Hol tarolom el a begylijtott nyers adatokat?
= Maga a begyUjtés mar megoldott

 Hogyan dolgozom fel oket?
= SzUrés, aggregalas, korrelacios elemzeés, stb.

 Hogyan csatolom vissza az informaciot az [oT-be?

= Hatalmas adatmennyiség...
= HOmérséklet adat — 10 byte
= Percenként, 1 évig — 5 Mbyte

= 20 milliard loT eszkoz — 100.000 Terabyte
= ~13.000 év HD-TV videé
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Data in zettabytes (ZB)

Big Data -

Rengeteg uj adat, .
exponencialis novekedés -

5

2008 2009 2010 20m 2012 2013 2014 2015 2016 2017 2018 2019 2020

500 Terabyte (10%?) Uj adat naponta a Facebook-on ™
1 Petabyte (10%°) adat masodpercenként a CERN LHC-ban

1 Exabyte (10'8) Uj adat naponta az interneten

5 Zettabyte (1041) adatot tud az NSA (National Security Agency) Uj utah-i adatkdzpontja tarolni
= 78 milliard iPhone egymasra pakolva, mindegyikben 64 GB memoria
= ~600.000 km > Fold-Hold tavolsag masfélszerese

Yottabyte (10%%) és Brontobyte (10?7)
» Uj mértékegységek az loT vilagahoz
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Planetary Skin Iy

- Cisco és NASA k6zos projekt (2009) CISCO.
» Kormanyzati szervek (USA, Brazilia, Peru)

» Egyetemek (Imperial College London, Univ. of Minnesota)

= Motto: ,,We can’t manage what we can’t measure”
* Bolygd méretl szenzorhaldzat, foldon, vizen, leveg6ben
» ,Mesterseges erzekeld borréteg”
= Adatok begyujtese miholdak segitsegevel

= Motto: ,,.Sense. Predict. Act.”
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Big Data

= A jelenlegi vizualizaciés megoldasok korlatozottak
* Egyéni szenzorok adatainak megjelenitése

» Egyszerl szlrések implementalasa
(pl. foldrajzi terulet)

» Big Data kihivasok
« Komplex adatbanyaszati feladatok
 Komplex terbeli és idObeli korrelaciok, trendek megallapitasa
* Globalis informacio vizualizacioja
* Ne legyunk ,brit tudésok”

* Ne lassunk kapcsolatot ott, ahol nincs - pl. talajnedvesség és zajszint meresek
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Big Data

* Big data jellemzoék — 3V
* High Volume — nagy adatmennyiseg

= High Velocity — gyorsan bejove, gyors feldolgozast igenyl6
adatok

= High Variety — nagyon kulonboz6 adattipusok

= \Veracity — az adatok igazsagtartalma, megbizhatdsaga

= VVolatility — az adatok gyors elévulése
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Cloud
storge/computing
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Big Data

= Szenzor adatok tarolasa a felhdében

= Xively ( Pachube)

= Ingyenes, nyilt hozzaferes

= 250 millié eszkoz, 17 millid felhasznald
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loT vs. Cloud

= Az IoT eszk6zok nem tudjak hosszu tavon tarolni, feldolgozni az adataikat
= Korlatozott memoaria (RAM, Flash), CPU, energia

* De tényleg kuldjunk ki mindent a felh6be?
= Aradiés kommunikacio nagyon sok energiaba kerul
= Célszerid egy eldfeldolgozast és aggregalast helyben elvégezni

= A mérés és az adatkuldés két kulon feladat
= Mérni az alkalmazas igenyei szerint kell
= Adatkuldés az er6forrasok alapjan optimalizalva

= Szenzorok mukodési médjai
= ldoévezérelt — periodikusan kuld

= Eseményvezeérelt — csak akkor kuld, ha eseményt érzékelt
= Pl. Temp > 25 °C

= Lekérdezés-vezérelt — akkor kuld, ha kérdezik

Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT
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loT vs. Cloud

= Adatok a felh6ben, de az IoT tartomanyban is

. L Kozponti adatbazis
Felhd szolgaltatasok

Felhasznalo / Alkalmazas

[ Proxy

loT tartomany
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loT vs. Cloud

» Elosztott adatbazis a felhd és az 10T tartomany kozott

Felhé szolgaltatasok Felhasznal6 / Alkalmazas
N

Elosztott
adatbazis

loT tartomany
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Caching az loT-ben

= Népszerl videok a Youtube-on
» (Lassan) valtozo népszeruség, de statikus tartalom
* (Viszonylag) konnyu cache-elni

= Nepszerl weboldalak
= Statikus oldalakat egyszer( cache-elni

= A dinamikus oldalakat nehezebb, altalaban kozvetlenul a
szerverrol szolgaljak ki

= Népszerl loT adatok
= ,Milyenek a forgalmi viszonyok jelenleg a Lanchidon?”

= Nehezen cache-elheto, de fokozottan érdemes
* Nem csak a radios eréforrasok, de az energia kimeélése miatt is

Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT
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Caching az loT-ben

= Felmeruld fontos kérdések

* Meddig érvenyes (friss) egy tarolt adat?
= A két perccel ezel6tti adat meég biztos jo
= A fél 6éraval ezel6tti talan mar nem

= Mi torténik, ha részleges (friss)
informacionk van csak a cache-ben?

= Pl. csak a Lanchid budai hidféjerdl

* Hol legyenek a cache-ek?
= A felhnében, vagy az loT eszkozokon?

* Hogyan, mikor frissitsuk a cache-eket?
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Caching az loT-ben

Kozponti adatbazis
Felh6 szolgaltatasok Felhasznald / Alkalmazas

Valasz a ‘ |
cache-bol

loT tartomany
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Intelligens
kozlekedés
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loT az intelligens kozlekedésben

 Hagyomanyos statikus kozlekedeési tablak
* Mint 100 évvel ezelott
= Csuszos ut, torlodas, havazas — De mikor? Mindig?

Ma mar az autok elektronikaja kozel 100 kulonbozo
szenzort tartalmaz

* A mert adatokat jo lenne

okat 6 lenne ALL [
megosztani a tobbi autoval = [
* Szenzorhalozat - jarmuhalozat

wiger | Hazard lights
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loT az intelligens kozlekedésben

* Dugofigyelés

* A kozlekedOk egy reszhalmaza megosztja egymassal
az aktualis informacioit

= Jitti — Just In Time Traffic Information, Google Maps, Waze

- Automatikus - Floating Car Data » e

» Forgalommal egydtt haladé 2

jarmivek adatai
= Pl. GPS koordinatak vagy
mobil cella ID-k

Koziekedesi &l
mmmmmm

 Intelligens kozlekedés =/= dugofigyelés
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Intelligens parkolé rendszer

= Texas Transportation Institute tanulmany
= A 75 legnagyobb amerikai varosban
= 3,6 milliard ora késés, 21,6 milliard | benzin
= 67 milliard USD termelés kiesés

= Kerdések
= Hol van szabad parkolohely?

= Hogy tudjuk biztositani a parkoléhelyek minél ,,egyenletesebb” elosztasat

= San Francisco - pilot rendszer @pa"k

= kezdeti fazis - 8 fontos parkolo zéna
= 7000 utcal parkolohely, a varos 25%-nak lefedése
= 12500 parkolohely parkolohazakban (75%)
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Eldpark

= Szenzorok
= 1 vagy 2 szenzor minden parkolohelyen

= Magnetomeéter érzékeli a Fold elektromagneses mezejenek
valtozasat
= Ugy van kalibralva, hogy felismerjen egy felette parkolé autot
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Eldpark

* Topologia
* A szenzorok a parkolooraknak
kuldik az adatokat
- Atjatsz6 és gateway csomopontok
= Multi-hop halézat
» Adatok valos idejui megjelenitése
* Weben és okostelefonon

Parking sensor system: Civic Center

A A "ii_
S
. i
H t. 1
!“ : ‘;
1 A
L e
‘4‘ s A
‘= P
S AL
A |
A i 4
A A
A
N
0.1 mile
—
@ Single-sensor space @ Double-sensor space ‘ Repeater @ Gateway
SFpark pilot area
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Eldpark

= Adaptiv arazas
= Tombonkeént (block), napszakonként

= Ahol sokan parkolnak, novelni az arat,
ahol kevesen, csokkenteni

= 80% feletti foglaltsag
= n6 0.25%-al 6ranként
= 60-80% kozott
= marad az ar
= 30-60% kozott
= csOkken 0.25%-al éranként
= 30% alatt
= csokken 0.50%-al
= Atarazas 30 naponta
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Smart Santander - Smart Parking

= Libelium Waspmote

= Csak akkor kuld adatot, ha parkolé auto érkezéset vagy tavozasat
érzékeli
= 5 évig mikodo elemek

= Kommunikacios 2,4 GHz-en (802.15.4, Zigbee), a kozeli
villanyoszlopokon levd atjatszok segitségével

= Az oszlopok 868/900 MHz-en a gateway csomoponttal
= Nagyobb hatotavolsag s, A
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Smart Santander

7asonce SR I Y W @g ACSD n |

.‘“:
e

- Intelllgens varos pilot prOJekt — EU FP7

= 2000 db. IEEE 802.15.4 (Zigbee) eszkoz kihelyezve

= |oT csomopontok
= Uttestbe helyezett érzekel6k
= kornyezeti paramétereket (hdmeérséklet, hang, fény, CO) mér6 szenzorok

= Atjatszok és gateway csomopontok

» Teszthalozat
» FejlesztOk, kutatok feltolthetik sajat kodjukat a csomopontokra
» Parhuzamosan tesztek es szolgaltatasok futtatasa
= Két 802.15.4 modul minden eszkozon
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Crowdsensing
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Crowdsensing

= Qutsourcing — feladat kiszervezése kulsé félnek

= Crowdsourcing — feladat kiszervezése nagyméretl csoportnak

- Altaldban ingyenes, dnkéntes, kdozdsségi munka (pl. SETI@home)

= Crowdsensing — érzékelésre, adatgyUjtésre épulé crowdsourcing

= Ak.a. participatory Sensing Magyarorszag EEW idéjarasa

Frissitve: 2013 januar

= [d6kep
= Felhasznalok altal bekuldott id6jaras
informaciok, képek
= |[d6jaras allomas + IP modul = 49.000 Ft
= 15.000 felhasznalo
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Crowdsensing

- Radioaktivitas mérése a fukushimai baleset utan
» Lakossagi Geiger merdk adatai
» Feltoltés, vizualizalas a Pachube (Xively) adatbazisba
= Kérdéses a megbizhatosag, a kalibralas

= Alternativa a hivatalos mérésekre

= Megerositheti vagy meggyengitheti
a bizalmat a hivatalos adatokban
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Teszt alkalmazas példak

« Crowdsourcing / Crowdsensing alkalmazasok DROIDLAE
* Pl. BME (idGben valtozo) zajterkepe — a telefon zajszintek mereései
alapjan
* Pl. BME WiFi jelszint (idOben valtozo) hotérkepe

« Egymas kozelében levo telefonok eltér6 méréseit felhasznalni a hibak
kiszlréseére

- .
> 90,00 dBen B.0%) 1085002 3g feet (1008.0 3q. meters) —_— g 4
|
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eHealth
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loT az egészséqgugyben

= Oreged6 népesség a fejlett orszagokban
» Az egészségugyi ellatas nagyon sokba kerul
= Az USA-ban 1800 milliard $ (2004-ben), a GDP 20%-a

= eHealth

= Elektronikus eszkozokkel és kommunikacioval tamogatott
egeszsegugyi ellatas

Aging Population

- OlCSObb (hOSSZU tavon) % of Population Over Age 65

= Nem kell betegapolot, 3.00% -
korhazi helyet fizetni 30.00% -

26.00% -

= Nagyobb (mozgas)szabadsag a betegnek |z

= mHealth :
- Mobil kommunikacio . | | |

U.S. Japan Europe China
11960 22007 12020
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Wireless Body Area Network (WBAN)

=  Testkozeli” haldzatok
= Szenzorok a testben, a testen, a ruhaban
» Szemelyes felhasznaloi eszkozok gateway funkcioval

= Szenzorok valos idoben monitoroznak életfunkciokat
= Adatok kuldése az orvosi kozpontba, mentballomasra
* Hosszu tavu monitorozas hatékonyabb mint periodikus mérések

Intra-body communication

Medical Server

.y‘l
Sensor ) ™~ @
" i 4 3 i
g VN ¢ B
[ \ " e . : O
| (

Emergency

Personal Device

-
-
...

. - » Personal Device ;
Communication Distance o
Extra-body communication

—=7L— Wireless communication link Physician 46




Wireless Body Area Network (WBAN)

« Harom forgalom tipus:
* On-demand: az orvos kéresere
 Emergency traffic: hirtelen esemeény jelzése
* Normal traffic: folyamatos monitorozas és kuldés

i i
Level | [ Level 2 ! ' Level 3
i i -
| | :
i i : .
. . N y +
: : , 777 g
Gather : : |
: | On-demand | : Ambul
(mplanted Information | . Traftic | Wake-up | ' [ mbulance
4 Pacemaker : Circuit gl Bluetooth or |
y .. ! Emergency : 3 ! : =
A [ Traffic | Main Eé | WLAN : . h/
,- ; | Radio = E ! o
ECG (left m—— Al i ! ’
atrium) asstiication | { Normal Traffic |- Multiple : I Medical/
I PHYs ' S | Emergency
\ I | L I Server
. ' : ! GPRS |
ECG (right I | | ~:
ventricle) | | ' "l |
| | - Telemedicine

Server



WBAN szenzorok

TesthOmerseklet, vérnyomas, pulzus, lélegzés
EKG (szivmikodés), EEG (agymikodeés)

Beultetett RFID chip — azonositas, orvosi adatok tarolasa

WBAN aktuatorok

Inzulin adagolo
» Folyamatos vércukor monitorozas

» Ha szukseég van ra, aktivalja az adagolot
Hatgerinc stimulator, izom stimulator
Mesterseges retina

Pacemaker

Internet szolgaltatasg
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WBAN vs. WSN
» Még korlatozottabb energiatartalek (WBAN), a kis méretbdl
adodoan is (<1 cm3)
* Nem lehet ujratolteni, de elvart a tobb eves vagy évtizedes
muUkodes
* Energia termelés a test ho és vibraciok atalakitasabol

Nincs redundancia, csak olyan eszkozt ultetnek be amire szukség
van

Nagyon alacsony radios adoételjesitmeény engedelyezett csak

= Aradios hullamokat jelentosen csillapitja a test, nagy a
csomagvesztesi arany

Antenna a testen belul csak bio-kompatibilis anyagbal
= Platina vagy titanium, nem annyira hatékony mint a réz

Fontos a privat orvosi adatok biztonsaga
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WBAN vs. WSN
WBAN erdekességek

= H-MAC — Heartbeat driven Medium Access Control

* Szenzorok szinkronizalasa, radios kozeghozzaféreés vezerlése
szivritmus alapjan

 TARA — Thermal Aware Routing Algorithm
= Aradios hullamokat elnyeli, hove alakitja a test
= A TARA elvezeti a csomagokat a meleg teruletekrol
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loT alkalmazasok

» Rengeteg mas felhasznalasi terulet
= Smart metering
= Aram-, gaz- és vizfogyasztas monitorozasa
= Smart Home, Smart Office
= Precision farming
= Talaj és termés monitorozasa
= Mltragyak adaptiv adagolasa
= Supply Chain Monitoring

= Konténerek monitorozasa (pakolas, szallitas)
= Biztonsagi kockazatok elharitasa, veszélyes anyagok

= ... és sokminden mas g a
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