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IOT hype - Csak egy példa' :f@“g BME Villamosmernoki es Informatikai Kar

.
£

L egalabbis Jakab Roland, az Ericsson Magyarorszag Ugyvezeto igazgatoja szerint, aki egy

konferencian beszélt a jové tarsadalmardl hétfs déleldtt. Az igazgatd azt mondta, hogy az 09 szdinni - hangzott el egy hetfoi

. : - ?
internet azert fog hamarosan megszunni, mert nelyette”

nagyon sok kis internet lesz a vilagban.

Vagyis az egyseges, a vilagot athalozo globalis internet helyet atveszi

.a dolgok internete”.

an meg fog szlinni | 24.hu

Utobbi nagyjabdl azt jelenti, hogy a kavéfézém kommunikalni fog a laptopommal, az utakba (italis vilagban? Milyen tartalom fogja uralni a vilag
.. . B . _ o . at? A jovoben kik es milyen vallalkozasok lehetnek
epitett szenzorok elmondjak az onvezeto kocsimnak, hogy merre kertlje ki a dugokat, az

okos gyogyszerdobozom figyelmeztet, hogy miker vegyem be a gyogyszerem, stb.

- BTy L a

http://24.hu/fn/gazdasag/2015/11/09/az-internet-hamarosan-meg-fog-szunni/
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JOovo Internetje

Future Internet



Tartalom

« A jaték neve...

* Internet architektura — tervezesi iranyelvek
= jelenlegi alapvetések
= jovOoben kovetendo iranyelvek

* Megoldasi javaslatok:
* Globalis virtualizacios architektura (GVA)
= |0T6 — Utban az IPv6 alapu jové loT felé
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,Name-of-the-game”

= /A jovo internet eqy altalanos fogalom az internet
uj architekturajat célzo kutatasi tevékenysegekre.”

(,Future Internet is a general term for research activities on new architectures for the Internet.”)

= JOVO internet kutatasi teruletek:
=halozat virtualizacio
=feln6 alapu szamitastechnika

;"'_Z-. ;-J'H o -

= haldzatmenedzsment _g 3 21
= ,Tiszta lap” kontra ,fokozatos evolucio”(?) 'jﬁ i *:‘ /
WIKIPEDIA

The Free Encyclopedia
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ec.europa.eu

e W e

- ,,A jovo internetrol” 2

e X

- ...Ha az internet kivanhatna valamit a 40. E ol
Szliletésnapjara, valoszinlleg még erosebb,
0sszekotottebb és intuitivebb szeretne lenni —
valaszul az igényeinkre otthon, munkaban vagy
utkbzben.”

",... JOVO halbzata, ami gyors, rugalmas, mindig
fogekony az emberek es gépek igényeire: a
felhasznalo elhelyezkedésehez s a kontextushoz
kapcsolodo alkalmazasok, szolgaltatasok és
tartalmak hozzaféreseére.

Ez az az irany, amerre a JOvO Iinternete fejlodik: mint a
szolgaltatasok, dolgok és infrastruktura internete.”
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FIArch — EC Expert Reference Group

» Az EC Future Internet Architecture (FIArch) Experts
Reference Group (ERG) tanulmanya a tervezesi
iranyelvekrol, uj otletekrol:

[FIArch] ,Future Internet Design Principles”, 2012. januar

Motto:

,Ebben a kornyezetben a tervezeési alapelvek
elkerllhetetlenul megvaltoznak. A nehany éve meég
megkeérddjelezhetetlennek tino alapvetesek
tulhaladotta valnak. A folyamatos valtozas alapelve
talan az egyetlen olyan, amely orok ervenyl marad
az Internet vilagaban.” (B Carpenter, 1996)




Tervezoi
alapelvek —
ma

Internet architektura




Az internet tervezoi alapelvel — ma

* Heterogenitas tamogatasa

* Sokféleség minden szinten: eszkozok,
protokollok, implementaciok, algoritmusok,
menedzsment, ...

* Autonom rendszerek (AS) — egyeéni
és sokféle adminisztrativ,
felugyeleti, arazasi
megoldasokkal
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Az internet tervezoi alapelvei — ma

» Skalazhatésag
» Kotelezo ervényld! Minden megoldas skala-

fuggetlen kell legyen — sok(szaz)milliés
eszkozszam (novekedes) esetéen is.

* (Figyelem: Nemlinearitasok, amelyek nem jelentkeznek kis és
kbGzepes rendszereknél, de megjelennek a nagy rendszerben.
Azaz a komplexitas kis zavarokat is felerésithet -2 az egész

rendszer destabilizalodhat)
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Az internet tervezoi alapelvei - ma

* Robosztussag €s alkalmazkodo-kepesséeg

* Minden protokoll implementacio egyutt kell
mukodjon a masok altal megvalositott verziokkal.

« Azaz: ,liberalis a fogadasban, konzervativ a kiildésben”)

- Szoftver esetén: Le kell tudni kezelni minden .
elkepzelheto hibat, fuggetlenul attal, hogy az

mennyire valoszinutlen!

= Azaz: Legjobb, ha azt feltetelezzlik, hogy a
halozat tele van rosszindulatu entitasokkal,
amelyek direkt ugy vannak megtervezve,
hogy a leheté legrosszabb hatast gyakoroljak
a halozatra.

Is this robustness...
or just big and dangerous!
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Az internet tervezoi alapelvel - ma

* Robosztussag es alkalmazkodo kepesség

* A valtozasokhoz minden szinten kéepesnek kell
lenni adaptalodni.

= Pl: Ha egy protokoll-specifikacio negy hibakodot definial, az implementalt
szoftver nem omolhat 6ssze, ha megjelenik eqy uj, 6todik hibakod.
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Az internet tervezoi alapelvei - ma

= Modularizacio

* A funkcionalitas dekompozicioja kulonboz6

modulokra, jol definialt interfeszekkel.
= P|: ISO/OSI referencia modell =2 IP TCP/UDP

A modularitas jo. Ha szet tudod valasztani a
dolgokat, tedd azt!” “1

 Kovetkezmény: PI. a teljesitmény- a7
et Sl

optimalizalas modulonként
kulon-kulon végzendo el

(— kontra: cross-layer design?!)
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Az internet tervezoi alapelvei - ma

= Laza csatolas elve

* A csatolas (architekturalis szempontbdl) az a fok, amennyire
az egyes modulok a tobbi modulokra tamaszkodnak.

» [ aza csatolas: A rendszer komponenseinek osszekapcsolasa
ugy, hogy azok a legkevesbe fuggjenek egymastol.

= P|. Alkalmazas és TCP/IP laza kétbdése.

Meqjegyzes: A laza csatolas...
= egyszerusiti a tesztelést, uzemben tartast | /-

és hibakeresést, mert a hibat egyszeribb | ‘\4 /.
izolalni és kevésbé terjed tovabb. m
= minimalizalja a nemkivanatos interakciokat \-

a rendszer komponensei kozott.

= megneheziti a szinkronizalas fenntartasat
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Az internet tervezoi alapelvei - ma

- ,Lokalitas” elve

* A helyi valtozasok lehetOleg csak helyi hatassal birjanak!
= iIdGbeli: caching — nemreg hozzafert adat kellhet ujra
= térbeli: kozeli adatokra szukseg lehet hamarosan

* Protokollok, amelyek nem teljesitik a lokalitas kovetelményet,
komoly nehézségekkel szembesulhetnek az internet dinamikus
viselkedése miatt!
= Pl. BGP (Broder Gateway Protocol):

A tranziens allapotokat is szétterjeszti,
mielott méqg ujra beallna a stabil allapot.
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Az internet tervezoi alapelvei - ma

= Vég-veég (e2e) elv és minimalis beavatkozas

* Talan a legrégibb és legfontosabb alapelv, amire
az internet architektura epit.

Semmilyen mechanizmust nem szabad a
halézaton beliil megvalésitani, ha az
megvalosithato a vegpontokban! v
* Azaz: A halbézat csak egy generikus

konnektivitas szolgaltatast nyuyt,

nem pedig specifikus alkalmazasokhoz
szabottat.
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Az internet tervezoi alapelvei - ma

« Vég-veég (e2e) elv és minimalis beavatkozas (folyt.)
» Kovetkezmeények:
* A halézat transzparens a hoszt alkalmazas szamara

= A hal6ézaton beltl nem kell allapot informacioét kezelni

* Az altalanos transzport szolgaltatas sok
kulonfele alkalmazast egyarant kepes 2
kiszolgélni (PI: A PSTN nem ilyen)
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Az internet tervezoi alapelvei - ma

* Egyszeruseég elve

- ,Ha ketsegeid vannak, valaszd az R
egyszeriibb megoldast!” i 0 TR
- Azaz: KISS — ,Keep It Simple and Stupid” © " UTHEA

* Motivacio: Keruljuk el a robosztussag-
bonyolultsag- serulekenyseg spiralt!

« Azaz: Eqgy protokoll fejlesztéese soran a robosztussag
biztositasara tovabbi komplexitast adunk hozza, ennek
kovetkezteben tovabbi sertilékeny pontok kertilnek a
rendszerbe, amit robosztussa ugy tesziink, hogy
tovabbi komplexitast...
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Az internet tervezoi alapelvei - ma

» Kapcsolat nélkuli csomagkapcsolas, elosztott
adaptiv utvalasztassal

* Az internet legalapvetobb szolgaltatasa olyan
csomagkapcsolt halozaton alapul, amely

megbizhatatlan, legjobb szandek elvl (best effor),
kapcsolat nelkuli atvitelt hasznal! Azaz:
*nincs veg-vég kapcsolat felepitési fazis;
» csomagonkeénti tovabbitasi dontes
szuletik, minden csomopontban
fuggetlenul, utvalasztasi tabla alapjan.

= Proaktiv utvalasztas: Az utvalasztasi
tablakat el6re fel kell épiteni.
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Az internet tervezoi alapelvei - ma

* Egyuttmiukodo halézatok halozata

= Az internetet ,halozatok halézatanak” is nevezik.

= Azaz: Az internet infrastruktura feloszthato az internet
szolgaltatok (ISP-k) altal menedzselt autonom
rendszerekre (AS).

* Az utvalasztas... ‘
* AS-en belul: IGP (OSPF, IS-1S) ﬁ
* AS-ek kozott: inter-domain (BGP

— Border Gateway Protocol) b é

Resource




Az internet tervezoi alapelvei - ma

* Egyuttmiukodo halézatok halozata

= Kovetkezmeny:

= Az internet architektura egyszinta (flat):
IP cim, csomagformatum

= |SP tier-ek szervezett tobbszintu kontroll
strukturajaval.

?'t

Resource
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Az internet tervezoi alapelvei — ma, osszefoglalva:

Heterogenitas tamogatasa

. Skalazhatosag

Robosztussag es alkalmazkodo képesseg

Modularizacio

Laza csatolas

Lokalitas

. Vég-vég (e2e) eés minimalis beavatkozas

Egyszerlség

. Kapcsolat nelkuli csomagkapcsolas, elosztott adaptiv utvalasztassal

© © N TR WN PR

10.Egyuttmikodo halozatok halozata
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Az internet tervezoi alapelvel - ma

..llll' :&W

; &

esource

A

Is this robustness...
or just big and dangerous!
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Jovo internet tervezoi alapelvei

Is this robustness...
or just big and dangerous!

Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektira és szolgaltatasok Inf MSc féspecializacio, BME-TMIT
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Jovo internet tervezoi alapelvei
» Alapvetesek, amelyeknek meg kell(ene) maradniuk a jovo
iInternet architekturalis kerdéseinél is:
1. Heterogenitas tamogatasa
. Skalazhatésag

Robosztussag és alkalmazkodo képesség
Modularizacio

Laza csatolas

. Lokalitas
Veég-veg (e2e) és minimalis beavatkozas

Egyszeriseg
Kapcsolat nélkuli csomagkapcsolas, elosztott adaptiv utvalasztassal

© ©~N O U A WN

10. Egyuttmukodd halozatok halozata
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Az internet tervezoi alapelvei - jovo

» Heterogenitas tamogatasa

» Sokfeleség minden szinten: eszkozok, protokollok,
implementaciok, algoritmusok, menedzsment, ...

* AutonOm rendszerek — egyeni €s sokfele adminisztrativ,
felugyeleti, arazasi megoldasokkal.

= A jovoben a heterogenitas csak erosodni fog!

= terminalok, halozati elemek,
protokollok, alkalmazasok...
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Az internet tervezoi alapelvei - jovo
= Skalazhatésag
» Kotelez6 érvenyu! Minden megoldas skala fuggetlen kell
legyen — sok(szaz)millios eszkozszam (novekedés) esetén is.

= (Figyelem: Nemlinearitasok, amelyek nem jelentkeznek kis és kbzepes rendszereknél,

de megjelennek a nagy rendszerben. Azaz a komplexitas kis zavarokat is felerésithet
- az egész rendszer destabilizalodhat!)

= Az internetre kotott eszkozok szama drasztikusan novekszik!

» Ezzel egyutt az AS-ek, szolgaltatasok, alkalmazasok
szama Is rohamosan novekszik.

(Pl. 4-tier szint varhato)

= B
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Az internet tervezoi alapelvei - jovo

 Robosztussag és alkalmazkodoé képesség

= Minden protokoll implementacio egyutt kell mikodjon a masok
altal megvalositott verziokkal.

= Azaz: liberalis a fogadasban, konzervativ a kildésben”)

= Ajovoben az internet ki kell szolgaljon kuldetés- s 1d0-
Kritikus alkalmazasokat is!

» Egészseqlgqy, energia, szallitas, penzigyi tranzakciok, ... 4

» Az internet kiszorit mas, alkalmazas-specifikus
halozatokat

» Pl. ujsagok, postai levelezes, misorszoro halozatok, ...

= 2 A hibas miukoédés, nem elérheto szolgaltatasi

idoszak minimalizalandoé

Is this robusiness...
or just big and dangerous!
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Az internet tervezoi alapelvei - jovo

» Laza csatolas elve

= egyszerUsiti a tesztelést, uzemben tartast eés hibakeresést, mert a
hibat egyszerlbb izolalni és keveésbe terjed tovabb.

= minimalizalja a nemkivanatos interakciokat a rendszer
komponensei kozott.

* megneheziti a szinkronizalas fenntartasat

» A jovoben a multi-agens rendszerek
komplex interakcioi felerésithetik
a nemkivanatos pozitiv | =
visszacsatolasokat!
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Az internet tervezoi alapelvei - jovo

= Lokalitas” elve

= A helyi valtozasok lehetOleg csak helyi hatassal birjanak!

» Protokollok, amelyek nem teljesitik a lokalitas
kovetelmenyét, komoly nehezsegekkel

szembesulhetnek az internet dinamikus viselkedése
miatt!

» A lokalitas kulcsszereppel bir az on-stabilizalo
elosztott rendszerek esetén!

» A lokalitas elvéet nemcsak meg kell tartani,
de ki is kell terjeszteni!

= P|. elosztott alkalmazasi architekturak

Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektira és szolgaltatasok Inf MSc féspecializacio, BME-TMIT

31



Jovo internet tervezoi alapelvei

« Alapvetesek, amelyeket adaptalni kéne a jovo internet
architekturajanak tervezesenel:

1. Heterogenitas tamogatasa

Skalazhatosag

Robosztussag

Laza csatolas
Lokalitas

Veég-vég (e2e) és

© 0 N O U A W N

Kapcsolat nélkuli csomagkapcsolas, elosztott adaptiv utvalasztassal

=
)

. Egyuttmikodod halozatok haldzata
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Az internet tervezoi alapelvei - jovo

o elve

- ,Ha ketségeid vannak, valaszd az egyszeribb
megoldastl”

= Azaz: KISS — ,Keep It Simple and Stupid” ©

« ,Egyszerld maghalozat — bonyolult vegpontok™ De...
komplex problemak ohatatlanul is alapos megoldast
igényelnek.

Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT
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Az internet tervezoi alapelvei - jovo

- elve (folyt.)

« A problema Iényege: Hatarozzuk meg a (halozati) funkciok
helyet es szetosztasat ugy, hogy az

* Azaz ,KISS" helyett:

Az egyszeruseq és skalazhatosag a ket
legfontosabb, szorosan osszefuggo jovo internet
tervezesi iranyelV!
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Az internet tervezoi alapelvei - jovo

» Vég-veég (e2e) elv és
 Semmilyen mechanizmust nem szabad a hal6zaton bellil
megvalositani, ha az megvalosithato a vegpontokban!

» Azaz: A halézat csak egy generikus konnektivitas szolqaltatast
nyujt, nem pedig specifikus alkalmazasokhoz szabottat.

* De... szenzorhalozatok es a targyak internete (IoT — Internet
of Things) esetében kommunikacios atjarék (gateway)
veszik at azokat a feladatokat, amelyek tul komplexek (és
dragak!) lennének a szenzorokon/végpontokon.

= Kovetkezmeény:
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Az internet tervezoi alapelvei - jovo

- és alkalmazkodo képesseég

* Minden protokoll implementacio egyutt kell mikodjon
a masok altal megvalositott verziokkal.

« Azaz: ,liberalis a fogadasban, konzervativ a kildésben”

* Az internet architektura evolucigjaval van meg egy probléma:
,Hogyan cseréljink motort a gepen replilés kozben?”

= ,Nagyon kivanatos, hogy a szolgaltatok megorizzek az atvitt
forgalom hitelessegéet és magan jelleget, de ez nem az
architekturaval szemben tamasztott kbvetelmeny, hanem a
vegfelhasznalok felelbssege.” [RFC1958]
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Az internet tervezoi alapelvei - jovo

A funkcionalitas dekompozicioja kulonb6zé modulokra,
jol definialt interfészekkel.

»~A modularitas j0. Ha szet tudod valasztani a dolgokat,
tedd azt!”

= A jelenlegi architektura atviteli (transzport) megoldasa
nem teljesen modularis.
* Pl: TDM-over-IP-over-Ethernet-over-IP/MPLS

= Pl: Az atviteli cim az IP cimtdl fugg, a TCP verem nem
cserelheto egyszerlen le tetszOleges megoldasra.
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37



Jovo internet tervezoi alapelvei

* Alapvetések, amelyeket tovabb kell fejleszteni:
Heterogenitas tamogatasa

Skalazhatosag
Robosztussag — biztonsagi kérdésekben is
Modularizacié = polimorfizmus

Laza csatolas
Lokalitas

N o Ok DR

Veg-veg (e2e) es minimalis beavatkozas — relaxalva
- egyertelmii elnevezeés és cimzés
- veg-veg elv Kiterjesztése

8. Egyszeruseég — but not stupid
9. Kapcsolat nélkuli csomagkapcsolas, elosztott adaptiv utvalasztassal
10. Egyuttmukodd halozatok haldzata
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Jovo internet tervezoi alapelvei

Tovabbfejlesztend6 alapelvek:

= Polimorfizmus

* Ugyanazon komponens/modul eltéro funkcionalis viselkedése
eltero kornyezetben vagy eltéro feltetelek esetében.

* Mint a modularitas tovabbgondolasa: a cél az architektura
eqgyszerusitese.

» Egyertelmu elnevezés es cimzes Kiterjesztés

= Az elnevezes eés cimzes kiterjesztendo a vegpontok,
eroforrasok, adatok es szolgaltatasok egyertelmu
azonositasara.
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Jovo internet tervezoi alapelvei

Tovabbfejlesztendd alapelvek (folyt.):
»Veg-veq (e2e) elv kiterjesztese

Vitatott alapelv!
= e2e kontra koztes allomasok (atjarok)...

* Torlodasvezerlés nem hatékony pusztan a
vegpontokon.

» Halozaton beluli allapotinformaciok nagyon hasznosak
lehetnek.

Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT



Jovo internet tervezoi alapelvei

' 4

U] alapvetések:

- Eroforras-tudatossag
= Er6forrasok mint legfelso szintl absztrakcio
= adatkozpontu megkozelités helyett szolgaltatas-kozpontusag

 Megbizhatosagi logika

= _szamithatunk ra” = megbizhatd, felelbsséqgre vonhato, ellenérizhetb

* Informaciocsere kulonboz6 véegpontok kozott

= Minden résztvevo kepes kell legyen a tobbiek szamara valasztasi
lehetésegeket nyujtani, és kozolni sajat preferenciait.
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Tartalom

= Megoldasi javaslatok:
= Globalis virtualizacios architektura (GVA)
- |10T6 — Utban az IPv6 alapu jové loT felé

Internet szolgaltatasok és alkalmazasok (VITMMAOQ4) - Internet architektura és szolgaltatasok Inf MSc féspecializacié, BME-TMIT 42



Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasd

Globalis
virtualizacios
architektura
(GVA)

Javaslat 1




GVA — A probléma

A (Jelenlegi) internet modellben az IP cim szerepe tulterhelt!
*|P cim = azonosito + lokator

Kovetkezmények:

* Nemkivanatos komplexitas (Pl. mobilitas €és multi-homing kezelése)

» > egyszeruseg alapelv serul!

* Minden vegberendezes azonos protokoll-vermet kell implementaljon.
(Pl. egyszerl szenzorok vs. IPv6 verem)

» > skalazhatosag alapelv serul!
* 2 heterogenitas tamogatasa serul!
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Azonosito-lokator szétvalasztas

Szamos megoldasi javaslat az irodalomban

Pl. TRIAD NBRP (Name Based Routing Protocol);

HIP — Host Identity Protocol alapu megoldasok;
Locator/lIdentifier Separation Protocol — LISP;

Mobile Oriented Future Internet (MOFI);

Routing on Flat Labels (ROFL);

Information-Centric Networking (ICN) — ,tiszta lap” megoldas;
Content-Centric Networking (CCN);

...sth...
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Javaslat: GVA architektura

GVA = Globélisintualizaciéerchitektira

= Harom 6 funkcionalis blokk:

1. Kapcsolatiéteg (CVL)

Mdgéttes komplex halezatok absztrakcioja kiilonbszd(irtualihalozatokka.
2. Alkalmazas és szolgaltatas(virtualizacios péeteg
(ASVL

" soport halézatok (VGN) funkcidinak biztositasa
alkalmazasok eés szolgaltatasok szamara.

3. Informacios infrastruktura (12)

= Menedzsment, vezeérlési és biztonsagi funkciok nyujtasa
egy elvalasztott sikon, a halozati utak menedzseléseére az
iInformacio tovabbitashoz és a mobilitas kezelésehez.
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GVA architektura

Intermediate Element
(Transparent)

Endpoint

& Global
) Virtualization
Architecture

S rm s rme TS
’-«:E»-HLTA, = & &

Node Link Path Node Link  path
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loT6 — Utban az
IPv6 alapu jovo
loT felé

Javaslat 2
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l0OT6

l0T6 egy kutatasi projekt a jovo targyak internete
(IoT) témaban.
Ceél: Egy jol skalazhato IPv6 alapu szolgaltatas
orientalt architektura megalkotasa.
Kihivasok, elvarasok:
*informacio szetosztas;
*multi-protokoll egyuttmukodeés;
*eszkoz mobilitas, mobil halézatok integracigja;
*felnd szamitas integracio (mint SaaS);
*|PVvO.
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loT6 architektura

Internet | IPv6 Local
Mobile Wide-Area , Network
Networks .
Monitoring : EI:T vl;t:;"
oo Future E GloWBAL
Clalid Internet , IPv6
Computing ;
{Saas) Core ! IPv6 Services
Network
User Other
Interfaces Gateways
Information fﬂsgﬁar:?
Systems

Architektura rétegei:

1. 10T eszk06zok (szenzorok, beavatkozok): loT6 képes €s legacy

2. 10T6 LAN
3. 1oT6 WAN (core)

IPvb loT
Network

IPvE
Sensors &
actuators

6LoWPAN
Glowbal IP

Non-IPvé6 loT
Network

Non-IPve
Sensors &
actuators

(IPvd or
Legacy)
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Osszegzés

* Az internet uj kihivasai csak részben kezelhetok
az infrastruktura novekmenyes fejlesztesevel.

* A tervezési iranyelvek kulcsszerepet jatszanak
az internet architektura fejlodéseben — mint

ahogyan eddig is tortent.
il
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