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SLA, QoS (QoE), atviteli min6ség...
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Az internet és Q0S

= Az internet technoldgia hatasa a kommunikaciés szektorra ORIASI!!

technoldgiai szemlélet
= De mi az internet?

Lvilagmereti IP halozat”,

vagy
,minden, ami az IP felett van (pl. email, WWW)”

[ felhasznaldi szemlélet

= Amikor ,internet szolgaltatas”-rol beszélunk, meg kell kulonboztetntnk az...

= atviteli szolgaltatasokat (mint példaul IntServ, DiffServ, stb.),

= vég-rendszer szolgaltatasokat (Web szolgaltatasok, email, beszéd
szolgaltatasok, stb.)
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Szolgaltatas szintu
megallapodas (SLA)
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Szolgaltatas szintli megallapodas (SLA)

= Megjegyzés: A piac liberalizacidja és a szolgaltatasok fejlédése nagyban
befolyasolta annak definicidjat is, hogy mit értink ,szolgaltatas” alatt!

= ,Korabban” egy szolgaltatassal szemben tamasztott kovetelmeényeket (pl.
telefonia) szabvanyok definialtak, akar kozpontilag megszabott

tarifakkal egyutt. 1

= Manapsag a szolgaltatasok nem feltétlentl szigoruan definialtak, igy a
felnasznaldk és szolgaltatok szerzodésekben specifikaljak a
kovetelményeket és a tarifakat.

= SLA (Service Level Agreement — szolgaltatas szintl megallapodas)

2015. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT



Szolgaltatas szintli megallapodas (folyt.)

= SLA-k specifikaljak...
= szolgaltatas korlatait,
= a biztositott szolgaltatasminéséget (Q0S),

= a szolgaltatas arat.

« Pl, egy SLA meghatarozza az...

arakat;

kapcsolatok tipusat (pl., hang, video, protokollok);

mennyiseget (pl., csatornak szamat vagy kapacitasat [bit/s]);

adatatvitel megbizhatdsagat (pl., elviselhetd bithiba-aranyt);

rugalmassagot (responsiveness) (pl., kapcsolat felépitési ido, szerver
valaszidd);

elérhet6séget (pl., 24/7 max. évenkénti x masodperces kieséssel)
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Szolgaltatas szintli megallapodas (folyt.)

= Egy SLA egy szerzbdeés a...
= szolgaltato és az eldfizetd, vagy...

= ket szolgaltato (service provider) kozott.

= Egy SLA két szolgaltatdé kozott egyszerisitheti a szolgaltatas

menedzsment feladatokat, particionalva a problémat elkulonitett regiokra.

- gy elkeriilhet® a szolgaltatds menedzsmenthez sziikséges informaciok
megosztasa szolgaltatok kozott, de...

= ennek ara, hogy a szolgaltatok kozotti kapcsolodasi pontokat monitorozni kell
az SLA betartasanak ellenérzésére.
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Szolgaltatasminoseg

Q0S)

2015. 6sz

QoS attributumok, emberi tenyez6k, QoE

Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT

12



Tartalom

= Szolgaltatas szinti megallapodas (SLA — Service Level Agreement)

= Szolgaltatasmindség (QoS)
= QoS attributumok, emberi tényezok, QoS zénak
* Q0S kezelése abnormalis helyzetekben

= Q0S-t6l a QoE-ig (Quality of Experience)

= Atviteli szolgaltatasminéség az interneten

alap IP

integralt szolgaltatas (Integrated Services — IntServ)

differencialt szolgaltatas (Differentiated Services — DiffServ)

Multi-protokoll cimkekapcsolas (Multi-Protocol Label Switching — MPLYS)

2015. 6sz

Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT

13



Szolgaltatasminoség (QoS)

= Megjeqgyzés: QoS alatt a halézaton kiviili felhasznalok altal mérheto
vég-veg QoS-t értlnk.

QoS Service
(determines priority of packets by user-specified
criteria and fills upstream connecticn with data)

High-Priority Packets

£
o -:%_% Mediur-Priority Packets
from local| & L'E
network, | Low-Priority Packets
(W

- Requeue or Discard

* Owverflow is on Modem
re-gueled (dalayed)

or discarded if TTL has axpirad.

= (QoS megadhato lenne egy halozat belso pontjaiban, vagy ket halozati
szolgaltaté kapcsolodasi pontjan (pl. egy SLA keretében).

« Def: QoS definialhaté minéseégi €s idoézités jellemzbkkel, amelyek
betartasa szikseéges a szolgaltatas funkcionalitas és a vegfelhasznaloi
elégedettseg eqy szintjének eléreséhez.
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QoS attributumok

= Legf6bb minéség attributumok:

« Hiség (fidelity): a forras tartalom mennyire pontosan €s hien reprodukalt.
= Ez altalaban a rendelkezésre all6 savszélesség, mintavételi felbontas és kodolas
fuggveénye.

= Vesztés (loss): a digitalis jelfolyam elveszett csomagjai a forras tartalomban
elveszett részeket eredmeényez(het)nek.

= Rontas (corruption): bitek vagy csomagok megvaltozasa a forras tartalom
modosulasat eredmeényez(het)i.

« Biztonsag (security): annak biztositasa, hogy a forras tartalom illetéktelen
vevOokhoz ne kerulhessen.
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QoS attributumok (folyt.)

= Legfébb idozités attributumok:

= Késleltetés (delay, aka. latency): az atlagos eltelt id6 a forras adat elkuldésétol
a megjelenitésig a cimzettnel.

« Késleltetés ingadozas (jitter): az aktualis késleltetés atlagtol valo eltérésének
mertéke.

= Pl., a dzsitter egy mérték arra, hogy a minimum é€s maximum (csomag)kesleltetés
mennyire tér el az atlagtol egy média folyam esetén..

= Szinkronizacid (synchronization): késleltetés kulonbseég egynél tobb
mediafolyam esetén, amelyeket egyutt kell tovabbitani (pl., hang és video).

= Felépulési ido (set-up time): mennyi ideig tart a szolgaltatas felépulése.
= (Pl., telefon tarcsahang a kézibeszeél6 felemelése utan)

= Lebontasi id6 (tear-down time): mennyi ideig tart a hozzaférés lezarasa és az
eroforrasok felszabaditasa, mig egy ujabb felépulés kezdeményezhetd.
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Tipikus QoS kompromisszumok

= Egy vagy tobb QoS paraméter javitasa gyakran kihatassal van mas QoS
attributumokra (ha nem feltételezunk extra savszélességet és
processzalasi kapacitast hozza).

= Pl., A vesztés csokkentése elérhet6 ujrakuldesi protokollok hasznalataval, ami
altalaban a késleltetést noveli.

= Pl., A dzsitter és szikronizacio javithaté a bejovd folyamok pufferelésével, amely
szintén noveli a késleltetest.

- Altalanossagban, a késleltetés tiinik az 6rok szenvedé QoS
attributumnak.

= Kulonosen IP haldézatokban!
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QoS attributumok, emberi
tenyezok, QoS zonak
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Emberi tényezo6 és QoS

= Sokszor mondjak, hogy ,a QoS kovetelmények folytonosan szigorodnak,
mivel a felhasznaldk mindig tobbet és gyorsabban akarnak™...

Used International Bandwidth, 2002-2020

€ { <
= . - - : 5 = . o= = - - v .

« DE az emberi tényezok — a technoldgiaval ellentétben — j6l megértett és
nem valtozé6 dolgok.

« PL., Vided esetén a szukséges képek szama masodpercenként (24-30)

elégséges a szem tehetetlenségének és az agy képalkotasanak kovetkezteben.

Ez a szabvany mar kb. 100 éve megallja a helyéet!
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Szolgaltatas tipusok a QoS fuggvényében

= A szolgaltatasok négy kategoériaba sorolhatok a késleltetés alapjan, ha
a QoS-t az emberi téenyezbk szemszbgebdl nézzuk:..

= Ezt a modellt az ITU-T Recommendation G.1010 (End-User Multimedia QoS
Categories) megalkotasanal hasznaltak.

- Eszlelés (perceptual)

= Az emberi érzékszervi (pl. hallas, latas) rendszer korlataibol kovetkez6 hatarok.

= Ezek a korlatok a legszigorubbak a késleltetést tekintve, tipikusan 200 msec-
nal kisebbek.

= Megismerés/megértés (cognitive)

= Hatarok a rovidtavu memoria és a természetes figyelem fenntartasanak
korlataibdl addéddan, kb. 0.25-3 masodperces intervallumban.
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Szolgaltatas tipusok a QoS fuggvenyeében (folyt)

= Szolgaltatasok négy kategoriaja késleltetés alapjan (folyt.)

= Tarsadalmi (social)

« Hatarok a tarsadalmi elvarasok alapjan, ésszeri valaszid6ket elvarva egy feltett
kérdés vagy kerés utan.

= A felhasznalok megértése egy komplex kerdés/felkérés esetén mersekelhets
ezeket a limiteket.

= Tipikus késleltetések 10 masodperces hatarig.

,Postai” (postal)

= Elvarasok adott dolgok (pl. levél, fax) kézbesitésére vonatkozéan egy masik fél
szamara.

= Az elvarasok néhanyszor 10 masodperctél tobb percig, adott esetben érakig.

- Ellentétben a tarsadalmi kategoriaval, ebben az esetben nem a kuldo, hanem a
fogado fél tapasztalja a késleltetést. Eppen ezért a kovetelmények lazabbak.
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Szolgaltatas tipusok a QoS fuggvenyeében (folyt)

= Az észlelési és kognitiv kategoriak neuroldgiai alapuak, igy érvényesek
minden emberre.

= Atarsadalmi és postai kategoriak ellenben kulturalis elvarasoktol és
tapasztalati hatasoktol fuggnek.

= Emberi terminologiaval: a forras tartalom reprodukalasa vagy preciz

(precise — azaz hibamentes) kell legyen, vagy elnézé (forgiving — azaz kis
hibaarany meg kovetkezmény nélkuli) is lehet.

= Pl., a preciz tipikusan digitalis forrasnak felel meg (pl. bankszamlaszam), mig
az elneza tipikusan analog forrasnak (pl. kedvenc szin) feleltethet6 meg.
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Szolgaltatas tipusok a QoS fuggvényében (folyt)

= A negy QoS kesleltetes kategoria a reprodukcio ket tipusaval egyutt
nyolc cél zonat jeldl ki a késleltetést és veszteséget figyelembe véve:

Packet Loss

4
Perceptual : 1 Social
10 % i Cognitive i i Postal
5 % i i |
B | D ! F | H
0 9%
One-way
100 ms 1s 10s 100s Delay
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QoS célteriiletek

- A,C,E és G célteruletek olyan forras média szamara, amely elvisel
bizonyos veszteséget (pl. analdg), €s ahol a vesztés kontra késleltetés
kompromisszum szoba johet.

- AB, D, F és H célteruletek olyan Packet Loss
forras média szamara, amely $
0% vesztést kovetel meg (pl. digitalis), , : ;
és ahol nem kotheté kompromisszum Perceptual ;COQNWGE Social bostal

a vesztés és a késleltetés kozott.
Az egyeduli valtoztathatdo QoS
attributum a késleltetés.

5 %

B B
B | D | F H

One-way
100 ms 1s 10s 100s Delay

0 %
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QoS célteriiletek (folyt.)

= A zoéna: QoS észlelési és elnézd média szamara
= Tipikus szolgaltatasi példak: kétiranyu interaktiv hang és/vagy videé.

= A forras tartalom analog természetébdl kifolyolag, folytonos informaciofolyamot
biztosit.

* Bizonyos informaciovesztés toleralhaté mivel az emberi hallo- és
latorendszer kepes kompenzalni kulonboz6 ,zajokat”.

= A késleltetésnek tipikusan 200 msec alatt kell lennie.

= A korlatot meghaladd késleltetés érezhet6 késleltetést és/vagy szinkronizacioés
csuszast eredmeényez a beszélgetésben (pl. miholdon keresztuli atvitel). Ezek
a hatasok érzelmi irritaciot, frusztraciot okozhat, alaasva a bizalmat a felek
kOzOtt.

= Megjegyzés: Bizonyos esetekben a felek klkuszobolhetlk ezeket a hatasokat pl.

radidamatoéroknél hasznalt
B | D ! F |
One-way

5%

(”Vége”’ ,,Vettem”, Stb . ) .

0 %

protokollok alkalmazasaval
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QoS célteriiletek (folyt.)

* B zéna: QoS észlelési és preciz médiara

= Digitalis médian alapul6d szolgaltatasok, mint pl. telnet session-0k, vagy
interaktiv jatekok.

= A forras tartalom digitalis. Vesztés nem toleralhato, igy a cél 0% a
csomagvesztésre.

= A késleltetésnek tipikusan 200 msec alatt kell maradnia.

= A korlatot meghalado késleltetés esetén a szolgaltatas hasznalhatosaga
csokken, mivel a felhasznald kizokken a masik féllel valé kapcsolattartasbol.

= Nincs mit tenni a tul nagy késleltetés kompenzalasara.

5%

B | D ! F H

One-way

0 %
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QoS célteriiletek (folyt.)

* C zéna: QoS kognitiv és elnéz6 média szamara
= Egyiranyu analdg szolgaltatasok, mint példaul hanguzenetek.

« Az A z6nahoz hasonlatosa vesztést tekintve, de az egyiranyusag miatt a forras
tartalom késleltetheté anélkul, hogy ezt a felhasznalo észlelné.

= A késleltetés csak a folyam inditasakor észrevehet6.
« Késleltetések a masodperces nagysagrendben.

« Ha a késleltetés nagyobb az elvartnal, a felhasznalét hamar értesitve a hatas
kompenzalhato, biztositva 6t, hogy a tartalom hamarosan megérkezik (pl. egy
Uzenet vagy sipsz0, hogy a visszajatszas hamarosan kezdédik).

5%

B i D F i H

One-way

0 %
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QoS célteriiletek (folyt.)

* D zéna: QoS kognitiv és preciz média szamara

= Interaktiv digitalis szolgaltatasok, mint példaul Internet bongészes vagy e-uzleti
Web-es alkalmazasok.

* Veszteség nem toleralhato.

= Mint a szamitogépes interfészeknél altalaban, a késleltetésnek néhany
masodperces nagysagrendben kell maradnia.

= Ha a valasz tul sokat késik, a rovidtavi memoria és a figyelem lankad. A
felhasznalo szamara az elvégzend6 feladat nehezebb lesz (pl. tobbet hibazik,
elégedettsége csokken).

= A tul nagy késleltetés hatasa csokkenthetd visszajelzéssel a felhasznalonak,
hogy kérésének kiszolgalasa folyamatban van. A visszajelzés csokkentheti a
frusztraciot, de nem hosszabbithatja meg a rowdtavu memorlat es nem

kompenzalhatja az elvégzett
SR T - i-
One-way
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megszakadasokat.
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QoS célteriiletek (folyt.)

= E zéna: QoS tarsadalmi és elnézé média szamara

- Egyiranyu ,streaming” analog forras tartalmat kézbesito szolgaltatasok, um.
audio és video.

« A C zénahoz képest kulonbség, hogy a tartalom sokkal inkabb méretes vagy
folyamatos természetébdl adodoan (pl. Internet radid), és igy problémasabb az
ujrainditas es visszajatszas.

« Az inditasi késleltetés 10 masodperces nagysagrendii is lehet, mivel a
folyam varhato ideje néhany nagysagrenddel is hosszabb.

* A felhasznaldt zavaro kellemetlenség nem neuroldgiai alapu, hanem a
tapasztalatok és elvarasok fluggvénye.

= A visszajelzés nagyon fontos a felhasznalé megnyugtatasara nagy
késleltetéseknél (PI. ,buffering... 50%7).

* Ha az inditasi kesleltetées egy
nagysagrenddel nagyobb az

elvartnal, a felhasznalok 5% | | |
feltételezik, hogy a szolgaltatas - | . - |
nem elérhetd. ; ; |

B ! D I F - H

0 %

One-way

2015. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAQ4) - Internet architektira és sIRRitBRASok Inf MSc F&becializacis, BME-BwiT 100s Delay 30



QoS célteriiletek (folyt.)

= F zéna: QoS tarsadalmi és preciz média szamara

= E zOnahoz hasonlo, kivéve, hogy a forras digitalis vagy statikus (nem streaming
és perzisztens) termeészetd, mint pl. alloképek letoltése vagy FTP letoltés (pl.
szoftver letoltések).

« Az E zonaval ellentétben veszteség nem elfogadhato.

= Az inditasi késleltetés hasonldéan az E zonahoz 10 masod-perces
nagysagrendil.

= [Inditasi késleltetés tulzott értékei hasonldéan kezelenddk, mint az E zénaban.

= A tartalom atvitele az F zénaban egy véges feladat. Az atvitel lezarul, amikor a
teljes atviendo adat megérkezett.

« A teljesités elGrejelzese lehetbséget ad a folyamat allapotanak és a hatralévd

idonek a kijelzéseére a felhasznalo : : :
B D F - H

szamara (pl., visszaszamlalas 5%
One-way
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QoS célteriiletek (folyt.)

= G zéna: QoS postai és elnéz6 média szamara
« Nem-digitalis tartalom, mint pl. fax a tipikus szolgaltatas.

= A végtermeék statikus és perzisztens természetl. Emiatt a hibak jobban
észrevehetbek, igy az elfogadhaté hibaarany alacsonyabb.

« Az elfogadhato késleltetés sokkal nagyobb (valahol a 20 mp és masfél perc
korul.).

« Hacsak a kulddé nem Iép azonnal kapcsolatba a fogadoval, a késleltetés nem
megtapasztalhato.

= Visszajelzéssel kikiiszobolhet6 a felhasznalodi elégedetlenség a hatart jocskan
meghalado késleltetések esetében (pl. ,,a hivott szam foglalt, djrahivas 120 mp
mulva...”).

5%

B i D F i H

One-way

0 %
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QoS célteriiletek (folyt.)

* H zéna: QoS postai és preciz média szamara
= Digitalis szolgaltatasok mint példaul az e-mail.
= A veszteségnek 0%-nak kell lennie.
« Az elfogadhato késleltetés széles hatarok kozott valtozhat, percektol 6rakig.

= A vartnal nagyobb késleltetées kivedese tipikusan nem megoldhato online.
Lehetdveé tenni a felhasznalé szamara a szolgaltatas statuszanak lekérdezését
egy megoldas lehet (PI. ,elment-e az sms-em?”).

5%
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One-way

0 %
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QoS kezelese
abnormalis helyzetekben
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Tartalom

= Szolgaltatas szinti megallapodas (SLA — Service Level Agreement)

= Szolgaltatasminéség (QoS)
= QO0S attributumok, emberi tényezok, QoS zénak
* QoS kezelése abnormalis helyzetekben

= Q0S-t6l a QoE-ig (Quality of Experience)

= Atviteli szolgaltatasminéség az interneten

alap IP
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2015. 6sz

Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT

35



QoS kezelése abnormalis szituaciokban

= Minden QoS el6irast teljesiteni kell a ,normal mikodési Uzemmodban”

= ...DE fontos kérdés az is, hogyan kezelhet6 a QoS abnormalis vagy
varatlanul kialakult kGlonleges korulmények kozott (pl. tulterhelés,
meghibasodas).

QoS tulterhelés esetén

= Atavkozlési rendszerek életmentd eszkozok veszhelyzetekben vagy
természeti katasztrofaknal.

= ...DE, minél sulyosabb vagy nagyobb kiterjedésl a vészhelyzet, a
tavkozlé haldzatok annal inkabb tulterhelédhetnek.

= A tulterhelés egyéb okai lehetnek
= tOmeges hivas esemeény”,
= DOS tamadasok, stb.

2015. 6sz
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QoS tulterhelés esetén

= Atapasztalt tulterhelés konnyen a normalis uzemi terhelésnél
nagysagrendekkel nagyobb is lehet.

= Tulterhelés eseten két alapvetd megkozelités létezik a QoS biztositasara:

= Arendszer kapacitasanak novelése, és/vagy

= terhelés vezérlés alkalmazasa
= terhelés kiegyensulyozas,
= beengedés vezérlés: pl., terhelés ,ritkitas”.

= Tobblet kapacitas hozzaadasa egy egyszert és mukodoé stratégia lehet
mindaddig, amig ez technikailag kivitelezhetd!

= Alegnagyobb veszely: Terhelés vezerlés hianyaban a QoS
osszeomolhat, ha a felajanlott forgalom meghaladja a rendszer
kapacitasat!
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QoS tulterhelés esetén

= Alapelvek QoS biztositasara tulterhelés esetén:

Ahol csak lehetseges, biztositsuk az igényeket meghalado rendszer kapacitast;

az atvitt forgalomra mindig biztositani kell a QoS elGirasokat;

az atvitt forgalmat egyenléen, megkulonboztetés nélkul kell kezelni;

a kapacitast meghalado felajanlott forgalom esetén a forgalmat szét kell
valasztani atviend6 és nem atviendoé részre;

= a forgalom szegregalasat (pl. beengedés vezérlés, terhelés ritkitas) a forrashoz
lehet6 legkozelebb kell elvégezni.
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QoS meghibasodas esetén

= Atavkozld haldézatokat maximalis megbizhatdésagra tervezik az esetleges
hardver és szoftver meghibasodasok kivédésére.

= Ha egy szolgaltatas visszaallithato a meghibasodas utan, a kerdes az,
milyen gyorsan tudjuk ezt megtenni

= Pl. utvonal atiranyitas, vagy tartalék eréforrasok bevonasa?
= Ez a visszaallitasi idb tovabbi késleltetést okoz a szolgaltatas szamara.

= Tipikusan barmilyen streaming audio vagy video ,észlelési kategorias”
szolgaltatas esetén ez a késleltetés megszakadashoz vezet, amit a
felhasznalo észlelni fog...
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QoS-tol a QoE-Ig
Quality of Experience)
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QoS trendek

« Ha maradunk az alapveté médiatipusoknal, az emberi tenyezo6 elb6bb-
utobb dominalni fog.

= Ennek kovetkeztében hosszu tavon a QoS kovetelmények technolégia-
fuggetlenné valhatnak.

= ...DE letez6 rovidtavu hatas uj technoldgiak esetében, hogy rosszabb
mindseéget is elfogadunk kezdetben.

= Pl., Mobil telefonia hangmindsége a kezdeti GSM korszakban, Internet
telefénia, stb.

= Megjegyzes: Nem akadalyoz meg semmi egyetlen SLA-t sem abban,
hogy szigorubb elbirasokat szabjon meg, mint amit az emberi tényezok
megkovetelnének.

= Pl., tavgyogyaszat rontgen, HiFi hang PC kartyan...
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QoS-tél QoE-ig

Internet szolgaltatasok fejl6dése

Az Internet mint ,legjobb szandék” szolgaltatas indult.
= minden csomag egyenlo;

= megosztott alternativa a draga beérelt vonalak helyett.

Amint megjelentek a multimedia szolgaltatasok, a csomagok mar nem
voltak tobbé egyenldk.

= =» ,legjobb szandek” helyett jott a QoS

A felhasznalok tapasztalt vevOkke valtak.
= =» QoS helyett Quality of (user) Experience

Def: QoE (tapasztalt min6ség) eqgy szubjektiv merték a felhasznalo
Szemszogebdl a nyujtott szolgaltatas atfogo ertékessegerol.
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QoE

= AQOE...
= felhasznalo fiiggo;

= a felhasznaldi terminal is befolyasolja
= PL., alacsony felbontasu kontra HD TV

= a kérnyezet is befolyasolja
= Pl., autéban kontra otthon

= a felhasznalod elvarasaitdl is fugg
= Pl. mobil kontra vezetékes telefon

« Habar a QoS egy szubjektiv merték, megis ez az egyetlen, ami a felhasznaloknak
Szamit a szolgaltatassal kapcsolatosan!

= Az operatornak nagy segitsegere van, ha kepes valahogyan szabalyozottan
merni, hogy megérthesse mi a baj a szolgaltatasaval.

= Az egyediili megoldas hogy tudd, a felhasznalok mennyire értekelik a

tevekenyseged, az, ha az 6 szemtikkel nézed azt."
(Daniel R. Scoggin)
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QoE folyt.

= A QoE a szaknyelvben ,érzékelt QoS” (Perceived Quality of Service —
PQo0S) néven is ismert.

* QOE méréséhez megkeérdezhetjuk: ,,Hogy tetszett?”
= Pl: ,Hasznos volt ez a segitség?”

= P12: ,Kérjuk pontozza a hangmindséget (1-poor, 5-good)”

2015. 6sz Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektira és szolgaltatasok Inf MSc féspecializacio, BME-TMIT 45



QoS-tol a QoE-ig YOU sm'muur "LIKE A

- Ki a fé6nok?” (- lzleti szemmel nézve) BO.SS';

= Amikor a bérelt vonalak dominaltak...
= mernokok adtak meg a specifikaciokat, de
« az uzleti részleg vasarolta meg a szolgaltatast...

= kis szamu szolgaltato kozul valasztva.

= Az Internet ,legjobb szandék”™ napjaiban...

= az Uzleti részleg allta a szamlat, de
= a halézati operator hatarozta meg a szabalyokat...

= megprobalvan fair-nek maradni mindenki felé.
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QoS-tol a QoE-ig (folyt.)

= ,Ki a fonok?” (— uzleti szemmel nézve)

= A QoS éraban...

= a mérnokok allitottak be a Type of Service (ToS) biteket,
szabtak meg az ,ingres”, sorbanallasi és puffer-vezérlési
algoritmusokat, valamint az IP halézati implementacio
0sszes parameteret.

= A QoOE éraban...

= az iranyitas a mérnokoktél a felhasznalékhoz kertilt.
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Atvitel
szolgaltatasminoseg

IP, IntServ, DiffServ, MPLS
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Atviteli szolgaltatas minéség az Interneten

= Hogyan garantalhato a (gyakran QoS-ként emlegetett)
atviteli szolgaltatas minésége”?

((Vagy még el6bb: hogyan definialhaté a minéség?!))

= Megoldasok:
= alap IP
 Integralt szolgaltatas - Integrated Services (IntServ)
« Differencialt szolgaltatas - Differentiated Services (DiffServ)
= Multi-Protocol Label Switching (MPLYS)
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Alap IP

« Az alap IP szolgaltatast ,legjobb szandek alapunak™ is nevezik, mivel nem nyujt
savszélesseg vagy kézbesitéesi garanciakat. Pontosabban, ...

= ...fair elbanast garantal abban az értelemben, hogy egyik csomag sem
megkulonboztetett a tobbihez képest;

= ...a TCP (Transmission Control Protocol) biztositja a fair elbanast a TCP session-0k
altal felhasznalt savszelesseget tekintve.

= Megjegyzendd, hogy ez a fair elbanas sériil, ha egy alkalmazas tébb TCP folyamot is indit
parhuzamosan az atvitelhez (pl. fajlletéltésnél).

= Az IP architektura meglehet6sen robosztus csomopont- és link-meghibasodassal
szemben.

= pl., az atviteli szolgaltatas helyreall a meghibasodast kovetéen dinamikus
utvonalvalaszto protokollok segitsegevel.

= A savszélesseg ugy-ahogy garantalhato az atviteli kapacitas un. tulméretezesevel
(over-provisioning).

= Ez nem mindig lehetséges! (pl., optikai link kontra radios atvitel)
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INtServ

2015. 6sz

RSVP
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Integralt szolgaltatas (IntServ)

= IntServ (integralt szolgaltatas) volt az elsé probalkozas (1994-ben) a
QoS biztositasara |IP halozatokban.

= Alapotlet: egyedi alkalmazas példanyok eré6forrasokat igényelnek a
halozattol.

« Kovetkezmény: az alkalmazas forgalmi utvonalan minden utvalaszt6
(router) folyamonkénti forgalomkezelést kell alkalmazzon.

« Megjegyzeés: ez a megoldas NEM skalazhato!

= Egy IntServ folyam (flow) definicidja: Azonos QoS kezelést megkovetels
csomagok osztalyozhato halmaza a forrastol a célig.

= Az IntServ jelzésatviteli protokollja az RSVP (Resource Reservation
Protocol — eréforrasfoglalo protokoll)

= az egyedlli IP-alapu jelzésatviteli protokoll
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RSVP Resource Reservation Protocol

Erdforras foglalast allit fel egy egyiranyu adatfolyamnak.

,Hop-by-hop” protokoll

= Az utvonal mentén az osszes utvalasztoval kommunikal.

Fuggetlen az utvonalvalaszto protokolitol

= igy nem implementalhaté QoS-alapu utvonalvalasztas(!)

Vevé-orientalt jelzésatviteli protokoll
= Az adatkuldd hirdeti a QoS kovetelményeket.
= A hirdetés Uzenet megkeresi az utvonalat a halézaton keresztul a célig (vevo).

= A lefoglalas visszafelé a vevétél kiindulva torténik.

Legnagyobb problémaja: allapotmenedzsment szukséges

= ,Soft-state” megkozelités: az allapotokat frissiteni kell.
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RSVP mukodése

= A PATH Uzenet tartalmazza a QoS
kovetelményeket.

 ARESV foglalja le ténylegesen az
eroforrasokat minden egyes
csomopontban.

« Periddikus frissitések szukségesek a
foglalas fenntartasahoz.

 RSVP problémai:

* meglehetésen komplex
(pl., tobbesadas tamogatas)

= skalazhatosagi problémak
(nagy folyamszam esetében)

Sender Router Receiver
O >< ®,
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PATH PATH "
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PATH PATH | N
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RSVP - biztositott szolgaltatasok

= Két atviteli szolgaltatast biztosit:
= Guaranteed Service (garantalt szolgaltatas)
= Controlled Load Service (kontrollalt terhelés szolg.)

* (lehetne tobbet is definialni, egyik sem szabvanyositott)

= Garantalt szolgaltatas (Guaranteed Service)

= biztos (matematikailag igazolhatd) hatarértékeket garantal a vég-vég
csomag sorbanallasi késleltetést tekintve;

= savszelességre es kesleltetesre egyarant garanciat biztosit;
« intolerans, valdsidejii alkalmazasokhoz megfeleld;
= NEM garantal minimalis vagy atlagos kesleltetest, dzsittert, stb.

= szolgaltatasi parameéterek: kuldési sebesseég, borsztmeéret, megkovetelt
késleltetési hatarértek.

= gyakorlatilag nem tesz lehetoveé multiplexalast(!).

2015. 6sz

Internet szolgaltatasok és alkalmazasok (VITMMAO4) - Internet architektura és szolgaltatasok Inf MSc féspecializacio, BME-TMIT

57



RSVP - biztositott szolgaltatasok (folyt.)

= Kontrollalt terhelés szolgaltatas (Controlled Load Service)

= ,a terheletlen hal6zatban tapasztalhato szolgaltatashoz hasonlo értékeket
garantal” (azaz a hal6ézatban nincs torlédas)

» LehetOve teszi az alkalmazasok szamara, hogy ,j0” szolgaltatast kapjanak, de
nem ,teljes mértékben” garantalt az atvitel.

= Magasabb szintl multiplexelést tesz lehetbvé.

= RSVP konkluzio

= IntServ nem nyujt QoS-alapu utvonalvalasztasi kepesseget.

= Gerinchalézatokban nem nyujt megfelel6 megoldast (skalazhatésag hianya)
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DiffServ

2015. 6sz

edge, core, shaping, policing...
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Tartalom

= Szolgaltatas szinti megallapodas (SLA — Service Level Agreement)

= Szolgaltatasminéség (QoS)
= QO0S attributumok, emberi tényezok, QoS zénak
* Q0S kezelése abnormalis helyzetekben

= Q0S-t6l a QoE-ig (Quality of Experience)

= Atviteli szolgaltatasminéség az interneten

alap IP

integralt szolgaltatas (Integrated Services — IntServ)

differencialt szolgaltatas (Differentiated Services — DiffServ)

Multi-protokoll cimkekapcsolas (Multi-Protocol Label Switching — MPLYS)
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Differencialt szolgaltatas (DiffServ)

= DiffServ — Valasz az IntServ skalazhatdésagi problémajara

- Otlet: A forgalmat forgalmi osztalyok egy halmazaba képezziik le a
DiffServ hal6zat hataran.

= Cél: Akoltséges adat-sik funkciokat a hal6zat peremén (edge) végezzuk
el, a mag (core) utvalasztok funkcionalitasat nagyon egyszeriinek
meghagyva.

« DiffServ (megkulonboztetett szolgaltatasu)...
« feladja a vég-vég megkoteést;
= egyszerubb;
= inkrementalis a meglévo internethez;
= nem egyedi folyamokkal foglalkozik, hanem...

* Un. szolgaltatasi osztalyokkal (CoS — Classes of Service).
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DiffServ utvalasztok

= Amag (core) utvalasztok...
= kis szamu forgalmi osztalyt kezelnek

= el6re definialt utvalasztonkeénti viselkedést leir6 PHB-k (Per Hop Behavior)
segitségevel.

= A hatar (edge) utvalasztok...
= A bejovo csomagokat szolgaltatasi osztalyokba soroljak,

= felugyeleti (policing) és formazasi (shaping) feladatokat végrehajtva.
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Policing & shaping

= Felugyelet (policing): annak ellenérzése, hogy a forgalom-folyam
megfelel-e az elb6zetesen kialkudott ratanak, és ha nem, a folyam
csomagjainak eldobasa.

= Formazas (shaping): annak biztositasa, hogy a forgalom a
megallapodasnak megfelel legyen, pufferelés segitségével (azaz a
rovidtavu valtozekonysag kisimitasaval a folyamon belul).
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DiffServ hatar-utvalaszto

Control

Conditioner
Flow | | ceeseceeesemesann
!. .............. - Meter
Packet 1
Flow
—| Classifier Marker SP{?{:?;;;
/ N
Proto| Src | Dst el \
Tvpe] Port Pﬂ e.g. Token
A DiffServ hatar-utvalaszto. .. 6-bit DSCP Bucket
- osztalyozza a csomagokat az IP fejléc alapjan L ”""'O"

= (forras/cél cim/port, protokoll tipus);

= megjeloli az IP csomagokat az un. DSCP (DiffServ Code Point - kodpont)
segitségével az IP fejrész ToS mezbjében,;

= ezutan a forgalmat felugyeli és formazza.
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DiffServ mag-utvalaszto priority

dropping
FIFO / o
7 priority
ﬂ// queuing
| -
= Classifier
\U
Best Effort AN
FIFO weighted
= A csomagokat egyedul a DSCP eérték alapjan osztalyozza, fair queuing

= a csomagokat kulon sorokba helyezi a helyi DSCP-PHB leképezésnek
megfelel6en.

(PI., EF csomagokat kiemelt prioritassal kezeli, az 6t tovabbi AF sor pedig osztozik a maradék
savszeélességen, a sulyozott round-robin (weighted round-robin) Utemezéssel.)
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DiffServ szabvanyositott Per-Hop viselkedés

= Harom PHB szabvanyositott:
= Class Selector (osztalyvalasztas) PHB
= Expedited Forwarding (gyorsitott tovabbitas) PHB (EF)
= Assured Forwarding (biztositott tovabbitas) PHB (AF)
= (best-effort PHB — az alap IP viselkedés)

= Class Selector PHB
= Visszafelé kompatibilis a IP fejlécben szereplé ToS mez6 definicidjaval;

= Az dtvalasztoknak biztositaniuk kell az azonos vagy magasabb valoszinliségd,
idOzitett tovabbitast a csomagok szamara az alacsonyabb osztalyvalaszto értekkel
rendelkezbkhbz kepest.”

» Expedited Forwarding PHB
= egyszerld magas prioritasu tovabbitas;

= Az dtvalasztoknak legalabb olyan gyorsan kell kiszolgalniuk a csomagokat, mint
ahogyan az EF PHB csomagok érkeznek.”
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DiffServ szabvanyositott PHB-k (folyt.)

= Assured Forwarding PHB
= valojaban a PHB-k egész csoportja(!);

= a csoportban lehet néqy PHB osztaly, osztalyonként harom dobas elsébbségi
szint (drop precedence level) definialt;

= az osztaly egy adott szolgaltatasi osztalyt definial a hataron;

= a dobas elsGbbségi szint hatarozza meg a csomagok eldobasi sorrendjét.

= Példa: a csomagokat megjelolhetjuk zold, sarga vagy piros ,szinnel”
(=szintek). A piros csomagok nagyobb valoszinliséggek kerulnek
eldobasra a sargakhoz keépest, stb.

« Kérdés: De hogyan definialhato veg-veg szolgaltatasminéseg lokalis PHB-
k segitsegevel?
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DiffServ atviteli szolgaltatasok

= Garantalt atviteli szolgaltatas biztositasahoz szukség van beengedeés-
vezeérlésre (admission control function) is.

= A beengedés-vezérlést egy QoS menedzsment rendszer végzi (mas
néven QoS kiszolgalo vagy savszélesseg broker (Bandwidth Broker).
= A QoS kiszolgalo...
= hivasbeengedés-vezérlést (CAC) végez a forgalmi osztalyokon;

* ismeri az utvonalvalaszto tablakat, és modositani is képes azokat (QoS
routing(!));

= ismeri az 0sszes foglalast ami az adott forgalmi osztalyt illeti;

= felel6s az utvalasztok QoS-sel kapcsolatos konfiguralasaért (pl., forgalom
formazok, osztalyozok, utemezbk).
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DiffServ példa szolgaltatas

 Premium Service (prémium szolgaltatas)

= savszeélesség garancia, korlatos késleltetés, meghatarozott dzsitter,
csomagvesztes nélkul;

 EF PHB segitségével,

= a folyamok szigoru feliigyelete (azaz a fellgyeld eldobja az 6sszes nem-
konform csomagot);

= beengedés-vezeérles szlikseges (ellendrizendd, hogy van-e még elegendd
szabad kapacitas az Uj igény befogadasara);

= a halozat globalis ismeretét kbveteli meg (utvalaszto tablak, halozati
eréforrasok, aktualis foglalasok).
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DiffServ példa szolgaltatas (folyt.)

= Assured Service (biztositott szolgaltatas)

« biztositott savszélesseég garancia, kozel nulla csomagvesztés a konform
csomagokra;

= AF PHB segitsegével;

= kétszind jeloléssel a hatar utvalasztonal:

= a megallapodas szerinti rataval érkezd csomagokat zoldre, a rata feletti csomagokat
sargara festi.

= hivasbeengedésnél a ,beigert” sebességet veti 0ssze a rendelkezesre all6
szabad savszelesseggel,

= ha egy linken torlédas Iép fel, a sarga csomagokat dobja el.
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DiffServ példa szolgaltatas (folyt.)

= Better than Best-Effort Service (legjobb szandéknal jobb)
= tipikus relativ garantalt szolgaltatas, azaz nincs kvantitativ garancia;
= a legkbnnyebben megvaldsithatd Class Selector PHB alkalmazasaval;

= a forgalom magasabb prioritasu mint a best effort.

= Megjegyzés: tovabbi szolgaltatasok is lehetsegesek a komponensek
tetszOleges kombinalasaval.
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DiffServ - osszefoglalo

= Alap DiffServ...
= nagyon jol skalazodik;
= nem nyujt lehetéseget bizonyos tipusu QoS biztositasahoz;
= legtobbszor QoS menedzsment rendszerrel egyutt kell megvalodsitani

= ...ez a megoldas azonban jelentdsen rosszabbul skalazodik(!),
= nem feltétlenul megvaldsithaté maghalézatokban.

« Altalanossagban, a DiffServ gerinchalézatokban hasznos, ahol egyedi
alkalmazas folyamok helyett forgalom aggregatumoknak biztosit
garanciat.

= (Megjegyzes: a DiffServ nyitott definicidja tul sok ées tul flexibilis megoldast
tesz lehetéve. Epp ezért nehéz eqgy altalanosan elfogadott megoldast
letrehozni klilonbbzb gyartok hardver és szoftver eszkozeivel!)
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MPLS (+Q0S)

2015. 6sz
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Tartalom

= Szolgaltatas szinti megallapodas (SLA — Service Level Agreement)

= Szolgaltatasminéség (QoS)
= QO0S attributumok, emberi tényezok, QoS zénak
* Q0S kezelése abnormalis helyzetekben

= Q0S-t6l a QoE-ig (Quality of Experience)

= Atviteli szolgaltatasminéség az interneten

alap IP

integralt szolgaltatas (Integrated Services — IntServ)

differencialt szolgaltatas (Differentiated Services — DiffServ)

Multi-protokoll cimkekapcsolas (Multi-Protocol Label Switching — MPLS)
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Multi-Protocol Label Switching (MPLS)

= Az MPLS nem kimondottan egy QoS technoldgia, de tamogathatja a QoS
biztositasat az IP routing kiterjesztesekeént.

« MPLS alkalmazasakor...
= csomagokat megcimkeézzuk, amikor belépnek a haldzatba, amelyek ezek utan

= egy fix LSP-t (Label Switched Path - cimkekapcsolt utvonal) kdvetnek.
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Multi-Protocol Label Switching (MPLS)

= Az MPLS f6bb sajatossagai: Az IP csomagok egy rovid cimke alapjan
kerulnek tovabbitasra (cimkekapcsolas - label switching) a leghosszabb
prefix cim keresés (IP routing) helyett, igy

= a tovabbitas egyszeri és gyors,;
= a cimkének csak link-szint jelentdésege van,

= a cimke minden csomopontban megvaltoztathaté az utvonalon.

= LSP-khez a csomagok flow szinten rendelhet6k.

« pl., egy forras-cél paros kozott tobb LSP is lehetséges, eltéré QoS
karakterisztikaval.
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MPLS architektura

At Edge:

- classify packets
- label them

\

<
[
<

In Core:

- forward using labels
- as opposed to IP address

= A hatar csomopontoknal a csomagok
osztalyozzak és felcimkézik.

.

X

/

~~

A

<

f"

X

= csomagok a helyi LSR (cimkekapcsolo utvalaszto - Label Switching Router)

konfiguracio alapjan tovabbitddnak a kovetkezd csomoponthoz.

= A maghaldzatban csak a cimke hasznalhato az utvonal megtalalasahoz.
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MPLS és QoS

= MPLS hasznalhaté QoS biztositasara, ha egyébb QoS technoldgiakkal
kombinaljuk.

« PL.1, MPLS leképezi az LSP-ket ATM virtualis kapcsolataira, igy IP QoS-t
biztositva LSP-nként az ATM QoS-re alapozva.

* PL.2, MPLS + DiffServ: kulonboz6 LSP-k hasznalata szolgaltatasi
osztalyonkeént, igy lehetdvé téve az osztalyok egymastdl fliggetlen
utvalasztasat.
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MPLS osszegzeés

Az MPLS onmagaban nem egy QoS technoldgia, de nyujt olyan
funkcionalitast amely megkonnyiti a QoS biztositasat. QoS konnyebben
biztosithato az utvonalak rogzitésevel.

= A halézatot monitorozva és a forgalom elterelése a torlédasos
szakaszokrol bizonyos szintl min6éseget biztosit onmagaban is.

= Masreszrol megkerddjelezhetd, hogy jo dontés-e még egy jarulekos
reteget hozzaadni az IP ala(?!)

= menedzsment komplexitasat noveli;
= a halozati retegnek is tobbletkoltséget jelent;
= |[P-re tamaszkodik (jelzés a cimkék terjesztésehez és utvalaszté protokollokhoz).
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