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Szolgaltatasok biztonsaga

= Vizsgalat tobb szemszogbdl
= A felhasznald és a felhdk
*Felhasznalo a felh6k kozott
= A felh6k és a felhasznal6
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A felho szolgaltatas
biztonsaga a felhasznalo
szemszogebol

A felhasznalo és a felhdk
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Felho szolgaltatasok biztonsaga

= Biztonsag, mint a felh$ szolgaltatas terjedésének
gatja
= A biztonsaggal kapcsolatos aggodalmak

tovabbra is vezetd pozicioban a felhd
megoldasok elutasitasanal

»Szintén vezetd indok, a biztonsaghoz kothet6
bizalmassag (privacy) kerdése
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Share of respondents in each category (Percent)
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Felho szolgaltatasok biztonsaga 2.

= Kik lathatjak az adataimat?
= Hol van az adatom?

= Hihetek-e a felh6bdl szarmazd adatoknak?

% Dropbox o
| iCloud

. Google Drive '
L ° BR Windows Azure

EC2

amazon
web services™
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Felho szolgaltatasok fenyegetései

= CIA modell

= A legkritikusabb 3 komponens
= Confidentiality — Integrity — Availability

A szolgaltato,

mint ellenseég?!

= Bizalmassag — confidentiality
= A felhGben tarolt adat védelme
= Adatszivargasok megel6zése
= Védelem a felh$ szolgaltatoval szemben

= Adathelyesség — Integrity
= A felh6ben Iévd szamitasok helyessége
= A felndben tarolt adatok helyessége

= Elérhet6seég — Availability
= Védelem a felh6 tamadasa esetén
= Védelem a szolgaltatas kiesése/megsziinése esetén
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Felho szolgaltatasok tovabbi fenyegetései

= Megnovekedett tamadasi felulet

* A felné maga is tamadhato
= Tamadasok a felhd szolgaltaté alkalmazottain keresztul

* A felh6 haldzati kapcsolata is tamadhato
= Az adatok az interneten mennek a felh6be

= Az erd6forrasokon masokkal is osztozunk

Tamado

szomszed?!

= Nehéz/lehetetlen audit és nyomozas
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Védelem a felho szolgaltatoval szemben

= Tamado
* A felhd szolgaltatas gonosz alkalmazottja
* A felh6 szolgaltaté maga

= Képességek

= Elerheto tarolt adatok
= Teljes masolat készitese
- Eszrevétlen prébalkozas a masolaton
= F3jlrendszer kozvetlen elérese

=Elérhetd futd kdodok

= Teljes memoriatartalom elérése
= Programkonyvtarak cseréje

Elérhetd haldzati kapcsolatok Untrusted third
= Hal6zati adatok tukrozése party
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Védelem a felho szolgaltatoval szemben

= Motivacio
= Adatok megismereése

= Adatok manipulalasa

* Az ugyfelek megismerese
= JOvedelmezdBbb arazas
= Szolgaltatas fejlesztése

*Informacio sajat hasznalatra / eladasra

Tamado/ Kepesseqas Motivacia

Védelem? Bizalom?
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Host proof védelem

= A ,confidentilaity” problémak megoldasa a titkositas

= A megfelel6en titkositott adatok nem visszafejthetoek a
kulcs ismerete nekul

= A megfelelt titkositd kell6 hosszusagu kulccsal rendelkezik a nyers er6
tamadasok kivédesere

= A kulcs ismerete/tarolasa/hasznalata nagyon fontos kérdés

= Felhd tarolok esetén a ,host proof’ mdédszer nyujthat
megoldast

= Az adatokat a felhd titkositott fromaban tarolja

= A titkositast még az ugyfél végzi, a csak szamara ismert
kulccsal

= Nincs szukség a bizalomra

= A titkositva tarolt adat a felh6ben nem visszafejthet6

= A titkositva tarolt adat a felh6ben nem
kereshet6/megoszthatd/szerkeszthetd! ...
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Host proof védelem 2.

= A kliens oldalon torténd titkositas

= JavaScript segitségével (legtobbszor webes eleres
esetén)
= A feltoltés/letoltés tamogatasa egyeldére nem kellben megoldott
= A scriptek integritasanak ellenérzése nem egyszer

= Bongészd bovitménnyel

= Nativ koddal

= Az ellenOrzes nem egyszerd, a kad lehet
osszezavart, nehezen elemezhetd

= A kod legtobbszor a feln6 szolgaltatotol
szarmazik (zart APIk)

= Nyilt k6d esetén sem egyszerl — o,
altalaban szakember vegzi es & OneDrive
tanusitvanyt csatol & Goose
<3 Drophox
= Sokszor a tarolas mas o
felh6 szolgaltatonal torténik () o5
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Host proof szolgaltatasok (példak)

= Host proof / zero knowledge

-
ﬂ‘a ]’ boxcryptor

tresorit

LastPassEExErxa
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Teljesen homomorfikus titkositas

= A mlveletet a titkositott adatokon végezzuk, de az
eredmény a titkositas feloldasa utan is helyes

= A kriptografia szent gralja

* Sajnos egyelbre csak elméletben létezik,
a gyakorlatban

= Lassu futas
= Rovid kulcs
= Kis adat

= De van remeny!

= A teljesen homomorf titkositas segitsegeével a
szamitasi felh6 szolgaltaté szamara a titkositott adatok
elerhetetlenné valnak
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Felho eroforrasok megosztasa

= A felhd természete révén a felhasznald sok mas
felnasznaloval kozosen veszi igenybe az aktualis
gep eroforrasait
*LehetOseg nyilik hibak kihasznalasara és a
gepek kozotti atjarasra
*Cross VM / Inter VM tamadasok

= Szoftverhibak kihasznalasa — VM escape
= Cloudburst, VMWare (2009)

= Emulalt 3D gyorsitoban levo hiba kihasznalasa

VENOM, QEMU, Xen, KVM (2015)

= Virtualis floppy meghajtéban lévé hina kihasznalasa

= Alapbdl engedélyezve meg akkor is, ha a rendszer nem
hasznalja
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Felho eroforrasok megosztasa 2.

= Sidechannel”’ tamadasok

* Pontosan megfigyelt mikodési id6k eés ebbdl
kovetkeztetesek

= Kriptografia miveletek sokszor nagyon iddigényesek
= Az id6 igény fugg a a hasznalt kulcstdl is
= A kulcs mefgejthetd ha ismerjuk a mivelet idéigenyet

-Altaléban a cahce mehanizmusok meértékéenek és
el merese B incs vedekezss?
. n - Nincs védekezés?
*Nagyon ,zajos” merések

= Nem életszer( a fenyegetés, de létezik ,proof-of-concept”

= Leallitott géepek tamadasa

* A gép nem elerheto kikapcsolt allapotban, de ez
nem jelenti, hogy valéban nem tamadhato!
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Felho eroforrasok megosztasa 2.

= A tamadonak azonos gepre kell kerulnie az
aldozattal

*Ha nincs kozoskodes, az biztonsagos, de a
szolgaltatd szamara nem hatékony -> lesz

szomszed

* Az aldozat gepe bemerhet6
= Haldzati felderitd toolok (traceroute, ping, TTL, ...)
= Kisérletezés az adott géprdl indulva (idémérés)

* Eloszté algoritmus vizsgalata
= Hansonl6 feladat, hasonlod terhelések eredményezhetnek kozos
gepet
= Azonos indulasi id6vel is kertlhetnek gépek egymas mellé

2015/16-1 Fehér Gabor - Szolgaltatasok biztonsaga



Felhok elérhetosége

* Felho SLA

= Legtobb esetben laaS felhd elérhetbseégi garanciaja
= 99% - 99.99% (99%: 3.65 nap kiesés / év - vagy - 7 6ra / honap)
= Sokszor aggregralt érték az 6sszes példanyra vonatkozéan

=Valaszidd, hibaelharitasi id6
= Nem teljesités esetén jovairas a felhasznaldonak

o . i i 1
" A feIhOben tarOIt adatOk’ II.)!)?ytml:(enlll_)a()ll)ilﬁ(l(fn:rhes(?\lglxlg) hours)
SZOIgéItatéSOk SZétSZérésa Microsoft | Rackspace | Google Joyent Amazon

novelheti a rendelkezésre *** e i
allast =7

=VVédelem a haldzati hibak

ellen

- Szoftveres hibak esetén . 4 , 2 ; 26 /
ritkan véd 39.77 7.52 4.46 2.6 ;ﬁ“

SOURCE: CLOUDHARMONY
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Pl. Amazon CloudFront amazon
cloudfront
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Jogosultsagkezelés felho
szolgaltatasokkal

Felhasznald a felhdk kozott
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Szolgaltatasok jogosultsagkezelése

= TObb felh6 szolgaltatas esetén a felhasznald
osszekapcsolhatja a szolgaltatasokat a bovebb
funkcionalitas veégett

*Pl.: kapcsolatok, naptarak tarolasa (google) +
utazast segitd szolgaltatas (tripit)

Tripit.com ~

= OAuUth

=Jogosultsagkezelés a
felnészolgaltatasok adatai kozott

Tripit.com engedélyt kér a kovetkezdkre:
E-mail cim megtekintése

Alapvetd profiladatok megtekintése
MNaptarak kezelése

MNéviegyek kezelése

A(z) Tripit.com é= a Google ezeket az informacidkat az Altaldnos
Srerzidési Feltételekkel és az adatvédelmi irdnyelvekkel izszhangban

hazznilja fel.
megse
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OAuth jogosultsagkezelo protokoll

= Jogosultsag delegacio a felhasznalo hitelesitési
adatai nélkul

Login to Twitter below and post this tweet to
get Sky Downloader PRO for FREE!

WWR.pasons.com
Don't have a Twitter account? Register Here

”yen esettel Twitter username: Password:
remélhet(’jleg bnsofis | eseseseses

mar nem
talalkozunk!

What's happening?

Jus: got the NEW Sky Downloader PRO for FREE ($45 velus) in exchange for this Twest!
http: www skydownlozder com tweetdpro

<= No Thanks Post Tweet ‘

= A hitelesités nem delegalodik, csak a
jogosultsagok kerulnek beallitasra!
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OAuth jogosultsagkezelo protokoll 2.

Consumer
= Szolgaltatas, aki a felhasznal6 adatait ——  Person Using Web Browser / Manual Entry
hasznélja ———————— - Consumer § Service Provider
Consumer Service Provider

= Regisztralnia kell a kivant adat
szolgaltatonal

= A kérésben megnevezi, mely adatokat

szeretné elérni

Servcie Provider

= Szolgaltatas, aki a felhasznal6 adatait

szolgaltatja

= Tokenek a szolgaltatasoknak

Request Token

= Token az azonositashoz

Access Token
= Token az informacidhoz

= Frissiteni kell

Request ]

Direct User 1o
Service Provider

Access Protected

Resources

User Authorizes Obtain Unauthorized
Request Token Request Token

Exchange Reguest Token
for Access Token

2015/16-1
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OAuth példa

[(Y)] Liorary Browse Editor Upload Print Shop

CANVAS PRINTS

HOLIDAY PHOTO CARDS HOME DECOR  PRINTS PHOTO BOOKS PHOTO GIFT

Facebook /

Facebook

000¢

|:| Your Bucket

[ RecentUploads Don't forget your Facebook photos!

Connect to Facebook

Print Shop

[ Mobile Uploads

E Facebook

(@)

cANvas priNTs J0IJ0K keresese

Library Browse Editor Upload

Facebook
Facebook alkalmazasbeallitasok

D Your Bucket

[] Recent Upload Belepve a Facebookkal Mev nelkii

i bejelentkezés
D Mobile Uploads

D Facebook

Albums

+ Create New Albul

hozzaférhetnek az ismerdseid listdjahoz é

Gooqgle Contact Sync Photobucket

@ -

] Beielentkezés Facebookkal

&)

Folytatas mint Gabor

A Photobucket a kivetkezd adatokat kapja: nyilvanos adatlap,
fenykepek és videok. @.

A megadott informaciok szerkesziése

=) e =,
¥ | Gabor  Kezrdolap

Jen

& Facebookon a neved, a profilképed, a boritdképed, a nemed, a kizdsségeid listdja, a felhaszndloneved és az azonositdd
nindenképpen nyilvanosan elérhetd az emberek és az alkalmazasok szamara is (tudd meg, miért). Az alkalmazasok tovabba
0z és minden olyan informacidhoz, amelyet nyivanossa tettél.

Travel Brain
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OAuth 2.0

= OAuth 2.0 biztonsag

= Tulsagosan bonyolult és és nem feltéetlenul
biztonsagos

* A megfelel6 implementacioval biztonsagos lehet
= Google és Facebook implementaciok biztonsagosak
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A felhasznalo
nyomonkovetése
a felhoben

A felho és a felhasznalo
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Privacy-enhancing technologies (PET)

= A felhasznalok privat szférajanak védelme
*Rendelkezés a felhasznalo6 sajat adatairal,
iranyitas
Harmadik fel adatgyUjtésének minimalizalasa
* Anonimitas, osszekapcsolhatatlansag

*EllenOrzés a szabalyok betartasaval
kapcsolatban

= Eszkozok
= Titkositas
»Hazirendek (policy)
=SzUurések
= Anonimitas
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Titkositas

= VVédelem az adatok szamara
= Ki ellen véd és hol?

= Uj titkositasi modszerek megjelenése
= |dentity Based Encryption (IBE)
= Attribute Based Encryption (ABE)

= Az adatok attributumok ala[p'én titkositottak. A felhasznal6 a
mdeg%feklﬁlo jogosultasgokkal hozzaférhet a szamara elérhet6
adatokhoz.

= Titkositas + jogosultsagkezelés
= Szenzor adatok titkositasa, felh6 tarolas

« SzUukséges alap, de magaban még nem elégséges

" Rittké_n automatikus, legtobbszor a felnasznalé maga
intézi
=De pl. HTTPS enforcer
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Hazirendek

= Veédelem web bongeszés kozben ] ]
-World Wide Web Consortium (W3C) TRUSTe

=Pl.: TRUSTe C
F

= Utasitasok/hazirendek a bongészok, web
szerverek szamara

A felhasznalo meghatarozza
sajat preferenciait

* A web szerverek betartjak a
hazirendet figyelembe véve
a felhasznalo keréseit

A web szervereket automatikus:
medgfigyelik/tesztelik

= Tanusitvanyok kiallitasa
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Tracking Preference Expression (W3C)

= Do Not Track (DNT) mezd

*Felhasznal6 preferenciaja a
kovetéssel szemben

= Scriptek szamara feldolgozhato
= APl a kivételek kezeléséhez
= Informacios és statusz a felhasznald szamara

GET fsomething/here HTTES1.1
Host: example.com
DHT: 1

2015/16-1
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Felhasznalok nyomonkovetése / Tracker

» Felhasznalok felismerése
*Medfigyelés tobb latogatott oldalon keresztul is

Latogatasok kapcsolata
= Kereseés az egyik oldalon — reklam egy masik oldalon

*Relamok pontosabb eljuttatasa

= Modszerek
= Sutik (Cookies)

= Flash / hagyomanyos sutik
= Javascript
= Etags

= Cache bejegyzes

= Tracker Beacons
= Apro képecskekbe rejtve
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Szirések

= A trackinghez modszerek szlrése

*Nehezen mUikodo megoldasok,
legtobbszor a bongészesi eimény
rovasara megy

=Csak az ismert mintak sz(irése
= Fehér listak készitése
= Mintak bévitése kozOosségi alapon
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Anonimitas, pszeudo-anonimitas

= Segitsegevel a nyomonkovetok elvesztik a
kapcsolodasi informaciokat

= Minden kapcsolat tiszta lappal indul

= Bongészs anonimitasa | _ _
- Private mode ©¢ You're browsing privately

= B(-jngéSZ(’j zarasa utan minder Firefox won't remember any history for this window.
= JavaScript? Tracker beacons?

= Halozati anonimitas
= A halézati kapcsolat anonimitasa
= _Anonim” IP cimek hasznalata

* Pszeudo-anonimitas
= Kulonboz6 ,anonim” identitasok valtogatasa
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Anonim halézatok

* VPN, proxy megoldasok

= A felhasznalé a VPN szerver IP cimén latszik
= Valaszthato vegz6dések

- Igéret szerint, a felhasznalo forgalmat nem figyelik
= BitCoin fizetési lehetdség

= A forgalmat sokszor mégis figyelik

* Nem teljesen anonim, inkabb egy
masik identitas
= Pl.: dtvonaltervezés hazaig?

= Legalis / illegalis proxy listak
= SOCKS5
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TOR = The Onion Router

= Halozati anonimitas
*Halozati kapcsolat a résztvevo allomasokon
keresztul

*Minden egyes kapcsolat titkositva van

= Az allomasok nem ismerik a rajtuk atmend forgalmat

= Minden allomas csak a sajat rétegét hamozza le (hagyma) az igazi
adat legbelll van

= Az utolsd allomas kivétel
= Az utolso allomas identitasat vesszuk fel
= Az utolso allomasnal mar az eredeti forgalom jelenik meg

= A halozati kapcsolatok (hurok) szabadon
alakithato

= Valaszthato kimementi pontok
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TOR = The Onion Router 2.

= Hidak

= A tor végpontok ismertek, igy az ISP tilthatja ezeket.
A hidak nem publikus vegpontok , rajtuk keresztul
csatlakozhat a blokkolt végpont is

= pluggable transport”
= Sajat halozati protokoll a blokkolas kivédésére

= TOR szolgaltatasok

= A TOR haldézatban szolgaltatasok is lehetnek
= A szolgaltatas helye ismeretlen!
= Csak a TOR hal6zatban érhet6 el egy randevu ponton keresztul

= TOR Browser

= Anonim, védett bongészd + TOR halozat

= Még igy sem teljes a védelem. Bizonyos forgalmak a bongészdn
kivul is'mehetnek!
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Tokéletesebb anonimitas

= TOR + VPN

=\V/PN elérés TOR haldzaton keresztul

= Kliens -> VPN kliens -> TOR -> VPN szerver -> szerver
= AVPN nem ismeri a felhasznal6 belépési pontjat

= ATOR hal6zat utolsé elem nem ismeri a valodi forgalmat és
celallomast

= EgyelOre korlatozott tamogatas

= TAILS - theamnesicincognitolivesystem
= Live” virtualis gep a tor kore épitve

= Ami a gepbdl kimegy, biztosan titkositva van, nincs
megkerulés

= Kikapcsolas utan minden adat elvész

= Kriptografiai alkalmazasok az anonim hasznalathoz
= USB, Email tikositas, HTTPS kikényszerités, biztonsagos torlés, ...
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